Sité WAN a routery
1.1.1. Uvod do siti WAN

WAN (Wide area network) sa pouzivaju na preklenutie velkych geografickych oblasti ako Stat, provincia
alebo krajina.

Hlavné charakteristiky:

- prepajaju zariadenia na velké geografické oblasti

- vyuzivaju sluzby telekomunikacnych spoloc¢nosti

- pouzivaju sériové pripojenia roznych typov na dosiahnutie pozadovanej sSirky pasma cez
rozsiahlejsiu

geografickl oblast

Rozdiely medzi LAN a WAN:

- LAN prepajaju pracovné stanice, terminaly, periféria a iné zariadenia v budove alebo malej
geografickej

oblasti

- WAN vytvaraju prepojenie cez velkl geografick( oblast, pracuju na fyzickej a datovej vrstve OSI
Zariadenia pouzité vo WAN:

- routre, poskytuju prepojenie sieti a WAN port

- switche vo WAN prepajaju data, hlas alebo video

- modemy obsahuju rozhranie pre hlasové sluzby

- komunikacné servery koncentruju prichadzajlcu a odchadzajldcu uzivatelskl komunikaciu
WAN Standardy definuju a spravuju:

- International Telecommunication Union-Telecommunication Standardization Sector (ITU-T)
- International Organization for Standardization (ISO)

- Internet Engineering Task Force (IETF)

Electronic Industries Association (EIA)
1.1.2. Routery v sitich WAN

Rutre su Specifickym tipom pocitacov, obsahuju rovnaké zakladné komponenty ako Standartné PC ale
vykonavaju Specifickd funkciu.

Rure obsahuju: CPU, paméat, systémovu zbernicu a rdzne vstupno - vystupné rozhrania

Funkcia: prepajaju siete, urcuju najlepsiu cestu dat

Internetwork Operating System software (I0S) - operacny systém routra, sliZi na spustenie
konfiguracnych suborov.

Konfiguracné subory: obsahuju vSetky informacie pre nastavenie a pouzitie, povolenie smerovania a
smerovacie protokoly v smerovaci

Hlavné vnatorné komponenty smerovaca:

- random access memory (RAM)

- nonvolatile random-access memory (NVRAM)

- flash memory

- read-only memory (ROM)

- rozhrania

Funkcie RAM: prac. priestor pre OS, smerovacie tabulky, beziaca konfiguracia, vyrovnavacie pamate
Funkcie NVRAM: Startujluca konfiguracia (vypnutim sa nestrati)

Funkcie FLASH: kompletny I0S, aktualizovatelny, aj viacero verzii sucasne

Funkcie ROM: diagnostické a zavadzacie (bootstrap) programy (ROM monitor), zvycajne obsahuje aj



obmedzenu verziu I0S, nedd sa aktualizovat
Zbernice: system bus a CPU bus

1.1.3. Router v LAN a WAN

Router ma WAN aj LAN rozhranie. Pracuju na 3 vrstve OSI modelu, vytvaraju rozhodnutia na zaklade

siefovej adresy. Funkciou routra je stavba smerovacich tabuliek, vymena sietovych informécii z ostatnymi

routrami, urcovanie najlepsej cesty pri prepinani ramca

1.1.4 Uloha routra vo WAN

Standartné protokoly pouZivané vo WAN
na 1. a 2. vrstve su iné ako v LAN na
rovnakej vrstve. Fyzickda vrstva popisuje
prepojenie medzi data terminal equipment
(DTE) a data circuit-terminating equipment
(DCE).
sluzby a DTE je zariadenie ktoré sa
pripaja.

Spravidla DCE je poskytovatel

Jednou z Uloh routra vo WAN je

smerovanie paketov na 3. vrstve,

fyzicki a datovl vrstvu a protokoly,

EIATIA-232, V.35, X.21,

L HSS!, Others <
- >
i ‘ CSuU/DSV
Modem
DTE DCE
Data Terminal Equipment Data-Circuit Terminating Equipment
User device with interface End of the WAN provider’s side of
connecting 10 the WAN link the communication facility
ale to je tiez aj v LAN. Ked router pouziva

ktoré su spojené s WAN, pracuje ako WAN zariadenie.

Primarnou Ulohou routra je poskytovat prepojenie na a medzi réznymi WAN fyzickymi a datovymi

Standardami.

WAN fyzické a datové protokoly a standardy:

- EIA/TIA-232

- EIA/TIA-449

- V.24

- V.35

- X.21

- G.703

- EIA-530

- ISDN

- T1, T3, E1, and E3
- xDSL

- SONET (OC-3, OC-12, 0C-48, 0C-192)

WAN datové protokoly a standardy:

- High-level data link control (HDLC)

- Frame Relay

- Point-to-Point Protocol (PPP)

- Synchronous Data Link Control (SDLC)
- Serial Line Internet Protocol (SLIP)

- X.25

- ATM

- LAPB



- LAPD
- LAPF

DTE je schopné komunikovat len s DCE zariadeni, DCE uréuje hodiny, koncové zariadenie u
poskytovatela.

1.2.1. Vnatorné komponenty routra

Komponenty routra:

- CPU - The Central Processing Unit, Aux L] Console
vykonava instrukcie v operaénom Usor ntertace A188030 — wicsios M4 2WCs

) } ) e Brocéior 25242525
systéme, je to mikroprocesor, vacsie
routre mézu mat viac CPU PCMCIA —1‘;;;?" s’;:"' @ 2’509_”25“,;’ M-na.:nm
- RAM - Random-access memory, je il Systom - 2517-2519
pouzivana pre smerovacie tabulky, cAs.c“” 2505, 2507, 2516 Dmgﬂmﬂw
rychla prepinacia ke$, smerovacia wrad: Bl pra | EmemetTR
konfiguracia, vyrovnavacia pamat pre SINM

L s v On Board Power

I0S, pri vypadku napéajania sa zmaze, BootROM 1= DRAM - m Supply

rozsiruje sa cez DIMMs.
- FLASH, pre uloZenie CISCO I0S imidZu. Router normalne nacitava I0S z FLASH. ImidZ mdZe byt
obnoveny nahranim novsej verzie. Imidz méze byt komprimovany alebo nekomprimovany. Pridanim
alebo nahradenim fle$ky cez SIMMs alebo PCMCIA kartou sa da rozsirit velkost fleSky.

- NVRAM - Nonvolatile random-access memory, pouzivana na ulozenie spustacej konfiguracie,
vypnutim sa nemaze.

- Zbernice, delime na systémovu a CPU zbernicu. Systémova slizi na komunikaciu medzi CPU

a rozhraniami, rozsirujdcimi slotmi. CPU zbernica komunikuje z paméatami.

- ROM - Read-only memory, je pouZitd pre trvalé uloZenie splstacieho diagnostického kddu. Hlavna
Uloha je hardverova diagnostika pocas spustenia routra a nahranie I0S z fleSky do RAM. Niektoré routre
maju obmedzenu verziu I0S, ktord mdze byt pouzita ako alternativny butovaci zdroj. ROM sa neda
zmazat.

Upgrade sa robi vymenou cipu.

- rozhrania,

LAN, Ethernet alebo Token-Ring

WAN, sériové, ISDN, integrované CSU, LAN aj WAN rozhrania bud’ pevna konfiguracia alebo modulérne
Console/AUX, sériovy, na inicializaciu routra, (AUX pre pripojenie modemu)

- napajaci zdroj, napaja vSetky komponenty routra



1.2.2. Fyzicka charakteristika routra
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Su pouzivané 3 typy konektorov:

- LAN rozhranie umoznuje routru pripojenie do LAN siete tipu Ethernet, Token Ring alebo ATM
- WAN umoznuje cez servisného provajdera pripojenie do vzdialenej siete alebo na internet,
komunikacia je

sériova

- manazovatelné porty, delime ich na conzolové a auxilliary porty. SU asynchrénne EIA 232.

1.2.4. Pripojenie smerovaca ku konzole

Manazovatelné porty:

- konzolovy port, doporuceny pre
inicializaciu, pripaja sa na sériovy port PC
- AUX, pre dialkov( spravu cez modem

Nie st navrhnuté ako sietové porty, jeden z nich
je potrebny pre inicializa¢nt konfiguraciu routra. |
Po prvom zapnuti nie je router nakonfigurovany,

preto sa pripaja cez RS232 ASCII terminal alebo Rg:: “’13;‘;2“ “

pocitadovy terminal. Konzolovy port mdze byt tiez pouzity pri rieSeni problémov, router vypisuje vSetky
Gkony pri spustani, pripadne pri zmene hesla ku sprave.

1.2.5. Pripojenie konzolového rozhrania

Pripojenie je realizované cez konzolovy port, rollover kabel zlozena z konektora RJ45 a DB9.
Termindl musi podporovat VT100 emulaciu
Pripojenie na router:

1. Zkonfigurovanie terminalu:
*  Pridelit com port
= 9600 baud
= 8 datovych bitov
= Ziadna parita
= 1 stop bit
* Ziadne riadenie toku
2. pripojit konektor R145 rollover kabla do routra na konzolovy port
3. pripojit konektor DB9 adaptéra na rollover kabel
4. zapojit DB9 adaptér do PC

1.2.6. Pripojenia LAN rozhrania

Router komunikuje z LAN cez HUB alebo SWITCH. Na pripojenie sa pouziva priami kabel. V niektorych

tipoch Ethernetového prepojenie je router pripojeny priamo na PC alebo na iny router, vtedy sa pouziva
prekrizeny kabel.



I''Na pripojenie pouZi spravny konektor!!!
Na lepsSie rozpoznanie portov CISCO zaviedol farebné rozliSenie:

Port or Port Color Connected To Cable
Connection Type
1.2.7. Pripojenie WAN Ethernet RJ-45 yellow | Ethernet hub or Ethernet switch | Straight-through
rozhrania TUETWAN  |RJ48C/ |light | T1orE1 network RJ-48T1
CAB1A green
Console 8 pin light Computer com port Rollover
WAN pripojenie je realizované na bive
velké vzdialenosti cez rozne typy A% Spin black | Modem Rollover
Lo . ; BRI SIT RJ-48C/ |orange |NT1 device or private integrated | RJ-48
technoldgii. Tieto WAN sluzby su CAB1A network exchange (PINX)
vzdy BRIUWAN  |RJ-49C/ |orange |ISDN network RJ-49
. L CAT1A
prenajate od servisneho Token UTP.STP Token Ring devh RI45 Token
poskytovatela. Ring cable

Pre kazdy tip WAN sluzby, customer premises equipment (CPE), Casto router, je data terminal equipment
(DTE). Na poskytovatela sluzieb sa pripajame cez DTE, ¢asto je top mode.
DCE sériové rozhrania:

EIA/TIA-232 Male v.35 Male

&=y D Kb | b
EIA/TIA-232 Female
=y
X.21 Male EIA/TIA - 449 Male
& e b G —— W

X.21 Female EIA/TIA - 449 Female

G ) |

i
T

EIA-530 Male EIA-613 HSSI Male
) )

:

Uvod do routerti

2.1.1. Uéel Cisco IOS softvéru
Bez operacného systému nema router ziadne schopnosti. Sluzby Cisco IOS:

1. zakladné smerovacie a prepinacie funkcie
2. spolahlivy a bezpeény pristup na sietové zdroje
3. sietovd Skalovatelnost

2.1.2. Uzivatel'ské rozhranie routra
Cisco I0S pouziva command-line interface (CLI) ako tradi¢né konzolové prostredie. Prostredie je
dostupné cez niekolko metod:




- cez konzolu

PouZiva sa nizkorychlostné sériové pripojenie priamo z PC na router. Druhou mozZnostou je pripojenie cez
AUX pomocou modemu

- cez Telnet

jedno z rozhrani musi byt zkonfigurované z IP adresou, a virtualne pripojenie musi mat nakonfigurované
meno/heslo

2.1.3. Médy uzivatel'ského rozhrania routra

Kazdy madd je indikovany inym promptom a umoznuje len prikazy pridelené tomuto médu. Command
executive (EXEC) - I0S poskytuje command interpreter service, ten schvaluje a vykonava prikazy
Rozdelenie EXEC podla bezpecnosti:

- uzivatelsky EXEC mod

umoznuje len zakladny pocet monitorovacich prikazov, len prehliadanie, identifikacia: “>"

- privilegovany EXEC madd, tiez znami ako povoleny méd

umozfiuje vykonavat vietky prikazy routra, je mozné nastavit heslo pre vstup do tohto médu, pouZiva sa
pre konfiguracia, identifikacia: "#" Enable — prikaz na prechod z uZivatelského mddu do privilegovaného,
prejavi sa zmenou promptu Exit - ukoncenie privilegovaného maédu ? - vypis prikazov pre jednotlivé
mady, alebo help k prikazu

2.1.4. Funkce Cisco I0S softwaru

Cisco pracuje na vyvoji riiznych typol IOSu, kazdy je uréeny len pre dané zariadenie, avdak zachovava
zakladnd konfiguraénu struktdru.

Nazov IOS softvéru (suboru) sa sklada z 3 Casti:

1. platforma na ktorej image bezi
Specialne funkcie, ktoré podporuje imidz
3. kde image bezi, ¢i je komprimovany

Pri vybere nového I0S image je dblezitéa kompatibilita s FLASH a RAM routra.

Show version - kontrola aktualneho image a dostupnej pamate RAM, zobrazi verziu, to ¢o pri Starte, Ci
butuje z

ROM alebo FLESH

priklad: ... <output omitted>... cisco 1721 (68380) processor (revision C) with 3584K/512K bytes of
memory.

c4500-i-mz_112-16.bin

platforma c4500
internetovy i
komprimovany mz
verzia 11.2(16)

RN

Show flash - zistenie kapacity flash pamate, verifikacia dostatku miesta pre novy I10S
priklad: ...15998976 bytes total (10889728 bytes free)
Cisco Software Advisor - interaktivny nastroj na vyber Specidlnych I0S funkcii.



2.1.5. Prevadzka Cisco I0S softvéru
Médy Cisco I0S:

1. ROM monitor vypis spustacieho procesu, zékladné funkcie a diagnostika, identifikacia ">".
PouZiva sa na obnovu pri systémovom zlyhani a pri obnove hesla, do tohto médu je mozné vstupit
len cez konzolovy port

2. Boot ROM je zavedend len obmedzena verzia I0S z ROM, je uréeny na vymenu Cisco I0S
uloZzenej vo FLASH, identifikacia "(boot)>"

3. Cisco IOS normalna prevadzka routra, I0S je zavadeny z FLASH, identifikacia "Router>"

Startovaci proces normalne nahrava do RAM jeden z tychto prostredi na zéklade nastavenie
konfiguracného

registra.

Copy tftp flash - prikaz na obnovu IOS uloZzenom na TFTP do FLASH v routri.

2.2.1. Inicializacné spustenie CISCO routra

Po zapnuti routra sa spusti nahravanie bootstrap, nasleduje operacny systém a konfiguracny subor. Ak
nevie

najst konfigura¢ny subor, zavedie sa setup mad.

Primarne cielom je spustit smerovacie operacie. Na zavedenie tohto cielu musi :

1. uistit sa o funkénosti hardwaru a otestovat ho
2. najst a spustit Cisco I0S software

- najst a aplikovat konfiguraény stbor alebo spristupnit setup mode

Po zapnuti routra sa vykonava power-on self test (POST), diagnostika zakladnych funkcii CPU, pamate a
sietovych portov. Po tomto teste sa prevadza software inicializdcie. Po POST prebieha:

- spusti sa bootstrap, subor instrukcii testujicich hardware a inicializacia I0S

1. I0S mdze byt na viacerych miestach, rozhoduje sa na zéklade konfiguraéného registru, méze bit

vo FLASH alebo nahrany zo siete. V ‘L}—’{ Bootstrap ] Load bootstrap

konfiguracnom subore je udana cesta a

meno image. — i ety RS
2. nahranie image I0S, po funkénom i """'ﬂ""' TR operaling system
zavedeni sa vypisuju pripraveny hardware ROM >
a software na konzole terminalu ~
3. konfiguraény stbor je nahrany z NVRAM e
. onfigura¢ny subor je nahrany z 5 culxuon omﬁgu:cmﬂe
do RAM, spusta sa smerovaci proces = enter “setup” mode

4. ak nebola najdena konfiguracia v NVRAM
I0S hlada konfiguraciu na TFTF serveri. Ak nie je ndjdena konfiguraény subor, spusti sa setup
dialdg.

V setup mode sa nas pyta, ¢i nahrat default konfiguraciu. Ukoncenie sprievodcu je mozné cez Ctrl+C

2.2.2. Indikacné LED routra
LED indikuju aktivitu na prislusnom rozhrani. Ak zelend OK LED svieti, systém je zavedeny spravne



Ethernet/ Serial 0 Serial 1 BRI OK
Token Ring

2.2.3. Skiimanie inicializacného bootup routra

Po 1. spusteni nie je v NVRAN Ziadna konfiguracny subor, preto je zobrazené hlasenie “NVRAM invalid,
possibly due to write erase”, router musi bit skonfigurovany a konfiguracia uloZzend do NVRAM
konfiguracného

suboru.

Konfiguracny register je od vyroby nastaveny na 0x2102, konfiguracny subor sa nahrava z FLASH
pamate.

Z vypisu na konzole je mozné urdit:

bootstrap verziu a I0S verziu
model routra
procesor

1.

2

3

4. hodnota celkovej pamate

5 pocet a typ rozhrani

6. velkost NVRAM a FLASH paméte

2.2.4. Zavedenie HyperTerminal spojenia

Vsetky Cisco routre obsahuju asynchronny TIA/EIA-232 sériovy konzolovy port (RJ-45). Na vytvorenie
spojenia su potrebné kable a adaptér. Konzolovy termindl je ASCII terminal alebo PC, na ktorom je
spusteny emuldtor terminalu napr. HyperTerminal. Postup pripojenia:

1.  pripojime jeden koniec rollover kabla k routru, druhy pripojime cez redukciu BD-9 alebo 25 k
COM1 / 2.
2. skonfigurujeme terminal 9600baud, 8 data bits, bez parity, 1 stop bit, a bez kontroly toku

2.2.5. Prihlasenie do routra

Na konfiguraciu je potrebné mat pristup cez terminal alebo cez dialkovy pristup, pri vstupe sa uzivatel
musi

prihlasit.

Urovne bezpeénosti:

- Uzivatelsky EXEC mdd, nie je dovolend konfiguracia routra, lem prezeranie, prikazy s podmozinou
privilegovaného médu

- Privilegovany EXEC mdd, umoznuje zmeny s konfiguracii

Na spristupnenie privilegovaného mddu sa zaddva prikaz Enable, mbze byt vyzadované heslo. Zmena
promptu z > na #

enable password slabo enable secret: nastavenie hesla do privilegovaného médu disable alebo exit
alebo Ctrl+Z navrat do uZivatelského mddu

2.2.6. Klaves help v routri CLI



? - vypis prikazov podla mddu, pri zobrazeni "--More--" su prikazy eSte aj na dalSej obrazovke,
medzernikom

prejdeme o obrazovku dalej, o riadok dalej cez Enter.

Na pristup do privilegovaného mddu je stadi zadat ena, ¢o je skratka enable.

Priklad vyuzitia helpu na nastaveni hodim:

1. predpokladdame, Ze nepozname spravny prikaz, zadame ?, medzi prikazmi je clock

2. potrebujete zistit syntax, zaddme clock ?

3. clock set 15:38:50 12 jan 2004 a potvrdime Enster Sipkami hore dole sa vypisuje histéria, je
nastaveny na 20, da sa menit

2.2.7. Rozsirené editovacie prikazy
Klavesové skratky v rozsirenom editovacom made:

terminal no editing - zakazuje | Crl-A Moves 1o the beginning of the command line
rozéireny editovaci méd, treba zadat v |EscB Maves back one word
. . Sy Cirl-B (or right arow) Moves back one character
privilegovanom mode ($) - indikuje, ze o " b““d“ rdine
riadok bol posunutt dolava Ctrl-Z, prikaz = CirFior left arow) Moves forward one character
Esc-F ‘Moves forward one word

na navrat z konfigura¢ného maodu

2.2.8 Historia prikazového riadku routra
Otdazky spojené s histdriou prikazového riadku:

1. nastavenie velkosti buferu historie

2.  znovavyvolanie prikazu

3. zakazanie histérie prikazového riadku terminal history size alebo the history size nastavenie
velkosti historie prikazov, maximum je 256

Command Description
Ctrl-P or up arrow key Recalls last (previous) command
Ctrl-N or down armow key R'ah most recent | carmond
Route: -show M.uory Shows command buffer
Fouter terminal history size Sets the command history buffer size®
number-of-lines
Houter terminal no editing Disables advanced editing features
Ro.menumm .diu.nq wmm
| <Tab> - Completes the entry

2.2.9. Odstranovanie chyb v prikazovom riadku

Stavaju sa preklepom, uzivatelské rozhranie indikuje chybu a oznadi ju (»). Priklad: Router#clock set
13:32:00 23 February 93

A zle vloZeny vstup je oznadeny strieSkou. Chybu méZeme jednoducho odhalit cez help, na mieste kde
nastala chyba vlozime ? Priklad: Router#clock set 13:32:00 23 February ? <1993-2035> Year
Router#clock set 13:32:00 23 February

2.2.10. Prikaz show version
Zobrazi informacie o Cisco I0S software verzii beziacej na routri. Obsahuje nasledujlce:



IOS verzia a popisné informacie

Bootstrap ROM verzia

Boot ROM verzia

Doba, ako dlho router bezi

posledna metdda restartu

image systémového suboru a jeho umiestnenie
platformu routra

@ N h LN

nastavenie konfiguracného registra

Konfigurovanie routra

3.1.1. CLI prikazové médy

Vsetky konfiguracné zmeny Cisco routra sa robia v globalnom konfiguracnom madde. Spristupnenie GKM:
cez skratku conf t alebo Router#configure terminal Router(config)# globalny konfiguracny mdéd GKM
obsahuje este dalSie mody:

1 interface more Router(config-if) #

2 line mode Router(config-line) #

3. router mode Router(config-router) #

4 subitinterface mode Router(config-subif)#

5 controller mode Router(config-controller)# su aj dalsie

Vsetky zmeny, ktoré sa vykonavaju v jednotlivych mdédoch, su aplikované len na rozhranie alebo proces,
ktory danému mddu zodpoveda.

exit — ndvrat zo Specifického konfiguracného médu do globdlneho konfiguracného modu Ctri+2Z -
ukoncenie konfiguracného mddu a navrat do privilegovaného

3.1.2. Konfigurovanie mena routra
Zmena mena routra: Router(config)#hostname Tokyo Tokyo(config)#

3.1.3. Konfigurovanie hesiel routra

Obmedzuju pristup do routra, mali by byt vZzdy nastavené pre virtual terminal lines a conzole lines.
Taktiez

slUzia na autentifikaciu do privilegovaného mddu.

Heslo pre konzolu:

Router(config)#line console 0

Router(config-line)#login

Router(config-line)# password <password>

Heslo pre virtual terminal lines (VTY):

Router(config)#line vty O

Router(config-line)#login

Router(config-line)# password <password>

Vyuzitie hesla pre virtual terminal lines (VTY) pri sluZbe telnet, pre tento pristup musi byt nastavené
heslo.



Pocet VTY je typicky 0-4

enable password a enable secret — nastavuju heslo do privilegovaného mddu, doporucuje sa enable
secret,

pretoze je kryptované. Priklad:

Router(config)#enable password <password>

Router(config)#enable secret <password>

service password-encryption - zakryptuje vSetky nekryptované hesla

show running-config alebo show startup-config - zobrazenie konfiguracie, zobrazuje aj hesla

3.1.4. Skiimanie prikazu show

show interfaces - zobrazi vSetky Statistiky pre vSetky rozhrania routra, ak nas zaujima Specifické
rozhranie,

staci zadat: Router#show interfaces serial 0/1

show controllers serial - zobrazi Specifické informacie o rozhrani hardwaru

show clock - zobrazi ¢as nastaveny v routri

show hosts - zobrazi keSovany list hostitel'ského mena a adresy

show users - zobrazi vSetkych pripojenych uZivatelov k routru

show history - zobrazi histériu prikazov

show flash - zobrazi informaciu o flash pamati a ktoré I0S subory su v nej ulozené

show version - zobrazi informaciu o routri a I0S, ktory beZi v RAM

show ARP - zobrazi ARP tabulku routra

show protocol - zobrazi globalne a rozhranové informacie tykajluce sa vSetkych konfigurovanych L3
protokolov

show startup-configuration - zobrazi ulozenu konfiguraciu v NVRAM

show running-configuration - zobrazi konfiguraciu aktualne beziacu v RAM

3.1.5. Konfigurovanie sériového rozhrania
MbzZe byt konfigurované cez konzolu alebo cez virtual terminal line. Postup:

vstup do globalneho konfiguracného madd
vstup do mddu rozhrania

1

2

3. uviest adresu pre rozhranie a masku
4 nastavit clock rate ak ide o DCE

5

zapnut rozhranie

Kazdé pripojené sériové rozhranie musi mat IP adresu a masku siete. Priklad: Router(config)#interface
serial 0/0 Router(config-if)#ip address <ip address> <netmask>

Sériové rozhranie vyzaduje hodinovy signal na kontrolu ¢asovania komunikacie. DCE zariadenie treba
nastavit na nastavenie poskytovania hodinového signalu.

clock rate - spusta ¢asovac a definuje rychlost: 1200, 2400, 9600, 19200, 38400, 56000, 64000,
72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000, alebo 4000000. no shutdown
- zapina rozhranie shutdown - vypina rozhranie priklad vyuzitia prikazov pri rychlosti 56000:
Router(config)#interface serial 0/0 Router(config-if)#clock rate 56000 Router(config-if)#no shutdown

3.1.6. Vykonavanie adds, presun a zmeny
Ak konfiguracia vyzaduje konfiguraciu, treba prejst do potrebného mddu, napriklad ak potrebujem zapnut



nejaké rozhranie, spustim globalny konfiguracny maod, vstipim do mdédu daného rozhrania a spustim ho
cez

prikaz no shutdown.

show running-config - overenie aktudlnej konfiguracie, je ¢itana z RAM

Postup, ak zmeny nerobia poZzadované:

1. Zrusenie/zmena konfigurac¢ného prikazu v prislusnom konfiguracnom made!!!-no prikaz(no ip
address, no shutdown)

2. obnovenie konfiguracie z NVRAM

3. skopirovat konfiguraciu cez TFTP

- erase startup-config - odstrani spustaciu konfiguraciu z NVRAM, po restarte prejst do setup
modu
copy running-config startup-config — uloZi beZiacu konfiguraciu do VNRAM

3.1.7. Konfigurovanie Ethernetového rozhrania

Je mozné konfigurovat cez konzolu alebo cez virtual terminal line. Kazdé Ethernetové rozhranie musi

mat IP a masku. Postup konfiguracie:

spustit globalny konfiguraény méd
spustit konfiguraéné mdd rozhrania
$pecifikovat IP a masku

N

povolit rozhranie Rozhranie je prednastavené ako vypnuté, spustime ho cez no shutdown,

vypneme cez shutdown.

3.2.1. Dolezité o konfigurac¢nych standardoch
Standard je subor noriem alebo procedur, ktoré st znac¢ne pouzivané alebo oficidlne $pecifikované,
napomahaju redukovat sietovl zloZitost.

3.2.2. Popis rozhrania
Popis rozhrania pomaha sietovym uzivatelom zapamétat si $pecifické informécie o rozhrani. Popis je
mieneny ako popis o rozhrani, nema vsak ziadny efekt na funkcie.

Tokyo (config) finterface e 0

Tokyo(config-if) ¥description Engineering LAN, Bldg. 18

3.2.3. Konfigurovanie popisu

Postup:
1.  spustim globalny konfiguracny moéd: configure terminal
2. spustit mod Specifického rozhrania, napr. Ethernet0: interface ethernet 0
3. vlozim prikaz nasledovany popisom, ktory bude zobrazeny: command description XYZ Network

Building18
4. ukoncim interface mod cez Ctrl+Z



5. ulozim konfiguracné zmeny: copy running-config startup-config

3.2.4. Uvitacia sprava pri prihlasovani na smerovac
Sprava sa zobrazi pri prihldseni. Je mozné zadat lubovolny text.

3.2.5. Konfigurovanie spravy dina (MOTD)

Zobrazuje sa na vsetkych pripojenych terminaloch.

V GKM sa zada: banner motd # <text> #

3.2.6. Preklad hostitel'skych mien

V tomto procese sa asociuju symbolické mena z IP adresou.

Router (config) fip host Auckland 172.16.32.1
Router (config) #ip host Beirut 192,.168.53.1
Router (conflg) fip host Capetown 192.168.89.1
Router (config) fip host Denver 10.202.8.1

Pri smerovacoch je vhodné uviest IP adresy v$etkych rozhrani.

Host table - list hostitelskych mien a ich asociovanych IP adries, routre si ju udrziavaju v kesi, ¢im sa
zvysuje rychlost prevodu mien na adresy. Priklad konfiguracie:
3.2.7. Konfigurovanie hostitel'skej tabul'’ky

Postup:
1. vstup do GKM v routri
2. zadam prikaz ip host meno routra a vSetky IP adresy asociované z rozhranim routra
3. pokradovat v zadavani, az su vSetky routre na sieti vioZzené
4. ulozit konfigurdciu do NVRAM V prikazoch telnet/ping/trace je mozné pouzit symbolické meno

namiesto IP adresy

3.2.8. Konfigurovanie zaloh a dokumentacie
Typické Ulohy pri sprave:

1.  Porovnavanie beziacich konfiguracnych suborov
2. Ukladanie konfiguracnych siborov na serveri
3.  Aktualizacie programového vybavenia Mozu bit ulozené na sietovy server, TFTP server alebo na

disk ulozenom na bezpe¢nom mieste

3.2.9. Kopirovanie, editovanie, vkladanie konfiguracie
1. UloZenie zalohy konfiguracie na TFTP
copy running-config tftp - ulozenie aktualnej konfiguracie na TFTP server, postup:

zadam prikaz copy running-config tftp
zadam IP adresu TFTP servera
zaddam meno konfigura¢ného suboru

P b

potvrdim volbu yes



2. Obnovenie zo zalohy na TFTP
copy tftp running-config - prikaz na obnovu konfigura¢ného suboru zo zalohy, postup:

Routerfcopy running-config tftp

zadam prikaz copy tftp running-config
na PC si spustim TFTP, zaddm cestu k image a spustim server, v terminali zadam IP PC, kde bezi TFTP
zaddm meno konfiguracného suboru a potvrdim cez yes

Fouterscopy tftp running-config

Hoat or network configuration file [hoat)?

Booting tokyo.2 from 131,.108,.2.155:!! [OK-874/16000 bytes

rtokyos

Zistovanie d'alSich zariadeni

4.1.1. Uvod do CDP

Cisco Discovery Protocol (CDP) - pracuje na 2 vrstve, prepaja nizSie vrstvy protokolu s vyssimi. Pouziva
sa na ziskanie informacii o susednych zariadeniach bez ohladu na konfigurovany sietovy protokol, je
mozné ziskat typ pripojeného zariadenia, rozhranie, ktorym je pripojené a model zariadenia. Pracuje na
vSetkych zariadenia CISCO a len s Cisco zariadeniami.

Pri spusteni zariadenia sa automaticky spusta aj CDP, kazdé zariadenie konfigurované pre CDP vysiela
periodicky spravu, obsahuje dobu platnosti.

4.1.2. Informacia ziskana s CDP

Primarna funkcia CDP je ziskavanie informacii o vSetkych priamo prepojenych susednych CISCO
zariadeniach. show cdp neighbors : zobrazi vSetkych priamo pripojenych susedov Pomocou tohto
prikazu je mozné zistit:

1. Device ID (meno vzdialeného zariadenia)

2. Local Interface (cez ktoré nase lokalne rozhranie je dostupné)

3. Holdtime(kedy vyprsi platnost informacie-implicitne si CDP pakety vysielané kazdych 60 s. a
platnost informacie je 180 s.)

4.  Capability(smerovac, prepinag, ...)

5.  Platform(konkrétna platforma zariadenia)

6. Port ID (port na vzdialenom zariadeni ,ktory nam vyslal informaciu)



7. VTP Management Domain Name (CDPv2only)
8. Native VLAN (CDPv2only)
9.  Full/Half-Duplex (CDPv2only)

4.1.3. Realizovanie, monitorovanie a Gdrzba CDP

cdp run - globdlne povolenie CDP na routri, byva defaultne povolené, doporuduje sa vSak zakazat kvoli
bezpecnosti, GKM

cdp enable - povolenie CDP na urcitom rozhrani, interface konfigurac¢ni mod

clear cdp counters — vynuluje CDP pocitadla, uzivatelsky mdd

show cdp - zobrazi interval medzi prenosom Z CDP zariadeni, poCet sekind CDP spravy platnej na
danom porte a verziu spravy, privilegovany méd

show cdp entry ,,meno zariadenia™- zobrazi informaciu o $pecifickom susedovi, zobrazenie moze byt
limitované protokolom alebo verziou spravy, rozliSuju sa malé a velké pismena v nazve, ak je *, zobrazia
sa vsetky zariadenia, privilegovany mod

show cdp interface ,,typ a cCislo™ - zobrazi informaciu o rozhrani, na ktorom je CDP povolené,
privilegovany mod

show cdp neighbors - zoznam susedov zisteny cez CDP, privilegovany méd

show cdp traffic - overenie, ¢i som skutocne Cosi poslal, uzivatelsky mod

4.1.4. Vytvaranie sietovej mapy okolia

Hoci si CDP rédmce malé, poskytuju detailné informacie o pripojenych CISCO susednych zariadeniach.
Pomocou tychto informécii mdZeme vytvorit mapu pripojenych zariadeni. Cez telnet je mozné prihlasenie
na tieto zariadenia a cez prikaz show cdp neighbors zobrazit susedné zariadenia.

4.1.5. Zakazanie CDP

no CDP run - v GKM, zakaze CDP pre vsetky individualne rozhrania

Vo verzii 10.3 a vy3$sie je CDP povolené, je mozné posielat a prijimat CDP informéacie.

no CDP enable command - na zakazanie CDP na urcitom rozhrani, ak CDP bolo povolené, interface KM

4.1.6. Odstranovanie poruch CDP

clear cdp table - zmaze informacie o susedoch z CDP tabulky

clear cdp counters - vynulovanie pocitadiel o prijaty / vyslanych CDP paketoch
show cdp traffic — zobrazi CDP pocitadla, obsahuju pocet prijatych a odoslanych CDP paketov a
kontrolny sucet

show debugging - zobrazi informaciu o tipoch ladenia, ktoré st povolené
debug cdp adjacency - CDP susedné informacie

debug cdp events - CDP udalosti

debug cdp ip - CDP IP informacie

debug cdp packets - informacie slvisiace s paketom

cdp timer - Specifikuje, ako Casto Cisco I0OS posiela CDP aktualizacie

cdp holdtime - urcuje dobu platnosti poslaného paketu

show cdp - zobrazi globdlne CDP informacie obsahujlce ¢asovac a dobu platnosti

4.2.1. Telnet

Telnet je virtual terminal protocol, ktory je stcastou TCP/IP, pacuje na aplikaénej vrstve. Umoznuje
pripojenia na vzdialeného hosta. Je I0S EXEC prikaz slUziaci na overenie aplikacnej vrstvy medzi
zdrojom a cieflom. Router umoznuje viacnasobné simultanne sedenie, max 5.



4.2.2. Zabezpecenie a overenie pripojenia Telnet

connect alebo telnet - nadviazanie spojenia medzi routrami, priklad: telnet paris, v privileg. e.m.
exit alebo logout — ukoncenie spojenia, spojenie sa ukondi po 10 minutach necinnosti

Je mozné zadavat prikazy cez symbolické ndzvy, ale musi byt nakonfigurovana tabulka hostmane.
Ping adresa - overenie spojenia na sietovej vrstve

Problémy: ak sa neda pripojit na vzdialeny router cez telnet, treba overit adresu, symbolické meno,
alebo vty

nie je nakonfigurovany.

Odstranenie problémov: skusit ping

4.2.3. Odpojenie a prerusenie Telnetového sedenia

Ukoncenie sedenia : na prazdnom riadku stla¢im Enter, disconnect

show sessions: zobrazi vsetky momentalne beziace telnet sedenia

Prerusenie sedenia: vratim sa na svoj router: ctrl+shift+6, pustim a stlac¢im X

Navrat do sessions: na prazdnom riadku stlac¢im Enter, ak mam viac sessions zadam jej Cislo, napr.: 2
a Enter

4.2.4. Zdokonalené telnet operacie

Mb6ze byt niekolko naraz spustenych sedeni.

session limit command - limit poctu sedeni, routre rady 2500 maju max. pocet sedeni 5
Medzi sedeniami je mozné prepinat, popis v predch. kapitole.

4.2.5. Alternativne testy pripojenia

Vela sietovych protokolov podporuje echo protokol, vyuzivany na testovanie smerovania paketov.
ping - posle paket a ¢aka odpoved od hosta, na overenie dosiahnutia alebo funkcionality hosta,
vykonava sa

privilegovanom mode, pacuje na L3 traceroute command - Zistenie konektivity na L3, vyuziva TTL IP
paketov, vypise, kadial to lezie, testuje

kazdy krok pocas cesty, vykonava sa privilegovanom made, prerusenie cez Ctrl-Shift-6

4.2.6. RieSenie problémov IP adresovania
Vyuzivame 3 prikazy:

1. ping, vyuzity ICMP protokol na overenie hardwarového prepojenia a IP adries na sietovej vrstve
2. telnet, overuje aplika¢nu vrstvu medzi zdrojom a cielom
3. traceroute, umoznuje lokalizaciu zlyhania v ceste zo zdroja do ciela
Cisco IOS softver
Cisco router nevie pracovat bez I0S. Kazdy CISCO router ma vopred danu boot-up sekvenciu pre
nahravanie I0S

5.1.1. Postupnost sekvencii pri zapnuti routra

Hlavnou Ulohou routra je zabezpedit smerovacie
operacie.



Pri spusteni routra sa vykonavaju nasledovné
operacie:

1. otestovanie hardwaru routra
2. najdenie a nahranie Cisco IOS softwaru
3. najdenie a aplikovanie konfiguracnych pravidiel

5.1.2. Ako Cisco zariadenia hl'adaji a nahravaja
’ N R S [y gy

I0S
Predvoleny zdroj Cisco I0S je zavisly na hardwarovej

v n Plash > | Cisco

platforme, ale zvyCajne sa najskor pozrie do boot pr— Intemetwork | Locate and load
system ROM > Operating | operating system
Y . 3 | System

commands ulozenom v NVRAM.

Nastavenia konfigura¢ného registra umoziiuje NVRAM N Locale and load
nasledovné alternativy: TFTPSenver |, | Configuration| configuration file

Console Fle °'
> Enter "setup” mode:

1. prikaz v boot system commands, uréi postupnost hladania zdroja

2. pri nepritomnosti prikazu v boot system commands, vyuzije sa IOS vo FLASH pamati

3. ak je FLASH pamét prézdna, router sa pokusi pouzit TFTP na nahranie imige zo siete. Router
vyuzije hodnoty z konfiguraéného registra na uréenie ndzvu siboru image uloZzenom na sietovom

serveri.

5.1.3. Vyuzitie boot system prikazu
Sekvencia hladania Cisco I0S:

1. Flash pamaét, vyhoda zavedenia Cisco I0S z FLASH je, Ze nie je citlivd na zlyhanie siete, pocas
nahravania image z TFTP priklad: v GKM, boot system flash meno_suboru

2. sietovy server, ak je image poSkodeny pocas prenosu, systém nebude zavedeny priklad: v GKM,
boot system tftp meno_sulboru ip adresa

3. ROM, ak FLASH je poskodena alebo zlyhalo zavedenie z TFTP, je to obmedzeny verzia, byva taka
stard, ako ROM, teda od kupy alebo vymeny. priklad: v GKM, boot system rom

copy running-config startup-config - uklada konfiguraciu z RAM do NVRAM

5.1.4. Konfiguracny register

Udava v akom poradi hlada systémové zavadzacie informacie.

config-register - v GKM, zmena konfigurac¢ného registra, zadava sa hexa cislo, je to 16 bitovy register
v NVRAM, dolné 4 bity hovoria o spdsobe bootovania

show version - v poslednom riadku je zobrazeny aktuélny stav konfiguracného registra

Smernice pre zmenu konfigura¢ného registra:

Value Description

1. vstup do ROM Oxnnn0 Use ROM monitor mode (manually boot using the b
monitor modu, command)
nastavim KR na Automatically boot from ROM (default if router has no
Oxnnn1 Flash
OxnnnoO, v )
. Examine NVRAM for boot system commands (Oxnnn2 is
ROM monitore 0xnnn2 to OxnnnF the default if the router has Flash)

zavediem I0S
manualne pouzitim prikazu b



2. na nakonfigurovanie na automatické bootovanie nastavim KR na Oxnnn1l
3. na nakonfigurovanie systému, aby nahliadol do boot system commands v NVRAM, zmenim KR z
0xnnn2 na OxnnnF

Defautl byva vyuzitie boot system commands v NVRAM

5.1.5. Problémy pri zlyhani bootu I0S
Zlyhanie zavedenia I0S mdze spdsobit:

konfigura¢ny subor chyba, alebo je nespravny Udaj v boot system
nespravne nastavena hodnota konfigurac¢ného registra
poskodeny flash image

AN

hardwarové zlyhanie

Pri bootovani routra sa ¢ita hodnota v boot system v konfiguracnom subore, prave tato hodnota moze
donutit router nabootovat z iného image ulozeného vo FLASH. show running-config - v hornej ¢asti je
mozné vycitat idaj z boot system show version - v dolnej ¢asti aktudlny stav konfiguraéného registra
Zobrazenie chybovych sprav pri poskodenom image:

open: read error...requested 0x4 bytes, got 0x0 trouble reading device magic number boot: cannot open
"flash:"

boot: cannot determine first file name on device "flash:" Ak sa nezobrazi Ziadna chybova sprava a
nezavedie sa I0S, ide pravdepodobne o hardwarovu chybu.

5.2.1. Prehliadanie Cisco I0S systému

Na pracu routrov a prepinacov je potrebny software, ten vyzaduje OS a konfiguraciu.

Cisco Internetwork Operating System (I0S) - obsahuju ho skoro vSetky Cisco zariadenia, umoznuje
hardwaru

prepinacie a smerovacie funkcie. Byva velky niekolko MB.

Konfigura¢ny subor alebo konfig: uréuju, ¢ zariadenie bude svi¢ alebo smerovad. Velkost niekolko 100
bitov

Definované funkcie v konfigu:

IP adresa rozhrania

smerovaci protokol

siet Umiestnenie jednotlivych softwarovych komponentov:
RAM, beziaca konfiguracia

NVRAM, startup konfiguration

o s e

FLASH, I0S image, mdze sa upgradovat, mdze obsahovat viac I0S

Vo vela architekturach routrov je kopirovany I0S z FLASH do RAM, konfigurany subor sa pri bootovani
tiez zavadza do RAM. Config:
running, ulozeny v RAM po nabootovani startup, ulozeny v NVRAM



Prefix Description

bootflash: Bootflash memory
[ Flash memory. This prefix is available on all platforms. For
platforms that do not have a device named flash, the prefix
flash: flash: is aliased 1o slot0:. Therefore, the prefix flash: can be
used to refer to the main flash memory storage area on all
platforms.
h: Flash load helper log fles
fip: File Transfer Protocol (FTP) network server
| nvram: NVRAM
rep: Remote copy protocol (rcp) network server
Slot0: First Personal Computer Memory Card International Association
‘ 3 (PCMCIA) flash memory card
' Slot1: Second PCMCIA flash memory card
system: Contains the system memory, including the running
! ' configuration
 Thp: TFTP network server

IFS pouzivajui URL konvenciu na $pecifikovanie siboru na sietovom zariadeni a na sieti. Uréuju
umiestnenie konfigura¢nych stiborov. Od verzie 12 existuje unifikované rozhranie Cisco IOS File
System(IFS) pre vSetky sUborové systémy, ktoré smerovac podporuje:

5.2.2. Nazvova konvencia suiborov s Cisco I0S

[ Encrypsion |
€2600 - js - 1.121-3.bin ! /
Hardware Fie
121-3 - typ verzie(12.13) Patom | Bl...... 0.
1 - suborovy format(nekomprimovany) l L

js - (podnikovy s rozsirenou kapacitou) C2600’jk8$‘mz. 1 22_1 2.bin

€2600 - hardwarova platforma (2600)

- na odliSenie réznych verzii 1 t
r——— 1N ] =
| Set Nomber

5.2.3. Sprava konfiguraéného suboru cez TFTP
Proces zalohy beZiacej konfiguracie na TFTP:

1. copy running-config tftp - zaddm prikaz na skopirovanie beziacej kon. na tftp v privilegovanom
EM

2. zadam IP adresu tftp servera

3. pridelim meno alebo akceptujem preddefinované meno

4.  potvrdim yes

proces obnovy konfiguracie z TFTP servera:
copy tftp running-config, kopiruje z tftp do beziacej konfiguracie

zaddm IP adresu TFTP servera, odkial budem obnovovat subor
zaddm meno, alebo akceptujem predefinované

P

potvrdim meno konf. siboru a dresu servera



5.2.4. Sprava konfiguracny suborov pouzitim copy a paste
Inou cestou zdalohy je kopirovanie zachytenie prikazu show running-config. Je tom mozné zrealizovat v
termindlovej sesion kopirovanim textu a uloZzenim do suboru. Postup zachytenia textu v hyperterminaly:

v menu transfer vyberieme polozku capture text

$pecifikujeme meno stboru, kam sa dany text bude zachytavat
zachytavanie aktivujeme tlacidlom Start

zobrazenie konfiguracie zrealizujeme cez prikaz: show running-config

A

stla¢ime medzernik pri zobrazeni vyzvy: more

- ukoncenie zachytavania po ukonceni vypisu konfiguracie zrealizujeme cez Transfer/Capture
Text/Stop

Po ukonéeni zachytdvanie je nutné odstranit prebytoény text. Komentare sa pridavaju za znak ,!I™.
Text je mozné editovat napriklad cez notepad. Odstrénime nasledujlce riadky:

show running-config
Building configuration...
Current configuration:

- More -

A

Any lines that appear after the word "End"

Na konci kazdej sekcie rozhrania priddm prikaz no shutdown, len u zapnutych zariadeni. Ulozim subor.
Obnova konfiguracie:

- Pred obnovou konfiguracie je potrebné zmazat starl a restartovat router.

erase startup-config - zmazanie aktualnej konfiguracie reload - restartovanie routra

spustim GKM

V hyperterminaly Transfer > Send Text File, vyberiem meno suboru s uloZzenou konfiguraciou
pozorujem, ¢i nenastali chyby

opustim GKM

i ke

Ulozim beziacu konfiguraciu

5.2.5. Sprava IOS image cez TFTP
Pred zmenou IOS je vhodné urobit zalohu, napriklad na server s beZiacim TFTP. copy flash tftp - zdloha
I0S na TFTP server v privilegovanom EM.

Zmena IOS cez prikaz copy tftp flash

[Ey

router vyziada IP adresu servera, zadanie mena suboru

2. router mdze zmazat FLASH, vypisanim erase flash a ¢akd na potvrdenie, va&$inou pri
nedostatocne velkej FLESH pre novy image

3.  pri mazani flash sa zobrazuje pismenko ,e"

pri kopirovani I0S image sa zobrazuju ,!“, po UspesSnom prenose sa eSte novy I0S verifikuje.

»

5.2.6. Sprava obrazu IOS pouzitim Xmodemu.

Ak je I0S poskodeny, je ho mozné obnovit v ROMmon mode. Identifikacia: rommon 1 >

Prvym krokom je identifikovat, prec¢o nebol I0S zavedeny z FLASH, mdze byt poskodeny alebo mbze
chybat.



dir flash - preskimanie obsahu hlash

Ak sa zda, ze image je OK, sklsime ho zaviest

boot flash: command - nahratie I0S od pamate, priklad: rommon 1>boot flash:c2600-is-mz.121-5
Ak sa IOS zavedie, je potrebné preskimat, preco sa router spustil v ROMmom mode. Postup overovania:

1. prikazom: show version, overim konfiguracny register

2. akje KR ok, overim konfiguraciu pri spustani cez prikaz: show startup-config, ¢i router nie je
boot system command navoleny rommon méd.

3. ak router nenabootoval z image, je potrebné nahrat novy obraz I0S, je ho moZné obnovit cez
TFTP alebo cez Xmodem

Postup nahravanie cez Xmodem v ROMmon:

- potrebujeme subor s I0S a termindlovy program, napr. HyperTerminal, je mozné pouzit
prednadstavenu

rychlost 9600 bps, pripadne zvys$it na 115200 bps na zvyS$enie rychlosti

confreg — zmena konzolovej rychlosti v ROMmod mdde, router sa za¢ne vypytovat, pri zobrazeni otazky:
“change console baud rate? y/n [n]:”, zaddm Y a na nasledujicom riadku zvoli, pozadovanu rychlost
xmodem -c image_file_name - v ROMmode obnova I0S software z PC. ¢ - kontrola CRC

- teraz potrebujem v termindlovej emuldcii spustit Xmodem prenos. V Hyperterminaly zadam:
Transfer >

Send File, zadam spravny subor, vyberiem Xmodem ako protokol a spustim Start prenosu.

- po Uspesnom prenose treba este nastavit rychlost prenosu a nastavit konfiguraény register na
0x2102

config-register 0x2102 - v privilegovanom EM, zmena konfiguracného registra

5.2.7. Prostredie premennych
Obnova I0S moéze byt realizovana aj cez TFTP, ¢o je rychlejSie, ako cez Xmodem. Najskor je nutné
skonfigurovat router cez prikaz set a potom zadat prikaz tftpdnld na zrealizovanie prenosu. V ROMmon
mode su velmi limitované funkcie, nie je ziadny konfigura¢ny subor, nie su pridelené ziadne IP a TFTP
prenos funguje len na 1. LAN porte. Postup konfiguracie rozhrania: 11M'VSETKO VELKYM!!!
rcmmon 10>set
IP ADDRESS=10.0.0.1
I?’AE?Z‘BI‘.’ET MASK=255.255.
DEFAULT GATEWAY=10.0.0,2
TFTP SERVER=192.168.1.1
TFTP_FILE=GAD/original 2003 Jan 22/¢c2600-i-mz.121-5

tftpdnld - spustenie downloadu image.
Po Uspesnom downloade treba router restartnit zadanim ,i*

5.2.8. Verifikacia siuborového systému

show version - vypiSe odkial' a z ktorého suboru bol zavedeny I0S - CelkovU kapacitu a volné bajty
vo flash - Obsah konfigurac¢ného registra
showflash - vypise celkovu kapacitu, volné a obsadené bajty vo flash - subory + ich velkosti, ktoré

su ulozené vo flash



Smerovanie a smerovacie protokoly

6.1.1. Uvod do smerovania

Smerovanie je proces, ktory router pouziva na presun paketov do cielovej siete, vytvara rozhodnutie na
zaklade cielovej IP adresy, z paketu uréi jeho dalsi smer, ktory ho dovedie do ciela. Postupy ucenia routra
na urcenie spravneho smerovania:

1. dynamické smerovanie, smerovacie informacie sa uéi od inych routrov, pri velkych sietach
2. statické smerovanie, sietovy administratori konfiguruji ruéne informécie o smerovani, malé siete

6.1.2. Statické smerovanie
Smerovacie operacie:

Hoboken(confia) #ip route 172.16.1.0 255.255.255.0 s0
command destination net subnet mask  outgoing
interface

1. siefovy administratori konfiguruju routre
router inStaluje smer smerovania v smerovacej tabulke
3. pakety si smerované pouzitim statickych pravidiel ip route - v GKM, definuje statické
smerovanie routra

172.16.1.1

Administrator Hoboken potrebuje pristup k sietam 172.16.1.0/24 a k 172.16.5.0/24. Siete, ktoré su
priamo pripojené netreba definovat. M6Ze to zrealizovat dvoma spbsobmi:

Hoboken(config)#ip route 172.16.1.0 255.255.255.0 172.16.2.1

Hoboken(config)#ip route 172.16.5.0 255.255.255.0 172.16.2.1

alebo
Hoboken(config)#ip route 172.16.1.0 255.255.255.0 s1
Hoboken(config)#ip route 172.16.5.0 255.255.255.0 sO

K tomuto prikazu je mozné pridat dal$i parameter, administrativna vzdialenost v rozsahu od 0-255,
udava mieru spolahlivosti, ¢im mensie ¢islo, tym je spolahlivost vyssia. Default je 1. Vdaka tejto
moznosti mézu byt v tabulke dva rovnaké Udaje, ale AV je ind, router da prednost zdznamu s nizSou AV.



6.1.4. Konfiguracia prednastaveného smerovania

Default route je pouzitd na smerovanie paketov, ktory sa nezhoduje ani z jednym smerom v smerovacej
tabulke. UmoZiuje udrZiavat mensie smerovacie tabulky (internet), lebo nie véetky smery v sieti musia
byt v nich explicitne uvedené

ip route 0.0.0.0 0.0.0.0 nasledujuci smerovac alebo rozhranie k nemu : v GKM, smerovanie
vSetkych paketov, ktoré nie si v smerovacej tabulke cez Specifikované rozhranie alebo IP adresa
nasledujiceho smerovaca.

Postup konfiguracie:

1. spustit GKM

2. zadat prikaz ip route 0.0.0.0 0.0.0.0, kde 0.0.0.0 0.0.0.0 su cielové IP a maska siete, cielova
brana je meno rozhrania alebo IP adresa nasledujliceho routra

3. odchod z GKM

4, ulozenie aktualnej konfiguracie: copy running-config startup-config

6.1.5. Overovanie konfiguracie statického smerovania
Po zadani smerovanie treba overit, Ze smerovanie je v smerovacej tabulke a preverit, ¢ pracuje podla
ocakavani.

show running-config: overenie, Ze statické smerovanie bolo zadané spravne show ip route: prikaz na
overenie, ze statické smerovanie je v smerovacej tabulke Postup overovania:

1. show running-config, zadam v privilegovanom made, vypiSe aktivnu konfiguraciu

2. overim, ze statické smerovanie bolo spravne vlozené, pri chybnom, v GKM odstranim chybny
riadok a vlozim spravny, ku koncu sa zobrazi riadok: ip route IP maska rozhranie

3. zadam prikaz: show ip route

4, overim, ze smerovanie, ktoré bolo vloZzené, je v smerovacej tabulke

6.1.6. Odstranovanie problémov pri konfiguracii statického smerovania
Pri zadani ping na $pecificku siet, dojde ku chybe prenosu. Na vyrieSenie problému zaddm traceroute
na tu istu adresu, zobrazi sa mi, kde je problém

6.2.1. Uvod do smerovacich protokolov

Smerovacie protokoly su odlisSné od smerovanych protokolov.

Smerovaci protokol slizi na dorozumievanie medzi routrami, tymto spdsobom si udrziavaju aktudlnu
smerovaciu tabulku.

Priklady smerovacich protokolov:

Routing Information Protocol (RIP)

Interior Gateway Routing Protocol (IGRP)

Enhanced Interior Gateway Routing Protocol (EIGRP)
Open Shortest Path First (OSPF)
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Smerované protokoly s vyuzivané na priamu uzivatelskd komunikaciu. Sietovou adresou poskytuju
postacujlcu informaciu, aby paket mohol byt forwardovany z jedného hosta na druhy na zaklade
adresovej schémy. Prikladom smerovaného protokolu su:

1. Internet Protocol (IP)
2. Internetwork Packet Exchange (IPX)

6.2.2. Autonémne systémy

AS je kolekcia sieti pod spolo¢nou administraciou, zdielaji rovnakd smerovaciu stratégiu.
Vonkajsi svet vnima dany AS ako jedini entitu American Registry of Internet Numbers(ARIN),
poskytovatel' pripojenia alebo administrator prideluje 16-bitové identifikacné cislo AS (vyuziva napr.
protokol IGRP), ktoré ho jednoznacne odliSuje od inych AS v globalnej sieti.

6.2.3. Uéel smerovacich protokolov a autonémnych systémov

Cielom smerovacich protokolov je stavba a udrziavanie smerovacich tabuliek. Tabulky obsahuju naucené
siete a asociované porty s tymito sieftami. Routre vyuZivaju smerovaci protokol na manaZovanie
informacii prijatych z ostatnych routrov, informacie z vlastnej konfiguracie.
Smerovacie algoritmy su zakladom dynamického smerovania. Pri kazdej zmene na sieti vzniknutej
vplyvom rekonfigurdcie, zlyhania, vypadku je potrebné udrziavat tabulky v sprédvnom stave, ked maju
vdetky routre aktudlny stav siete, je siet konvergovana.

6.2.4. Identifikacia skupin smerovacich protokolov
Delenie smerovacich algoritmov:

1. distance vector, vektor vzdialenosti
2. link-state, stav spoja

6.2.5. Popis distance vector smerovacieho protokolu

Distancny vektorovy algoritmu prechadza periodicky képie smerovacich tabuliek z routra na router. Je
zaloZzeny na smerovacom algoritme, tieZ sa mu hovori Bellman-Ford algoritmus. Kazdy router prijima

@ [Zl 3 tabulky od vSetkych priamo pripojenych susedov.
>< >< ><

Priklad: routre su zapojené do kruhu v poradi: R1<-

>R2<->R3<->R1:

Router R2 prime informaciu z R1, pridd distancné
vektorové Cislo (ako pocet preskokov), ktoré zvacsi
w| €e— |0 x| €«—|o y| «€«— |o| distanCny vektor. R2 predd tuto novu smerovaciu
tabulku jeho susedom, teda R3. Takyto proces nastava

X | w— |0 Y| = |0 Z | w— |0

pri vSetkych priamo pripojenych routroch. Kazdy router,

Y| = |1 Z| w— |t X| € . vr . v . . v/
ktory vyuziva distancne vektoroveé smerovanie, zacina

Z| — |2 W -— | W| «—— |2| identifikdciu jeho susedov. Priamo pripojend siet ma

distan¢ny vektor 0. Router preskima najlepsiu cestu do cielovej siete, zalozenej na informacii prijatej od
kazdého suseda. Router A sa o inej sieti ué¢i z informacie prijatej od routra B. Kazda sietova jednotka ma
v smerovacej tabulke informaciu o vzdialenosti. Zmeny v smerovacej tabulke nastant pri zmene
topoldgie. Kazda smerovacia tabulka obsahuje metriku a logickll adresu na prvy router v ceste do kazdej



siete v tabulke. Ak od suseda nedostane v danom cCase aktualizaciu, smery od neho ziskané zo smer.
tabulky odstranené.

6.2.6. Popis protokolu Link-state

Druhy zakladny smerovaci algoritmus, je tiez znami ako Dijkstras algoritmus alebo ako SPF (shortest
path first) algoritmus. (algoritmus najkratSej cesty). Udrziava si komplexnu databazu topologickych
informacii. Tento algoritmus je schopny urcit vzdialenost routrov a vie, ako st prepojené.

Link-state smerovanie pouziva:

1. Link-state advertisements (LSAs) - link-state sprava je maly paket poslany medzi routre

2. Topologicka databaza - kolekcia informacii zlozena z LSAs

3. SPF algoritmus - shortest path first (SPF), vypocet zalozeny na databaze zalozenej na SPF
strome

4, Smerovacie tabul'ky - list znamych ciest a rozhrani

Sietovy prieskumny protokol pre linkové

statické smerovanie sU vymienané medzi / \
routrami, Startuji0 s priamo pripojenymi

siefami, pre ktoré maju priame informaécie. \

SPF algoritmus vypocitava sietovl /

) /

>

dosiahnutelnost, router vytvara tuto logickd Ostabase | Link-State Advertisement Packets |

topoldégiu ako strom, kde on je root,

pozostavajucich zo vSetkych moznych casti \ /

do kazdej podsiete. Router v smerovacej it

Algorthm
tabulke zobrazi najlepSiu cestu a rozhranie \
| Shortest Path Fine Tree |

do cielovej siete. Router pri zisteni zmeny

topoldagie osiela informaciu ostatnym Routers send LSAS 1o their neighbors. The LSAs are used to bulld a topological
polog P y database. The SPF algorithm is used to calculate the shortest path first tree in

routrom. Na zaistenie konvergencie router which the root is the individual router and then a routing table is created.

udrzuje cestu k susednym routrom, meno routra, stav rozhrania a ohodnotenie linky k susedom.
Medzi nevyhody patri =zataZenie procesora, pamatové poZiadavky, spotreba Sirky pésma.
Periodické aktualizécie sa vysielaju menej frekventovane ako u DV, LSA pakety sa navyse vysielaju vzdy
pfi zmene topoldgie siete.

6.3.1. Urcenie cesty
Funkcie pre urcovanie cesty paketu z jednej linky na druhu:

1. funkcia urcovania cesty, prebieha na sietovej vrstve, na uréenie najlepsej cesty sa pouziva
smerovacia tabulka

2. funkcia prepinania, interné funkcie, vyuzivaju sa na zabezpecenie prechodu paketu z jedného
rozhrania na druhé na rovnakom routri

Na uréenie cesty router vyuziva sietovu ¢ast IP adresy.

6.3.2. Smerovacia konfiguracia



Povolenie IP smerovacieho protokolu zahffia nastavenie globalny a smerovacich parametrov. Globalne
zahfnaju smerovacie protokoly ako RIP, IGRP, EIGRP alebo OSPF. Hlavnou otazkou konfiguracnom
smerovacom mode je indikovat IP &islo siete. Dynamické smerovanie vyuziva broadcast a multicast na
komunikaciu s ostatnymi routrami. Smerovacia metrika umozfiuje routrom najst najlepsiu cestu v sieti
alebo podsieti.

router prikaz: start smerovacieho procesu

network prikaz: urcenie rozhrani pre posielanie a prijimanie smerovacich updatov
priklad:

GAD(config)#router rip

GAD(config-router)#network 172.16.0.0

6.3.3. Smerovacie protokoly
Smerovacie protokoly:

1. RIP (Routing Information Protokol): vnutorny smerovaci protokol zaloZzeny na distanénom
vektore, na uréenie cesty vyuziva pocet hopl, maximalny pocet hopov 15, potom je paket
zahodeny, smerovacie updaty su vysielané cez broadcast kazdych 30 sekind

2. IGRP (Interior Gateway Routing Protocol), vyvinuty CISCOM: vnutorny smerovaci protokol,
distan¢ny vektorovy smerovaci protokol na vytvaranie metriky vyuziva Sirku pasma, oneskorenie,
zataz, spolahlivost smerovacie updaty su vysielané cez broadcast kazdych 90 sekind

3. OSPF (Open Shortest Path First): vnutorny smerovaci protokol, smerovaci protokol zaloZzeny na
stave linky na vypocet pouziva SPF algoritmus updaty s poslané po topologickej zmene

4., EIGRP (Enhanced IGRP): vnutorny smerovaci protokol, distance vector routing Cisco protokol,
rozéireny distanény vektorovy protokol dokaze vyvazovat zataz u viacerych liniek (load balancing).
Pouziva algoritmus DUAL na najdenie optimalnej cesty smerovacie updaty su vysielané cez
broadcast kazdych 90 sekund, pripadne pri zmene topologie

5. BGP (Border Gateway Protocol): distan¢ny vektorovy vonkajsi smerovaci protokol vyuziva sa
medzi ISP, je vyuZivany na smerovanie internetovej dopravy medzi autondmnymi systémami

6.2.4. Autonémny systém a IGP verzus EGP

Vnutorné smerovacie protokoly sU navrhnuté pre

samostatné organizacie, kritériom je najdenie
najlepsej cesty. VonkajSi smerovaci protokol je
navrhnuty pre pouzitie medzi dvoma rozlicnymi
siefami, ktoré su pod spravou dvoch rozli¢nych
organizacii, vyuziva sa medzi poskytovatelmi
internetu.

Kroky pred spustenim vonkajsieho smerovacieho

protokolu:

1. zoznam susednych routrov, z ktorym si vymiefia smerovacie informécie
2. zoznam priamo dosiahnutelnych sieti



- ¢islo autondémneho systému pre lokalny router
Vonkaj$i smerovaci protokol musi izolovat autondmny systém. Autondmny systém ma 16 bitové
identifikacné Cislo, ktoré je jedinecné.

6.3.6. Distance vektor

Distancny vektorovy algoritmus (tiez znami ako Bellman-Ford algoritmus) vykonava smerovanie na
zaklade informacii poskytnutymi susednymi routrami. Spotreblva mensie systémové zdroje, ale ma
pomal$iu konvergenciu, nie je vhodny pre velké systémy. Vzdialenost uréuje z poltu hopov. Tento
systém vyZaduje, Ze kazdy router informuje susedov o svojej smerovacej tabulke. Medzi vSeobecné
smerovacie protokoly zahffiame RIP a IGRP.

o __ [ [2]
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6.3.6. Link-state

Algoritmus stavu linky (tiez zndmi ako algoritmus kratSej cesty) posiela smerovacie informacie na vsetky
routre v sieti, ktoré tvoria mapu danej siete. Kazdy router posiela pakety svojim susedom. Paket
obsahuje popis sieti alebo siete na ktoré je router pripojeny. Router si zhromazduje tieto informacie kvoli
vypoctu kratSej cesty. Pri vygenerovani smerovacej tabulky zobrazi najlepsSiu cestu. Po skonvergovani
siete uz vysiela len zmeny. Konverguju rychlejSie ako distance smerovaci protokol, ale vyuziva viac
systémovych prostriedkov. Pri zmene na sieti je vyslany link-state advertisement (LSA) (inzerat), vSetky
routre si zmenia stav ve smerovacich tabulkach. Tato metdda je jednoduchsia, spolahlivejSia a menej
naroc¢na na Sirku pasma ako distance-vector.

Prikladom je IS-IS a OSPF.
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Distancné vektorové smerovacie protokoly
7.1.1. Vzdialenostné vektorové smerovacie aktualizacie
Aktualizdcie mdzu byt periodické alebo pri zmene topoldgie siete. Dolezité je, ze smerovaci protokol bude

efektivne aktualizovat smerovacie tabulky. Aktualizdcie prechadzaju z routra na router. Router posiela
cell svoju smerovaciu tabulku vSetkym svojim susedom. Smerovacia tabulka obsahuje:

1. informacie o Uplne ceste
2. metriku
3. logicku adresu na 1. router v ceste do kazdej siete obsiahnutej v tabulke

7.1.2. Slucky v Distance Vector smerovani
Nastdvaju v neskonvergovanej sieti.

1. Pred zlyhanim siete 1 bola siet konvergovana.

Predpokladajme, Ze router C ide na siet 1 cez
router B a vzdialenost routra C na siet 1 je 3.

2. Pri zlyhani siete 1 router E posle aktualizaciu na
router A. Router A zastavi smerovanie na siet 1,
ale routre B, C a D pokracCuju, pretoze nemaju
informaciu o zlyhani. Ked router A posle

aktualizaciu, routre B a D zastavia smerovanie na

siet 1. Zatial router C nevie o zlyhani siete 1 cez
router B

3. Router C posle periodickt aktualizaciu routru D, vdaka pomalej konvergencii indikuje cestu do
siete 1 cez router B. Router D zmeni svoju tabulku a posle ju routru A, ¢im mu da nespravnu
informaciu, A to posle E a B. V3etky pakety smerované do siete 1 tak budd cyklit medzi A,B,C,D.

7.1.3. Definovanie maximalne poctu skokov

Nespravne aktualizacie o sieti 1 budl pokracovat, az

kym iny proces nezastavi cyklus. Na ochranu proti
nekoneénym slu¢kdm bol zavedeny maximalny pocet
prechodov cez 1 router. Pocet hopov sa zvacSuje pri
prechode cez kazdy iny router, pri maxime bude paket

zahodeny, siet 1 je povazovana za nedosiahnutelnu.

Toto je samoopravny mechanizmus.

7.2.4. Eliminovanie smerovacich sluciek cez pravidlo split horizont

8 Do not wpdate
Jednou z moznosti smerovacich cyklov je ked’

nespravna informacia bola poslana na router popiera
s spravnu informaciu, ktoru router originalne
distribuoval.




Popis problému:

1. Router A poslal na B a D, Ze siet 1 je dole. Ale router C preniesol aktualizaciu na B, Ze siet 1 je
dostupna cez D pri 4 hopoch.

2. Router B vyvodil, Ze je esSte jedna cesta do siete 1, i ked z horSou metrikou. B poslal aktualizaciu
A o novej ceste k sieti 1.

3. A sa rozhodlo, Ze do siete 1 sa dostane cez B a C, C urdil, Ze mdze poslat cez D. Véetky paketu
budl putovat medzi routrami.

4, Riesenie je pouzitie Split-horizont. Ak smerovacie informacie o sieti 1 prichadzaju z routra A, B
a D nem6zu poslat informaciu o sieti 1 spat na A.

7.1.5. Smerovanie poisoning ( spatné/otravené )

Je pouzivané pre rozne distancné smerovacie protokoly, ne prekonanie velkych smerovacich sludiek, ked’
siet alebo podsiet je nedostupnd. Poéet hopov sa nastavi sa nastavi o 1 viac ako je maximum. Zabrani sa

tym prijatiu nekorektnych smerovacich informacii o danej sieti (routing loop) z inych zdrojov. Zabranuje
nekompletnym updatom. Router A Router B Router C Router E

&6 6

Network 3 Network 4 Network 5§

Pri vypadku siete 5, router E inicializuje route
poisoning, do tabulky zapiSe metriku 16 alebo
nedosiahnutelny. Router C nie je potom citlivy na
nespravny udaj v tabulke. Ked router C prijme router

Router D

poisoning z E, poSle na E spatnu aktualizaciu nazvanu
poisoning reverse, toto spravia vSetky routre. Pre
urychlenie konvergencie sa neCaka na Cas pravidelnej Yhen Network 5 goes down, Router E initiates route potsoning by

L. L. . .. , entering a table entry metric of 16 (unreachable)
aktualizacie, ale aktualizacia sa vysle okamzite, ked

smerovac zisti zmenu.

7.1.6. Zabranenie smerovacim slu¢kam so spustacimi aktualizaciami

Spustacie aktualizacie si vykonavané hned po zmene v
) , . L, Network 10.4.0.0 is unreachable
smerovacej tabulke. Router, ktory detekuje topologické

— G— — A—
zmeny okamzite poSle aktualizacnd spravu susedom a ti  10.1.0.0 10.2.0.0 10.3.0.0 10400
dalsim susedom, tato vina sa okamzite rozsiri. Ked'
smerovanie  zlyha, router cakd na  exspiraciu Fa0O SO0  SON SO0  S0M  Fadio

aktualizacného casovaca.
Spustaci update routra C ozndmi, Ze siet 10.4.0.0 je
nedostupnd, po prijati tejto informacie, router B oznam

cez rozhranie S0/1, ze siet 10.4.0.0. je nedostupna. With the Wiggored PN approach, roulers sond MEssagos 86
Router A posle aktualizaciu na rozhranie Fa0/0. soon as they notice a change in their routing table.

7.1.7. Zabranenie smerovacim sluckam pouzitim holddown (potlacenie) ¢asovaca

Pri prijati spravy o nedostupnosti siete, router oznaci smerovanie ako nedostupné a nastavi holddown
Casovac. Ak pocas tohto Casu pride aktualizacia od toho istého suseda o dostupnosti siete, je smerovanie
povolené a dasovad odstrdneny. Ak prichode aktualizdcia od iného suseda s lepsou metrikou, je siet



oznacena ako dostupna a cCasovac je odstraneny. Ak pocas HD je prijata aktualizacia o iného suseda s
horSou metrikou, aktualizacia je ignorovana.

7.2.1. RIP smerovaci protokol

je distancny vektorovy smerovaci protokol, pre vyber cesty je pouzitd metrika z poctu hopov, ak je pocet
hopov vacsi ako 15, je paket zahodeny, aktualizacie su cez broadcast kazdych 30 sekund. RIP je vo verzii
1 a 2. RIP v 2 obsahuje: schopnost viest rozsiren( paketovl informaciu, vyuziva autentifikaény
mechanizmus na zabezpecenie tabulky aktualizacii, podporuje sietové masky.

Na zabranenie nekonecnych sluciek pouziva pocet hopov ceste, maximalny pocet je 15, po prekroceni
tohto ¢isla je cielova siet oznacend ako nedostupna.

7.2.2. Konfiguracia RIP

router rip, spustenie smerovacieho protokolu RIP.

network, povie routru, na ktorom rozhrani bezi RIP, definuju sa len pre priamo pripojené siete.
Smerovaci proces potom spoji $pecifické rozhranie so sietovou adresou a za¢ne prijimat a vysielat RIP
aktualizacie na toto rozhranie. Ked' router prijme smerovacie pakety, ktoré obsahuju nové zaznamy, prida
ich do svojej smerovacej tabulky. Hodnota prijatej metriky pre cestu je zvacsena o 1, na zaklade tejto
hodnoty sa da urcit poet hopov. RIP routre udrziavaju vo svojich smerovacich tabulkédch len najlepsie
cesty, ale mbzu ich obsahovat aj viac.

ip rip triggered command, RIP posiela aktualizacie pri zmene na sieti. Je ho mozna nastavit len pre
sériové rozhrani na routri. Po zmene smerovacej tabulky, hned zaéne prenasat zmeny smerovacie zmeny
na iné routre.

7.2.3. Pouzitie prikazu IP classless

Supernetroute = smer, ktory pokryva jednou polozkou viacero smerov do podsieti; napr., ak mame
podsiete 10.1.33.0/24, 10.1.34.0/24, 10.1.36.0/24, supernet mdze byt napr. 10.1.0.0/16, ale aj
10.1.32.0/21 (prvych 21 bitov je u vSetkych adries rovnakych)

ip classless, umozni smerovanie paketov do viacerych sieti, je dostupny od Cisco I0S Software Release
11.3 a neskorsich, zaddva sa v GKM, zakdazanie je robené cez no pred prikazom IP classless nema ziadny
vplyv na vybudovanu smerovaciu tabulku.

7.2.4. VSeobecné konfigurac¢né otazky pri RIP
Routre zalozené na RIP sa musia spoliehat na informdcie o sieti z inych routrov. KedZe je zalozeny na
vektorovom smerovacom protokole, jeho konvergencia je pomald. Na redukovanie smerovacich sluciek a

¢itanie do nekonecna boli zavedené nasledujlce technoldgie:

1. maximalny pocet hopov 15, pri prekroleni je oznacené ako

nedosiahnutelné, zabranuje nekoneé¢nym smerovacim slu¢kam
2. split-horizon, neposiela informaciu o smerovani spat na smer
odkial prisla. V niektorych cielovych konfiguraciach je nutné

30%

30 + 30 + 30 + 30 = 120 seconds
Set holddown timer > 120 seconds

zakazat tito funkciu no ip split-horizon, zakazanie split-horizon,
zadava sa pre Specifické rozhranie
3. Poison reverse



4, Holddown counters, pomaha predist &itaniu do nekoneéna, ale zvaéSuje ¢as konvergencie. Pri RIP
je default 120s. Idedlne nastavenie by malo byt vaésie, neZ najdlhsi aktualizaény &as na sieti.

timers basic, zmena c¢asovaca, v konfiguracii smerovanie (router rip)

- Triggered updates (Okamzité aktualizacie)

update-timer -zmena aktualiza¢ného intervalu, prednadstaveny je na 30s, v konfiguracii smerovanie
(router rip)

passive-interface command, zabrani posielaniu aktualizacii cez urcité rozhranie

neighbor ip adress, definujem susedny router, kam budu zasielané informacie, manualne zadanie
vysielania aktualizacii, vyuZiva sa pri sietach, kde nie je mozné vysielat broadcast, napr. v sietach
Frame Relay

version command, na definovanie posielania aktualizacnych paketov, default je v1 aj v2

ip rip receive version command, definuje, aké protokolu bude spracovavat

Command Purpose

MD{config-if) #ip rip Configures an interface 1o roceive RIP Version 1
receive version 1 packets

AD{config=1t) 0ip rip Configures an interface to receive RIP Version 2
receive version 2 pockets

AD{conflig-ifi#ip rip Configures an interface to receive RIP Version 1 or 2
receive version 1 2 - packets

7

PouZiti pro vysilani:

GAD(config-if) #ip rip send version 1 - konfiguruje interface k odesilani paketl RIP Ver. 1
GAD(config-if)#ip rip send version 2 - konfiguruje interface k odesilani paketd RIP Ver. 2
GAD(confiq-if)#ip rip send version 1 2 - konfiguruje interface k odesilani paketd RIP Ver. 1 nebo 2
7.2.5. Overovanie konfiguracie RIP

Na overovanie RIP je mozné pouzit niekolko prikazov. show ip protocols, zobrazi smerovacie protokoly
Body na overenie funkcnosti:

¢i je RIP nakonfigurovany
¢i st na spravnych rozhrania prijimané a vysielané RIP aktualizacie
aké siete oznamuje

show ip route, overenie, ¢i s v smerovacej tabulke zdznamy ziskané cez RIP, v smerovacej tabulke je
RIP oznacené pismenom R.

7.2.6. Otazky pri rieSeni problémov pri RIP
debug ip rip, zobrazuje RIP smerovacie aktualizacie, ako sU posielané a prijimané. Problémy mo6Zzu bit

odhalené napriklad zo zlej metriky, ak je vacsia ako 15, ide o nedosiahnutelnt siet. VSetko debugovanie
sa vypne prikazom undebug all.



7.2.7. Zabranenie smerovacej aktualizacie cez rozhranie

passive interface command, zabrani routru posielat smerovacie aktualizacie cez dané rozhranie routra.
Router uz nevysiela informacie, ale nadalej prijima a pouZziva aktualizacie z hostov. Zadava sa v
konfiguracii RIP.

7.2.8. Vyvazenie zataze z RIP

UmozZfiuje routrom vyuzit vyhody viacndsobnej dobrej cesty k danému cielu. Je ich mozZno nadefinovat
staticky (administratorom, tento sp6sob ma najvyssiu
metriku) alebo dynamicky cez RIP. Ak existuje do cielovej
siete viacero smerov s rovnakou metrikou, cyklicky sa
vyuzivaju vsetky smery. Defaultne RIP méze takto
obhospodarovat az 4 smery, dé sa nastavit aZ max. 6
smerov. Pri véetkych musi byt rovnaka metrika, rovnaky
pocet hopov. Nevie rozlisit medzi Sirkou pasma. Vypis

smerovania je mozné zobrazit cez show ip route, * oznacuje aktivne smerovanie, ktoré je pouzité pre
noveé vysielanie.

7.2.9. Vyrovnavanie zataze cez viachasobné cesty

Administrative Distance Route Source Default Distance

Vyrovnavanie zataze

umoznuje routrom prenasat Connected interface 0
pakety do ciela cez viac nez | Static route 1
jednu cestu. Pri uéeni routra | Enhanced IGRP summary route 5
je do smerovacej tabulky | External BGP 2
oznacena cesta s nizSou e S
posnacena ¢ 1GRP 100
administrativnou OSPF 110
vzdialenostou (AV). Ak ma |s.¢s 115
router cesty z rovnakou AV, | RIP 120
pouZije vyrovnavanie zataze, | FIGRP extemal route 170
cyklicky sa vyuzivaju vsetk whomat B30 L
VIR oE e Y [Unknown , ) ) B ,

smery. Pri RIP mdzZe pouzit

maximalne 6 ciest, default je 4, pri IGRP su to 4 cesty. Pri BGP je to len

router)#maximum-paths [number], definuje maximalny pocet ciest.

Proces rozhodovania routra:
E to B to A za metrika 30
E to C to A za metrika 20
E to D to A za metrika 45

Router si vyberie cestu E-C-A, ma lepsSiu metriky.

RIP - vSetky smery s vyrovnavanim zataze musia mat

rovnaky hop count

IGRP - az 6 liniek s r6znou metrikou, vyrovnavanie

zataze sa riadi podla bandwidth




I0S poskytuje dve metddy vyrovnavania zataze:

- Per destination (defaultné nastavenie) -ked je zapnuté fast switching, pre jednu cielovu IP
adresu hosta sa pouziva stale rovnaky smer, pre dvoch réznych hostov na rovnakej cielovej sieti sa
pouzivaju rézne smery

- Per packet - aj pre jednu cielovl IP adresu hosta sa pouziva vyrovnavanie zataze cez viacero

smerov. Treba vypnut na véetkych dotyénych rozhraniach fast switching: R(config-if)#no ip route-
cache . Zistit, ¢ je fast switching zapnuté, mozno prikazom: R#show ip interface

7.2.10. Integrovanie statického smerovania z RIP

UZivatel nadefinuje cestu, kadial'bude prebiehat smerovanie. Je dblezité, ak Cisco IOS sa nevie naudit
smerovanie na jednotlivé ciele. Ak je paket smerovany do siete, ktora nie je uvedena v smerovacej
tabulke, je presmerovany ne default route, méze ju ziskat od iného routra cez RIP, pripadne sa nestavi
manualne.

no ip route, v GKM zakaZzem statické smerovanie.

Smerovanie je potom nahradené dynamickym smerovanim, kde sa vybera podla administrativnej
vzdialenosti (AD).

redistribute static, prikaz, ktory zahrnie aj statické smerovanie do vysielania aktualizacnych paketov,
zadava sa v router rip

7.3.1. Vlastnosti smerovacieho protokolu IGRP

Interior Gateway Protocol (IGP) je proprietalny CISCO distan¢ny vektorovy protokol. Matematicky
porovnava vzdialenosti, meranie je zname ako distan¢ny vektor. V pravidelnych intervaloch musia ich
susedom posielat ich smerovacie tabulky (kazdych 90s). Pri prijimani paketu:

identifikuju nové ciele
ucia sa o zlyhani Kltucové charakteristiky:
$kalovatelny vo velkych sietach

A W N -

flexibilita potrebna pre rozdielnu Sirku pasma a oneskorenie Ako defautl metriku pouziva Sirku
pasma a oneskorenie. Metrika méze byt pocitana:

Kumulovaného oneskorenia (delay) po celej ceste

Spolahlivosti linky smerom k cielovej sieti

Zatazenosti linky smerom k cielovej sieti

© © N o U

MTU celej cesty (min. MTU na celej ceste) Defaultne sa pouziva len bandwidth a delay.
7.3.2. Metrika IGRP

show ip protocols, zobrazi parametre, filtre a sietové informacie tykajuce sa smerovacich protokolov
pouzitych na routri. IGRP definuje hodnoty K1-K5 metriky a poskytuje informacie zalozené na max. pocte
hopov.

K1 predstavuje Sirku pasma

K3 predstavuje oneskorenie

Predvolené hodnoty K1 a K3 su 1, pokial' K2,4,5 su rovné 0.

Tento sp6sob metriky je presnejsi ako pri pocte hopov u RIP. Cesta z mensou metrikou je lepsia.

Metrika pri IGRP:



Sirka pasma, lepsia cesta ma nizsie Cislo

oneskorenie, sucet oneskoreni pocas cesty
spolahlivost, spolahlivosti linky smerom k cielovej sieti
zataz, zataz ku na linke ku cielu zalozena na bps

u A W N =

The Maximum Transmission Unit na celej ceste show ip route, v hranatych zatvorkach je
zobrazena metrika

7.3.3. Smery IGRP

IGRP inzeruje 3 druhy tras:

Astcromous system | Astomomous

- vnutorna sysem 12

Syviom
[——‘
-— -

- systémova
- vonkajsia

Sutest B

Vnutornd - medzi podsietami siete pripojenymi k rozhraniu
smerovaca

Systémova - smerovania na siete v autondmnom systéme.

— T —
Sutwet A

Neobsahuju informaciu o podsieti, systém ich vytvori na
zaklade priamo pripojenych sieti a z dalSich IGRP zariadeni.
Vonkajsia - smerovanie mimo autondmneho systému cez gateway. Pouzivaju sa, ked neexistuje lepsi
smer a cielova siet

nie je priamo pripojena siet.

7.3.4. Stabilita IGRP

IGRP ma pocet znakov, ktoré si navrhnuté na zlepsSenie stability:

1. Holddowns
2. Split horizons
3. Poison reverse updates

Holddowns - pri vypadku routra, to susedny zisti z nedostatku aktualizacii

Split horizons - aktualizacna sprava sa neposiela na miesto, odkial prisla. Zabranuju smerovacim
sluckam Poison reverse updates - zabranuju smerovacim slu¢ckdm medzi prifahlymi routrami. Su
posielané, ak metrika je vyssia ako 1,1. IGRP udrziava ¢asovace:

- aktualizacny casovac, urcuje, ako Casto budu posielané aktualizacné spravy. Default je 90s

1. invalid (neplatny) Casovac, definuje, ako dlho ¢aka pri nedostatku aktualizacii, kym smer oznaci
ako neplatny. Default je 270s

2. holddown casovac Specifikuje, po akom Case bude dany smer ignorovany. Default je 280s

3. flush ¢asovac urcuje, po akom cCase bude vymazany zo smerovacej tabulky

7.3.5. Konfiguracia IGRP

RouterA(config)#router igrp as-number, spustenie IGRP RouterA(config)#no router igrp as-number,
zakazanie IGRP Autondomny systém - Cislo autondmneho systému IGRP procesu network ip, zadadvam
zoznam priamo pripojenych sieti

7.3.6. Prechod od RIP na IGRP



Po vytvoreni IGRP v roku 1980, Cisco ako prvy skimal smerovanie medzi vonkajsimi sietami. Uréuje

cestu na zaklade Sirky pasma a oneskorenia. Konverguje rychlejsie ako RIP, ¢im sa zabranuje

smerovacim slu¢kam. Oproti RIP nie je zavisly na pocte hopov, preto ho je mozné pouZit aj vo vacsich

sietach. Postup prechodu z RIP na IGRP:

show ip protocols

A W N -

nakonfigurovat IGRP na routroch, v GKM: router IGRP a &islo

(uprednostni v smerovacich tabulkdch IGRP pred RIP-om)

7.3.8. Riesenie problémov spojenych z IGRP

overit, ¢ existujuci smerovaci protokol je skonvergovany, show ip route

show ip route, smery ziskané cez IGRP -,I", defaultnd administrativna vzdialenost IGRP je 100

Problémy su spojené s nekoneénymi sietami, alebo s nespravnym autonémnu &islo. Prikazy na riedenie

problémov:

show ip protocols
show ip route
debug ip igrp events

ping

1
2
3
4, debug ip igrp transactions
5
6 traceroute

TCP IP chyby a kontrolné spravy

8.1.1. Internet Control Message Protocol (ICMP)

IP je nespolahlivd metdda pre dorucovanie dat, nema zabudovany mechanizmu o zlyhani prenosu. ICMP

protokol je stéastou TCP/IP, pracuje na 3. vrstve OSI modelu, sltzi ako protokol pre hlasenie

(odstranovanie) chyb v rodine protokolov TCP/IP.
8.1.2. Ohlasovanie chyb a oprava chyb

ICMP je protokol sluziaci na ohlasovanie chyb v IP
protokole. Pri vyskytnuti chyby hlasi tento stav na zdroj,
kde bola vyvolana. Ak pracovna stanica 1 posle datagram
na stanicu 6 a na routri C dojde k vypadku Fa0/0, router
C vyuZije ICMP protokol na poslanie spravy stanici 1 o
nemoznosti ho dorucit. ICMP neopravuje chyby, len ich
hlasi.

Pri doruceni spravy routru C, vie zdrojovu a cielfova IP
adresu, ale nepoznda, kadial' Siel, preto posle spravu o
zlyhani len zdrojovému zariadeniu.

Workstation 1

Workstation 2

Workstation 5

Workstation 6



8.1.3. ICMP dodana sprava

ICMP spravy su

Frame Header | Datagram Header | ICMP Header ICMP Data
Frame Header Datagram Header ] Datagram Data Area 1
Frame Header I Frame Data Area

dorucované IP

protokolom ako
ostatné data.
Vynimka: Ak vznikne pri dorucovani ICMP spravy chyba, negeneruje sa nova ICMP sprava upozorfiujlca
na chybu (aby sa nezahlcovala siet)

8.1.4. Nedosiahnutel'na siet

Sietova komunikacia zavisi na niektorych zakladnych podmienkach. Najskor zariadenia pred vysielanim a

prijimanim musia mat spravne nakonfigurovany
TCP/IP protokol. Musia byt pridelené ip adresy, ;:;3
masky siete a default gateway, ak paket oplsta loZ A

lokalnu siet. Dalej su to zariadenia medzi zdrojom
. - . . Data
a cielom. Routre obsluhuju tieto funkcie, pricom RS
4

musia mat spravne nastavené protokoly a | - Jl
(]

rozhrania. Ak routre nemaju potrebné informacie
L—imun.ddhl

rozhranie maju vypnuté je cielova siet An ICMP destination unreachobio meassage is sent it

nedosiahnutelna. | + Host or port unreachable
| = Network unreachable

| do not know
how to get to 2!
Send ICMP.

na prenos, pripadne s poskodené alebo

8.1.5. Pouzitie prikazu ping na otestovanie dosiahnutelnosti ciel’a.

ICMP protokol mdze byt pouZity na overenie dosiahnutelnosti ciela. ICMP vy$le echo poZiadavku na
cielové

zariadenie, ak zariadenie prijme poziadavku, formuluje echo odpoved’ a posle ju spat.

ping ip adresa - posiela echo poziadavku na cielovl IP, v tomto pripade sa pouzivaju 4 echo poziadavky.

8.1.6. Detekovanie neimerne dlhej cesty.

Cyklenie paketov alebo prili§ komplexna siet. V oboch pripadoch paket presiahne maximalny pocet
hopov. Kazdy IP datagram nesie v hlavicke polozku TTL (time-to-live). Kazdy prechod smerovacom
znizuje TTL o 1. Ked' TTL dosiahne 0, datagram je zni¢eny a jeho odosielatelovi sa posle sprava ICMP
Time exceeded. Ucelom je zabranit zahlteniu siete cyklujlcimi paketmi.



8.1.7. Spravy Echo

ICMP Message Types 0 8 16 3

0 Echo Reply Type (0 or 8) Code (0) Checksum

3 Destination Urreachable | Identifier Sequence Number

4 Source Quench Optional Data

5 Redwect/ Change Request

8 Echo Request

9 Router Advertisement ICMP sprivy maju Specificky format, Kazda spriva mas svoju
10 Router Selection charakteristiku, ale véetky ICMP sprivy zaCinaji s troma
1" Time Exceeded rovnakymi polami:

12 Parameter Problem - typ, typ ICMP sprivy

13 Timestamp Request - kod. dalsie $pecifické informicic o type

" Timestamp Reply - kontrolny sti¢et. na overenie integrity dat

15 Information Request

18 Information Reply

17 Address Mask Request

18 Address Mask Reply

8.1.8. Sprava ciel’ nedosiahnutel’'ny

0 = net unreachable

1 = host unreachable

2 = protocol unreachable

3 = port unreachable

4 = fragmentation needed and DF set

5 = source route failed

6 = destination network unknown

7 = destination host unknown

8 = source host isolaled

9 = communication with destination network administratively prohibited
10 = communication with destination host administratively prohibited
11 = network unreachable for type device

12 = hos! unreachable for type of service

0 8 16
Type (3) Code (0-12) Checksum
Unused (must be zero)

Internet Header + First 64 Bits of Datagram

-

Datagram sa vzdy nemusi dostat do svojho ciela, mdze nastat hardwarové zlyhanie, nespravna
konfiguracia protokolu, vypnuté rozhranie, nespravne smerovanie. V tejto situacii sa posle odosielatelovi
sprava o nedosiahnutelnosti ciela. Hodnota 3 v type pola indikuje, Ze ide o spravu typu ciel’
nedosiahnutelny. 0 v kdde hovori o pri¢ine, siet bola nedosiahnutelna.

8.1.9. R6zne ohlasovanie chyb

0 8 16
Type (12) Code (0-2) Checksum
Pointer Unused (must be zero)

| Internet Header + First 64 Bits of Datagram

¥




Ak zariadenie nie je schopné poslat spravu dalej, posle sa zdroju IP datagram s parametrom 12, v
hlavicke je aj kdd, ak je rovny 0, potom polozka Pointer obsahuje Cislo oktetu datagramu, ktory sposobil
chybu.

8.2.1. Uvod do kontrolny sprav

Internet Control Message Protocol (ICMP) je integrovana ¢ast TCP/IP protokolu. IP nema zabudovanu
podporu o hlaseni chyb, ako aj poskytovanie informacii alebo kontrolnych sprav na hosta. O toto sa stara
ICMP. ICMP kontrolné spravy su zapuzdrené v IP datagramoch. Na rozdiel od chybovych sprav nie su
generované ako vysledok straty paketu alebo chybovej situacie. Informuju hostov napr. o zahlteni siete,
o existencii ,blizSej" brany do vzdialenych sieti.

8.2.2. ICMP presmerovanie/zmena poziadavky

ICMP redirect/change request je véeobecnou ICMP kontrolnou spravou. Tento typ spravy méze byt
inicializovany len gateway, zvyéajne ide o router. Pokial' chcl hosti komunikovat z inou sietou, musia mat
nastavenu vychodziu branu, ktora je adresou portu routra pripojeného do rovnakej siete ako hosti. Ak
chce host komunikovat s inou sietou, router ho informuje cez redirect/change request o najlepsej ceste
do danej siete.

H vysle paket uréeny pre 10.1.1.1 (siet 10.0.0.0/8) na

default GW (172.16.1.100)

R1 cez svoje ST zisti, ze paket ma dalej forwardovat na :
172.16.1.200 cez rovnaké rozhranie(EQ) ako paket

obdrzal R1 paket forwarduje na 172.16.1.200, sucasne St

zasle H spravu ICMP Redirect/Change pozadujlcu, aby H R1 "2
pakety pre 10.0.0.0/8 forwardoval na 172.16.1.200 ICMP 475 46 1 100 |0 E0 1 172.16.1.200

Redirect/Change Request zasiela smerovac na zdrojovu IP

adresu datagramu, ak:

1.  Vstupné aj vystupné rozhranie datagramu na ‘
smerovaci je rovnaké Host H 172.16.1.1/24
2. Adresa siete/podsiete u zdrojovej IP adresy je default GW = 172.16.1.100

rovnaka ako adresa siete/podsiete nasledujliceho
smerovaca na ceste
3. Datagram nie je source routed
Smer v ICMP Redirect nie je dalSi ICMP Redirect alebo default route

0 8 16 Smerovac je skonfigurovany na zasielanie redirectov
Type (5) | Code (0-3) | Checksum  defaultne zapnuté, mozno vypnut na rozhrani prikazom

| Router Internet Address R(config-if)#no ip redirects)
Intemet Header+ First 64 Bits of Datagram

Code value Required Action
0 Redirected datagrams for the network.
1 Redirected datagrams for the host.



2 Redirected datagrams for the type of services and networks.
3 Redirected datagrams for the type of services and host.

Pri ICMP redirect/change request je pouzity typ 5, kod 0-3. Interna adresa pola obsahuje defaultnt branu
pre prislusnu siet.

8.2.3. Synchronizacia c¢asu a odhad c¢asu prenosu

Hosti na réznych sietach, ktori sa pokts$aju spojit pouzitim programov, ktoré vyzaduju ¢asovu
synchronizaciu, mbzu sa niekedy stretnit s problémami. ICMP spravy typu timestamp slUzia na
zmiernenie tohto problému. Host posle ICMP poziadavku o aktudlny ¢as vzdialeného hosta, ten mu

odpovie cez ICMP timestamp odpoved.

Pole v ICMP timestamp message:

0 ) 16
1. 13: poziadavka, obsahuje aktualny Cas | Type (13 0r 14) | Code (0) | Checksum
2. 14: odpoved, obsahuje ¢as vzdialeného hosta | Idunilior | Sequence Number
, , . . ; L. | Originate Timestamg
Kdédove pole je 0, lebo nie su dostupné ziadne Receive T 5
pridavné parametre. Transmit Timestamp

Prijaty a poslany Cas su pocitané v pocte milisekind Casu trvania od polnoci univerzalneho Casu.

VSetky ICMP timestamp spravy obsahuju originalneho a prijatého ¢asu, na zaklade nich vie urcit dobu
trvania prenosu. Tento spdsob odhadu v$ak je dost nepresny, na vypocet ¢asu sa pouziva Network Time
Protocol (NTP).

8.2.4. Informacné spravy poziadavky a odpovede

PAdvodne uréené k tomu, aby host mohol zistit svoju adresu siete. V sGéasnosti s uZz menej pouzivané, su
zastaralé, namiesto nich sa pouziva DHCP resp. BOOTP protokol. Su dva typy sprav, 15 je poziadavka a
16 je odpoved.

8.2.5. Poziadavka na sietovi masku

Administratori delia siete do podsieti. Aby bol host schopny komunikovat v danej podsieti, musi poznat
siefovl masku. Ak ju nevie, po$le poziadavku typu address mask na router. Ak vie adresu routra, posle
ju priamo na router, inak je poslana na broadcast. Pri obdrZani poziadavky routrom, router odpovie
spravou typu address mask.

Priklad:

Host méa IP adresu 172.16.5.2 a chce vediet masku, posle poziadavku na 255.255.255.255, z tymito
parametrami: ICMP = 1 Type: Address Mask Request = AM1 Code: 0 Mask: 255.255.255.0
PoZiadavku spracuje router z IP adresou 172.16.5.1 a posle odpoved' z tymito parametrami:
Destination address: 172.16.5.2, Protocol: ICMP = 1, Type: Address Mask Reply = AM2, Code: O,
Mask: 255.255.255.0

Rozdelenie typov v ICMP sprave:

1. 17, je pridelena poziadavke
2. 18, je pridelena pre odpoved



6.2.6. Prieskumné spravy routra

SIUZi na zistenie default gateway od vSetkych routrov. Tento proces zadina host poslanim poZiadavky na

vSetky routre, pouzitim multicastovej adresy 224.0.0.2. Moze 0 8 16
byt pouZity broadcast, ak by ndhodou router nemal Type (9) Code (0) Checksum
nakonfigurovany multicast. Po prijati Ziadosti routrom, Number of Address Entry Size | Lifetime
odpovie na ziadost. Addresess
Router Address 1
Preferences Level 1
Router Address 2
Preferences Level 2
6.27. Router solicitation message
0 8 16 3N
Type (10) Cade (0) Checksum
Host generuje ICMP router Reserved |
solicitation message v dosledku IP Fields
neznalosti vychodzej brany. Source Address An IP address belonging to the interface from which this
Lokalny router mu ju zodpovie. message is sent, oc 0.
Destination Address The Configured solicitation address
Time- to - live 1K the destination address is an |IP multicast address; at least
1 otherwise
ICMP Fields
Type 10 ‘
Code 0
Checksum The 16-bit one's complement of the one's complement sum of the ICMP
massage, starting with the ICMP type. For computing the checksum, the
checksum field is set to 0.
Reserved

8.2.8. Pretazenie a kontrola priadovych sprav

Ak sa viaceré pocitace pokusaju naraz o pristup na jeden podita¢, mdze dbjst k zahlteniu dopravy.
Podobne tento problém moze nastat pri prechode z rychlej LAN na pomalsiu WAN. Déjde k strate
paketov. ICMP source-quench su pouzité na redukovanie hodnoty datovych strat. Vysiela sa zdroju
paketov s cielom poziadat ho, aby data vysielal pomalSie. Cisco smerovade defaultne nevysielajd, pretoze
tieto spravy tiez prispievaju k zahlteniu siete. Efektivne vyuzitie je v malych Gradoch a domacnostiach.
Dobrym prikladom je domaca siet, kde napr. 4 PC chcu pristupovat 56k na internet.

Odstranovanie problémov so routrami



9.1.1. Prikaz show ip route

Primarnou funkciou routrov je urcit najlepsiu cestu do ciela, st zaznamenané v smerovacej tabulke s
DRAM. show ip route command, zobrazi obsah smerovacej tabulky, tabulka obsahuje zaznamy o
véetkych zndmych sietach a o spésobe, akym bol zdznam vytvoreny. Priklady vyuzitia:

192,128.4.0/24 is directly connected, Ethernet(
0.0.0.0/1% 1= subnetted, 3 subnets

~ 10.3.0.0 is directly connected, Seriall

G 10.4.0.0 is directly connected, Seriall

o 10.5.0.0 is directly connected, Ethernetl

show ip route connected
show ip route network
show ip route rip

show ip route igrp

u »h W N =

show ip route static

Ked' router prijme paket urceny pre 192.168.4.46, pozrie sa do smerovacej tabulky na prefix
192.168.4.0/24, na zaklade tohto zdznamu presunie paket na rozhranie EO. Smerovanie:

1. statické, administrator manualne definuje smerovanie na jednu alebo viac cielovych sieti
vyhody: Nizke naroky na zataz procesora, na bandwidth liniek. Vy$$ia bezpeénost voéi Gtokom,
precizna kontrola vyberu cesty administratorom nevyhody: Pracna konfiguracia, neadaptabilnost na
zmeny stavu liniek:

2. dynamické, routre podla definovanych pravidiel pre smerovacie protokoly si vymienaju
smerovacie informacie a uréuju najlepsiu cestu

vyhody: Adaptabilnost na zmeny topoldgie siete, nizke naroky na administraciu nevyhody: Vys$sia zataz
pre procesor, paméat, bandwidth liniek

9.1.2. Uréenie vychodzej brany

Pouziva sa, ked' sa router nie je schopny spojit so sietou pre chybajlci zdznam v smerovacej tabulke.
Router pouZije default route ako posledni moznost pred vratenim paketu. Je ju mozné nastavit staticky
cez administratora, alebo naudit dynamicky cez smerovaci protokol. Administrator musi aspori na
1smerovadi staticky nakonfigurovat default route:

1721609/ 172.16.1.230

Remote
1722440024

|y (contig) sip route 0.0.0.0 0.0.0.0 172.16.1.2 |

Po zadani prikazu ip default-network 192.168.17.0 definovaného pre triedu C, budu vsetky pakety,
pre ktoré nie je zaznam v smerovacej tabulke presmerované na 192.168.17.0.

1. ip default-network, smerovanie vyuZzitim dynamickych smerovacich protokolov



2. ip route 0.0.0.0 0.0.0.0

Network 172 16.00
Suboet Mask 256 256.256.0

Cisco A
router rip
network 172.16.0.0
network 192.168.17.0
ip default-network 192.168.17.0

Prikaz ip route to 0.0.0.0/0 je inou moznostou zapisu pre default route. Priklad: Router(config)#ip
route 0.0.0.0 0.0.0.0 [next-hop-ip-address | exit-interface] Po zadani prikazu: show ip route sa zobrazi
smerovanie. Priklad: Gateway of last resort is 172.16.1.2 to network 0.0.0.0

9.1.3. Urcovanie cesty zdroja a ciel'a

Pri doprave paketu prechadzajlceho cez siet v tvare mraku, uréovanie cesty nastdva na sietovej vrstve.
Uréovanie cesty umozfiuje routrom vyhodnotit dostupnt cestu k cielu a zabezpecit spracovanie paketu.
Na dorucenie zo zdrojovej do cielovej siete vyuziva sietova vrstva smerovacie tabulky

9.1.4. Urcovanie L2 a L3 adries

Pri prechode paketu zo zdroja do ciela sa pouzivaju obidve vrstvy a adresy. Pri putovani paketu cez siet

sa skima smerovacia tabulka k nasledujiucemu hopu.

Paket sa presunie na nasledujuci hop pouzitim MAC

adresy. IP adresa zdroja a ciela sa v hlavicke nemeni.

Adresy 3. vrstvy sU pouzivané na smerovanie paketov

zo zdrojovej do cielovej siete. IP adresy zdroja a ciela

sa nemenia, ale MAC adresy sa menia pri kazdom

hope alebo routri. Adresy datovej (2vrstva) vrstvy su

délezité pre presun paketu medzi sietami, pretoze
v . L, . v , Al each intorface, as the packet moves across the network, The rousing table is exsmined
dorucenie medzi sietami je zalozené na adrese 2. and e rouler determnes the next hop. The packet is then lorwarded wsing e MAC
address of the noxd hop. The [P source and 0osInalion hoadors do not change, M any ima

vrstvy a nie 3. Ked' je najblizSia cesta na zaklade ST
identifikovany (L3), smerovac prepne paket z jedného rozhrania na druhé (L2), zodpovedajlce

vybratému smeru do cielovej siete

9.1.5. Urcovanie administrativnej vzdialenosti

Protocois Default Administrative Distances
Ay . ’ . vels . | Connected 0
Router méze zistovat smerovania pouzitim dynamickych o -
smerovacich protokolov alebo méze byt konfigurovany | EXGRP summary route 5
. N . . . | eBGP 20
manualne administratorom. Po zisteni stavu siete, 15@,IM> Teo
| IGRP 100
| OSPF 110
L3 ALl
| RIP 120
| EIGRP (Extemal) 170
| 18GP (exteenal) 20




router musi vybrat najlep$iu cestu do danej siete. Pri rozhodovani pouziva administrativnu
vzdialenost.

9.1.6. Urcovanie smerovacej metriky

Administrativna vzdialenost: vyjadruje mieru zdroja déveryhodnosti informacie, ¢im mensie, tym lepSie.
Kazdy smerovaci protokol ma inu AV. V pripade viacerych zdrojov sa do ST umiestni smer s najmensou
administrativnou vzdialenostou do cielovej siete.

Smerovacie protokoly vyuzivaju metriku na urcenie najlepsej cestu do ciela. Kazdy smerovaci algoritmus
ohodnocuje jednotlivé smery hodnotou metriky; ¢im mensia hodnota metriky, tym ,lepsia“ cesta. R6zne
protokoly vyuzivaju pri vypocte rozny pocet faktorov, ¢im viac, tym je metrika presnejSia. Napr. RIP
pouziva len pocet hopov. Faktory pri tvorbe metriky:

1. Statické - kapacita linky, oneskorenie, hopcount, nemenia svoje hodnoty
2. Dynamické —spolahlivost(1-255), zataz (1-255), v redlnom ¢ase sU premenlivé Priklad vypoctu
metriky pre IGRP:

Metrika = K1 *Bandwidth + (K2 *Bandwidth)/256-load) + K3 *Delay Pricom defaultne K1, K3 = 1, K2,
K4, K5 = 0 Vysledkom je Metric = Bandwidth + Delay

9.1.7. Urcenie nasledujiceho smerovaca (nexthop)

Smerovacie tabulky st vypirané smerovacim algoritmom. Cielovy/nasledujlci skok povie routru, ze
cielovd adresa moze byt dosiahnutd poslanim paketu na dany router, tento router predstavuje
nasledujuci skok k findlnemu cielu. Pri prijme router spracuje cielovl adresu a pokusi sa ho spojit s
adresou nasledujuceho skoku.

Jeden z riadkov prikazu: show ip route

i 3 hodnota metriky dané
Sy administrativni A % .4
cilova sit 3 sité ve smer.
vzdalenost

\ protokolu (RTP)
¥

)0.200.0/24 [120/1] via 192.168.10.2,
R / e
informace o sméru

rozhrani nasled.
smeérovace

9.1.8. Urcovanie poslednej smerovacej aktualizacie
Prikazy pre najdenie poslednej smerovacej aktualizacie:
1. show ip route

2. show ip route network
3. show ip protocols



4, show ip rip database
9.1.9. Zistenie viacerych smerov do rovnakej ciel'ovej siete
Niektoré smerovacie protokoly umoziuju viacnasobné smerovanie do rovnakého ciela. Tym sa dosahuje

vacsej priepustnosti a spolahlivosti.
Cast prikazu show ip route, kde st uvedené 2 cestu k jednej sieti:

I 192.1¢8.20.0/24 [100/8488] via 192.1e8.0.2,
00:00:22, FastEthernetD/0
[100/10470] via 192.168.10.2, 00:00:22,

9.2.1. Uvod do testovania sieti

Po jednotlivych vrstvach OSI modelu prebieha testovanie od fyzickej vrstvy konciac na aplika¢nej. Teda
najskor

skontrolujeme kabel :-)

Najcastejsie problémy su spdsobené chybami v adresovacich schémach

Testovacie prikazy:

1. telnet, testuje vsetkych 7 vrstiev OSI modelu
2. ping, testuje prvé 3 vrstvy OSI modelu

9.2.2. Vyuzitie struktirovaného vystupu na riesenie problémov

Pri rieSeni problémov je ddlezité viest dokumentéaciu. Postupnost krokov:

1. zozbierat v3etky dostupné informacie a analyzovat symptémy zlyhania

2. lokalizovat problém vo vnutri jednoduchého sietového segmentu, v samostatnom module alebo
jednotke, alebo na samostatnom uzivatelovi

3. lokalizovat problém na Specifickom hardware alebo software vnutri jednotky, module, alebo
uzivatelskom sietovom pristupe

4, lokalizovat a opravit $pecificky problém

5. overit, ze problém bol odstraneny

9.2.3. Testovanie vrstiev OSI

Zacina sa na 1. vrstve a konci na 7, ak je to nevyhnutné.
01. Chyba na 1. vrstve (fyzicka)

prelomeny kabel

rozpojeny kabel

kabel pripojeny na zly port

zle pripojeny kabel

nespravny typ kabla (priamy namiesto krizového apod.)
problémy stransceiverom

problémy s DCE, DTE kablom

No v s wN e



8. vypnuté zariadenie (pozn. autora: ¢asty problém :-) )
02. Chyba na 2. vrstve (linkova)
nespravne nakonfigurované sériové, ethernetové rozhranie

nespravne nakonfigurovany typ zapuzdrenia (default pre sériové rozhrania je HDLC)
chybajlce alebo nespravne nastavené Casovanie na sériovom rozhrani

A W N -

problém so sietovou kartou (NIC)
03. Chyba na 3. vrstve (sietova)

1. nenastaveny smerovaci protokol
2. zapnuty nespravny smerovaci protokol

- nespravna IP alebo maska siete
ping - otestuje spojenie na vrstvach 1-3. telnet - otestuje spojenie na vrstvach 4-7

9.2.4. Riesenie problémov na 1. vrstve vyuzitim indikatorov

Indikacné svetielka su uzito¢nym nastrojom pri rieSeni problémov, su tieZ nazyvané linkové svetla, napr.
pri NIC

indikuju, ¢i je spravne pripojenie, ¢i switche a huby maju pripojené kable na porty. Niektoré zariadenia
maju

osobitné svetielka pre vysielanie (TX) a pre prijem (RX).

Castou pri¢inou nefunkénosti siete je pouZitie nespravneho kabla:

- crossover: medzi priame pripojenie medzi swithom a hubom, pripadne medzi 2 hostami (2xPC,
2xrouter)

Overenie, ¢i kabel z jedného rozhrania je pripojeny na spravny konektor na druhom zariadeni. Treba
preverit, Ci

je dobre dotlaéeny kabel. Ak spojenie nie je funkéné, moze sa vyskusat zamenit kabel za uz overeny.
Pri vysielaoch/prijimacoch overit & je pouzity spravny typ, &i je spréavne pripojeny a nakonfigurovany.
Vzdy overit, Ze zariadenie je zapnuté.

9.2.5. RieSenie problémov na 3. vrstve pouzitim ping
ping - vyuZiva sa na testovanie sietovej konektivity prostrednictvom echo protokolu, Internet Control

Message Protocol (ICMP), je dostupny v privilegovanom a uzivatelskom madde. Posle sa paket na cielovy
host a ¢aka sa na odpoved.

Echo Request
 Echo Reply

Na 172.16.1.5. je poslany ping. Ten odpovie cez ECHO. Ak
suU zobrazené ™" echo prebehlo v poriadku. Pri zobrazeni ,."
bol privelky time out, pripadne ciel je nedosiahnutelny. V

Routeroping 172.16.1.5 dolnej &asti je zobrazeny min., priemerny a maximalne &as
Type escape sequence to abort.

Sending 5, 100 byte ICMP Echos to 172.16.1.5, odpovede.
timeout ia 2 seconds:

13042

Success rate iz 100 percent,

round-trip min/avg/max = 1/3/4 ms

Router>



Rozsireny ping - v privilegovanom rezime bez udania

cielovej adresy, umoznuje SirSie moznosti nastaveni

9.2.6. Riesenie problémov na 7. vrstve pouzitim Telnet

Telnet - je virtudlny termindlovy protokol, je si¢astou TCP/IP. SlIUZi na overenie aplikaénej vrstvy medzi

zdrojom a cielom. Normalne sa vyuziva na dialkové pripojenie na zariadenie, zbieranie informacii a

spustanie

programov. Uspesné pripojenie cez telnet indikuje, Ze nizSie vrstvy pracuju spravne.

Ak sa chce administrator pripojit na router, ale telnet zlyha, admin. pouzZije ping, ak dostane odpoved, je

pravdepodobné, Ze je problém s pristupom, pripadne je zle zadané meno alebo IP adresa.

Mozné priciny pri zlyhani konektivity:

2.

3.

nefunkcéné reverzné DNS (Casté pri pouzivani DHCP)

nie je mozné medzi klientom a serverom dohodn(t pozadované parametre (na smerovacoch

Cisco mozno zistit cez debug telnet)

Sluzba telnet bola na cielovom serveri vypnuta alebo presunuta na iny port ako 23

9.3.1. Riesenie problémov na 1. vrstve pouzitim show interfaces

show interfaces command, slUzi na kontrolu stavu a Statistiku na rozhrani. Pri zadani parametrov si

mdZeme dat zobrazit stav konkrétneho rozhrania, napr. Serial 0/0 show interfaces serial 0/0.

Rozdelenie vypisu:

1.

fyzicky (hardwarovd) ¢ast, obsahuje
kable, konektory a rozhrania odrazajuce
stav fyz. pripojenia medzi zariadeniami,
vyuzita vrstva 1., urcuje Ci zariadenie
prijima Carrier Detect (CD) signal

softwarova cast, sem zahffiame
spravy o trvanlivosti, kontrolnych
informaciach a uzivatelskych
informaciadch medzi susednymi
zariadeniami, vyuzita vrstva 2.

Routerfshow interface serial 0/0
Serial 0/0 ie wp, line protoc is wp
Hardware is cxBus serial

Description: 56Kb Line Jo - M

Carer Detect | [K: W

(Line Status) Layer 2

Layer 1
Sexial 0/0 is up, line protocol is wp Oparational .
Sexial 0/0 is up, line protocol is down Conrmction Probles
Serial 0/0 is down, line protocol is down Interface Problem
Serial 0/0 is administratively down, line protocol is down  Disabled

L1 problémy u sériovych rozhrani mozno zistit na zdklade stavu poditadiel:

1.

2.

3.

Velky polet Carrier transitions (straty CD signalu z druhej strany): Casté prerudenia na linke (k

ISP), vadny prepina¢, DSU, HW smerovaca

Velky pocet Input errors: Vadna linka, kabel, telefénne zariadenie, konektor, CSU, DSU, HW

smerovaca

Velky pocet Interface resets (ked nepride po dlhtd dobu keepalive): Vadna linka, HW problém

na CSU, DSU, prepinaci



Pocitadld mozno vynulovat prikazom - R#clear counters command (rozhranie)
9.3.2. Riesenie problémov na 2. vrstve pouzitim show interfaces

Prikaz show interfaces je doélezity nastroj na riesenie problémov na 1. a 2. vrstve. Prvy parameter prikazu
sa odkazuje na fyzick( vrstvu. Druhy parameter kontroluje, & procesy vyuzivaju rozhranie, zistuje, &i je
prijaté keepalives.

Keepalives je sprava poslana jednym zariadenim druhému, Ze virtuadlne spojenie medzi nimi je stale
aktivne. Ak tato informacia chyba 3 nasledujlce keepalive, je rozhranie oznacené ako down, ked' line je
down, potom aj protokol je down. Tento stav nastava pri hardwarovych problémoch a ked' je rozhranie
administrativne dole. Ak rozhranie je up a protokol je down, je problém na 2. vrstve. Mozné priciny:

Nevymienaju sa keepalive spravy
Nie je nastaveny clockrate
Nie je na obidvoch stranach linky nastaveny rovnaky typ zapuzdrenia

A W N -

Problémy s autentifikaciou
9.3.3. Riesenie problémov pouzitim prikazu show cdp

Cisco Discovery Protocol (CDP) inzeruje svojim priamo pripojenych susedov o MAC, IP adrese

a odchadzajucom rozhrani.

show cdp neighbors - zobrazi informacie o priamo pripojenych susedoch

show cdp neighbors detail - zobrazi detaily Specifického zariadenia, aktivne rozhrania, port ID a verziu
Cisco I0S beziacom na vzdialenom zariadeni Z bezpecnostnych dévodov by mal byt CDP povoleny len na
rozhrania medzi Cisco zariadeniami a nie na uzivatelskych portoch

9.3.4. Riesenie problémov pouzitim prikazu traceroute

traceroute - Umozriuje vystopovat cestu datagramu do cielového hosta, pacuje na 3. vrstve, generuje
zoznam hopov, cez ktoré Uspesne presiel. Pri zobrazeni * paket zlyhal.

round trip time (RTT) - je to Cas potrebny na poslanie paketu a ziskanie odpovede. ICMP zlyhanie nemusi
indikovat problém, pretoZe niektoré spravy mozu byt filtrované.

Zdroj vysiela postupne po 3udp datagramy s neplatnym cislom portu. TTL hodnota je najprv 1 potom 2, 3
atd. Ak TTL bolo 1, na dalSom smerovaci bude 0 a tento vysle zdroju ICMP Time Exceeded spravu; z nej
sa zisti, cez ktory prvy smerovac datagram presiel.

Podobne pre TTL 2, 3, ... . Ked datagram dorazi do cielového hosta, tento namiesto Time Exceeded
odpovie spravou ICMP Port Unreachable.

9.3.5. Problémy so smerovanim
Zakladné prikazy:
1. show ip protocols, informacie o smerovacich protokolov
2. show ip route, obsah smerovacej tabulky, obsahuje vsetky zname siete a podsiete, sp6sob akym

boli tieto informacie naucené. VyuZiva sa na overenie, ¢i je zadané smerovanie do prislusnej siete.
Ak sa hladana cielova siet nenachadza v ST, pravdepodobne je problém so smerovacim protokolom



show ip protocols, sllzZi na zistenie informacie o vSetkych beZiacich smerovacich protokoloch na
smerovaci, timery, filtre, sumarizacia a redistriblcia smerov atd.

9.3.6. Riesenie problémov pouzitim prikazu show controllers serial

show controllers serial command, sl(Zi na uréenie typu kabla, z toho je mozné urdit, ¢i je kabel
pripojeny, Ci kabel nie je zly

9.3.7. Uvod do debugovania

debug - je pouZivany na zobrazenie dynamickych dat a udalosti. Tieto spravy mézu byt dopravou na
zariadeni, chybové spravy a inymi uzito¢nymi informaciami. Naro¢né na ¢as procesora, moze narusit
normalnu dinnost smerovada. Pouzivat len pri odstrafiovani problémov, nie na monitorovanie
prevadzky!!! Vypis sprav je prednadstaveny na konzolu. Pri existujicom telnetovom pripojeni mdézu byt
spravy presmerované cez prikaz terminal monitor command. Pri telnete je pravidlo, Ze na vypis
vSetkych sprav neposiela na port, kde

je telnet sedenie, doslo by k zahlteniu linky.

timestamps debug command - prida ¢asové znacky ku debug spravam

no debug all command alebo undebug all, zruenie diagnostického vystupu, ak chcem zakazat len
vypis nejakej udalosti, zadam no, napr.: no debug ip rip

show debugging, zobrazenie, ¢o vsetko je aktualne debagované.

Transportna vrstva TCPIP
10.1.1. TCP operacie

IP adresovanie umozfiuje smerovanie paketov medzi sietami, ale negarantuje ich doruéenie. Transportna
vrstva — je zodpovedna za spolahlivy prenos a reguluje datovy tok medzi zdrojom a cielom. Na
zabezpecenie tohto ciela sa vyuziva posuvné okno a sekvencia ¢isel so synchronizacnym procesom ktory
zaistuje, ze host je pripraveny a ochotny komunikovat.

10.1.2. Synchronizacia alebo 3-cestné nadviazanie spojenia

TCP je spojito orientovany protokol. Pri datovom prenose sa najskér medzi dvoma hostami uskutocni
synchronizacia na zabezpecenie virtualnej komunikacie. Synchronizacia zabezpeci, Ze obe strany su

pripravené na prenos a umoznia zariadeniam urcit inicializa¢né sekven¢né Cisla. Tomuto procesu sa
hovori 3-cestné nadviazanie spojenia.

Postup nadviazania 3-cestného spojenia:

1. Prvy host inicializuje spojenie zaslanim paketu s nastavenym SYN D~ Q'
. .7 Vo v s s Vs SG\’SVN
bitom a svojim zaciatocnym poradovym cislom (Sequence Number) (s =x} T | Recoresv
|
TG

{seq*x)

X
Recewe SYN ?"‘“5'“
2. Druhy host si zaznamena poradove cislo x, odpovie e SO ek et
potvrdzovacim cislom (Acknowledge Number) x+ 1 a sucasne Send ACK

(ACK=y+1) Receve ACK

oznami svoje vlastné poradové cislo y (ACK® y*1)
3. Prvy host si zaznamena poradové Cislo druhého hosta a odpovie

paketom s potvrdzovacim cislom y+ 1

10.1.3. Utok Denial of service (DOS)



DOS utok je navrhnuty na odopreni sluzby legitimnemu uzivatelovi pokusajuceho sa o nadviazanie
spojenia. Hacker predstieranou IP adresou (spoofing) sa snazi velkym T e

mnozstvom Ziadosti o spojenie zahltit Server a vycerpat jeho

systémové prostriedky (spojenia marne ¢akajl na 3. ¢ast potvrdenia Acx -
spojenia, kedZe zdrojova IP bola falosna, kym neuplynie timeout) —
eyl o . . v v ’ . SYN Floodi

Obrana: skratit timeout pre spojenie, zvacsit velkost connection s

&
queue, Specialny SW pre zachytavanie tychto Utokov _myy  NONACK

oy <BINALK

ey SAINACK

aen Af.bm
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10.1.4. Pouzivanie okien a vel'’kost okien

Na prenos dat je potrebnd ich rozdelit na mensie segmenty, to zabezpeduje TCP.

Windowing - je to proces prudovej kontroly, servisny poskytovatel reguluje, aké mnozZstvo dat moze byt
poslané pocas periédy prenasania. Ur¢uje mnozstvo dat, ktoré mdzu byt poslané pred potvrdenim z ciela.
Po poslani dat uréenych velkostou okna, host musi prijat potvrdenie, pred posielanim dalSich dat. Napr.
ak WS je 1 po kazdom segmente musi nasledovat potvrdenie. TCP pouziva techniku sliding window, ¢o
umoziuje komunikujicim zariadeniam dynamicky nastavovat a menit velkost okna podla aktudlnej
situacie na sieti

[ senter | [Reconer | [ Boncer | [Recakr]

send 1 \ send 1
2
o = S B
/ send ACK 2 o2
receive ACK g / receve 3
= sond ACK 4
\ receive 2 recoive ACK 4
/ send ACK 3 sond ; §
recoive ACK 3 send bgaaty
sond 3 \ send 6 5
receive 3 recesve 6
/ send ACK 4 / send ACK7
receive ACK 4 rocoive ACK7

Window size = 1 Wincow sze = 3

10.1.5. Poradové cisla (Sequencing numbers)

o

el =l B

TCP deli data na segmenty, tie su oznacené poradovymi Cislami a

odoslané, ked%e pri prenose nie je zaru¢ené, ze budu prijaté v (/’.;m. @
Now seng o1t

rovnakom poradi. Pri prijati TCP aplikuje poradové Cisla a >
(
poskladd spat dadta. Umozfiuju identifikovat, ¢ nejaky datovy Q
segment v cielovom zariadeni nechyba, ak dno, bude opakovane
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10.1.6. Pozitivhe potvrdzovanie a retransmisia
Potvrdenie je vSeobecnym krokom synchronizacného procesu obsahujliceho pohyblivé okna a datové
sekvencie. Po poli so sekvencnym Cislom nasleduje pole potvrdenia.

zdrojovy port cilovy port
i &:L = = m' z = orfadove Cislo
Port | Port
Sequence Number €—— ﬂl—_}s)egmentu
Acknowledgment Number €—
e ml e ﬁl\mm\\ ¢islo potvrzeni
Options [ Any) 7 = | Padding
o/
/
1
kodoveé bity velikost okna

Priznaky (SYN, ACK, FIN,...) Velkost okna TCP vyuZiva pozitivny ACK a opakovany prenos na kontrolu
datového prudu a overenie datového dorucenia. Je vyuzivany vela protokolmi na overenie spolahlivosti.
Zdroj posle paket, spusti ¢asovac a ¢aka na potvrdenie pred poslanim dalSieho. Ak timer pre segment
vyprsi bez potvrdenia, segment sa vysle este raz, silasne sa zniZi rychlost vysielania dat. Bez potvrdenia
zdroj méze vyslat maximalne velkost okna bajtov. TCP uzivatel o¢akava potvrdenie v ktorom sa &islo
potvrdenia odkazuje na nasledujuci paket.

10.1.7. UDP protokol

— . i . UDP je nespojito orientovany protokol, pracuje na 4. vrstve,
{m”mr(m“wsl |ons’rm] . - .- e
. ; I | _ 4 ! negarantuje dorucenie paketu. Vyuzitie protokolu pre aplikacie:
\I/ ]/ TCP musi byt pouZzity, ked aplikécie potrebuji garantovat, Ze paket
Tce l { uoP 1 pride cely, suvisly a neduplicitny.
T UDP je vhodny pre aplikacie, kde sa vyzaduje rychlost na Ukor

- spolahlivosti, neprebieha potvrdzovanie, Ulohu detekcie chyb preberd
eyl R, #ol Bits 16
Your Many LANs
S LAN nd VANS

aplikacna vrstva. Hlavicka UDP,

neobsahuje potvrdenia ani velkost okien. Pri DNS poziadavke od hosta, bude mat cielovy port 53, dizka
identifikuje pocet oktetov v UDP segmente. Je mozné nastavit aj kontrolny siéet na zabezpedenie, ze
data neboli zmenené pocas

prenosu. Pri prenose cez siet je UDP zapuzdreny vnutri IP paketu. Cielovy port $pecifikuje aplikaciu, z
ktorej sa posielaju data.

10.2.1. Viachasobny rozhovor medzi hostami



Pri prenose sa pouzivaju &isla portov, ktoré umoziuju zistit, p
ma ¢. portu 21.

e [ |- |

Dest Pots )

Prideleny rozsah ¢isel portQ:

pod 255 pre verejné aplikacie
255 -1023 pridelené firmam na manazovanie aplikacii
od 1023 su neprideleny

AN

0 -1023 - well-known porty Priklad komunikacie:

Klient sa pripaja na sluzbu telnet (cielovy port 23), pricom cis

re aku aplikaciu je paket uréeny. Napr. FTP

T-z®

wZzo
o=
T~
vzzo

Apphcation
Layer
VM

-“-mzrm-

lo jeho zdrojového portu je nepodstatné

(1028), je vzdy vacsie ako 1023. Server v tomto dialdgu pouziva cielovy port 1028 (s ktorym klient

nadviazal spojenie) a zdrojovy 23.

10.2.3. Porty pre klientov

Klient musi mat prideleny port, aby sa mohol pripojit na sluzb
known portov. Zdrojovy port je dynamicky prideleny v oblasti
Chcem sa pripojit na web, zdrojovy port je 1045 a cielovy 80,

webovy server.

10.2.4. Cislovanie portov a dobre zname ¢isla portov

u na serveri. Cielovy port je z oblasti well-
nad 1023. Priklad:
80 zodpoveda portu http na ktorom bezi

V hlavi¢ke TCP a UDB su 2 bajty vyhradené na &isla portov, tie mézu byt v rozsahu 0 - 65535. Delenie

portov:

1. 0 - 1023 dobre zndme portu, napr.: FTP, Telnet, DNS
2. 1024 - 49151 registrované porty
3. 49152 - 65535 dynamické alebo privatne

10.2.5. Priklad viachasobného sesion medzi hostami

Zdrojovy a cielovy port st skombinované zo siefovou adresou
internete, port 80, a zarover mat spustené telnet na porte 23
kazda

aplikacia a sluzba bude mat vlastny port .

Prikaz netstat —n (Windows) zobrazi stav jednotlivych relacii
Na smerovaci prikaz R#show tcp

. Host mdze v rovhakom &ase surfovat na
. IP adresa a MAC adresa budu rovnaké, ale



10.2.6. Porovnanie MAC adries, IP adries a Cisiel portov

Véetky 3 predstavuju adresy. MAC adresa -Linkovéa vrstva IP adresa -Siefova vrstva Cislo portu —
Transportna vrstva

Pristupové zoznamy
11.1.1. Co su pristupové listy (ACL)

ACL je zoznam pravidiel, ktoré su aplikované na dopravu cez rozhranie routra. Hovoria routru, ktoré typy
paketov povoli alebo blokuje. Umoznuju spravu dopravy a zabezpecuju pristup na a zo siete.

M&Zu byt vytvorené pre vSetky smerované protokoly ako IP alebo IPX.

Router testuje kazdy paket, podla podmienok v ACL, tie m6Zu byt zaloZzené na zdrojovej alebo cielovej
adrese,

protokole alebo na cisle portu.

Pre jeden smer, rozhranie a protokol méze byt definovany 1 ACL. Ak mdm 2 rozhrania a 3 protokoly,
budem

potrebovat 12 ACL, 3 pre kazdy protokol, 2 pre vstup a vystup, 2 pre porty.

Primarne dovody vytvarania ACL:

1. limitovat sietov( dopravu, zvysit sietovy vykon. Ak niekto stahuje video, obmedzenim tejto
¢innosti sa zvysi sietovy vykon

kontrola pridového toku.

poskytnut zdkladn( Groveri bezpeénosti pre sietovy pristup.

rozhoduju, aky typ trafiku bude prepusteny a aky zablokovany

u A W N

umozAuju administratorovi riadit, do ktorych casti siete / alebo k akym sluzbam (http, telnet,...)
budi mat klienti pristup

Ak nie je definovany ACL na rozhrani, do siete prejdu vSetky pakety.

11.1.2. Ako pracuje ACL

ACL je skupi,na pravidiel, ktortlé definujlj,(":i paI’<ety su @_ﬁ,_‘
akceptovane alebo zamietnute na prichadzajucom alebo & ..,
odchadzajucom rozhrani. Tieto rozhodnutia st spracované e
podla podmienok v ACL, kym sa nenajde zhoda o povolenej _"."”
a alebo zakazanej akcii, dalej sa uz ACL nekontroluje. Zalezi ' ?5 o Permit
na poradi v akom boli jednotlivé prikazy vlozené, CISCO "'No _ e
IOS testuje zhora dole. Ak pri pakete nenastane zhoda ani % 'E’ rSS e & 3: —[—.
pri jednom prikaze ACL, paket je implicitne odstraneny, No (Imghchl Dony) &Q—'/om
pretoze na konci ACL je prikaz "deny any", ten nie je ::‘:,
Bucket

zobrazeny .
Ak je nutné vloZit nové pravidlo do ACL, je ho nutné zmazat a op&tovne vytvorit s novym pravidlami. Je
vhodné mat ALC pripraveny v textovom editore a tento potom vlozit do konfiguracie routra.



11.1.3. Vytvaranie ACL

ACL sa vytvara v GKM. Su rozne typy ACL, delia sa podla ¢isla, pre kazdy ACL je pridelené len jedno dislo.

P ; 1-99

=T e
AppleTak | 600699
X | 800-8%0
Extended IPX 900-998

" IPX Service Advertising Protocol 113601099

access-list - slUZi na vlozenie pravidla Pri vytvarani ACL sa najskor nadefinuju pravidla a potom sa ACL
prideli rozhraniu.

access-group - pridelenie ACL jednému alebo viac rozhraniam, ktoré moZu kontrolovat prichddzajlcu
alebo odchadzajlucu dopravu. Zadava sa v konfiguratchom madde rozhrania.

no access-list Cislo - zmazanie ACL

Pravidla pre vytvorenie ACL:

01. Krok - vytvorenie ACL:

R(config)#access-list <Cislo ACL> {permit / deny} <testovacie podmienky>

<Cislo ACL> -urcuje typ ACL

permit resp. deny-urcuje, ¢i prikaz povoli alebo zakaze paket vyhovujlci <testovacim podmienkam>
Zrusenie ACL:

R(config)#no access-list <Cislo ACL>

1! Pri akejkolvek zmene ACL je potrebné zrudit cely ACL a vytvorit ho odznova !

02. Krok - aplikacia ACL na konkrétne rozhranie smerovaca

R(config-if)# <protokol> access-group<cislo ACL> {in |out}

<protokol> - ip, ipx, ...

<d&islo ACL> - ¢islo ACL, ktory sa mé aplikovat na rozhranie

in resp. out - ¢i je ACL aplikovany na prichadzajuce (in) alebo odchadzajlce pakety (out); implicitne je
out

11.1.4. Funkcia masky s ndhradnymi znakmi (wildcard masks)
MASKA

- 32-bitové &islo rozdelené do 4 oktetov, parované s danou IP adresou. Cisla 0 a 1 definuju, ako
spracovat prislusny IP adresovy bit. Je prirovnavany ku Zoliku z kariet.

- sU navrhnuté na filtrovanie individudlnej skupiny IP adries pre pristup alebo blokovania pristupu k
zdroju

zalozenom na IP adrese.

1. - musi nastat zhoda so zodpovedajucim bitom IP adresy
2. - nemusi nastat zhoda so zodpovedajldcim bitom IP adresy

Priklady na WM: IP: 172.20.0.0 WM: 0.0.0.255

10101100.00010100.00000000.00000000 00000000.00000000.00000000.11111111



Dvojici 172.20.0.0  0.0.0.255 vyhovuju vsSetky IP adresy tvaru 172.20.0.X
bindrné 10101100.00010100.00000000.XXXXXXXX

Dvojicu 0.0.0.0 255.255.255.255 mozno nahradit slovom any (vyhovuje fubovolna IP)
Dvojicu A.B.C.D 0.0.0.0 mozno nahradit host A.B.C.D (vyhovuje len jedna IP adresa A.B.C.D)
11.1.5. Overovanie ACL

show ip interface - zobrazi informaciu, ¢i je na rozhrani aplikovany ACL
show access-lists - zobrazi prikazy vsetkych ACL na smerovaci
show running-config - zobrazi ACL aj ich aplikaciu na prislusné rozhrania

11.2.1. Standartny ACL

- kontroluje zdrojovu IP adresu paketu

Porovnanim s ACP je paket blokovany alebo prepusteny pre vSetky protokoly, zalozené na sieti, podsieti
alebo adrese hosta. Priklad:

ak paket prichddza na Ea0/0, su kontrolované zdrojové adresy a protokol. Ak si povoleny, budud
smerované na vystupné rozhranie. Ak s blokované, budu zahodené uz na prichadzajicom rozhrani.
Umiestriuju sa ¢o najblizsie k cielu paketov, ktory je potrebné chranit. Router(config)#access-list
access-list-number {deny | permit} source [source-wildcard ] [log] log - ak nastane u paketu prva
zhoda, vypise na konzolu; dalej vypisuje statistiky v 5 min. intervaloch access-list-number - pouzivaju sa
s ¢islami ACL 1-99. Délezité: prikazy je potrebné radit od SpecifickejSich k véeobecnej$im!!! Na konci
kazdého ACL je deny all

11.2.2. Rozsirené ACL

Pouzivané CastejSie nez Standartné, poskytuju vacsi rozsah kontroly. Kontroluju zdrojovu a cielovd
adresu,

protokol a cislo portu.

Umiestriuju sa ¢o najblizSie k zdroju paketov, ktoré je potrebné filtrovat, pouzivaji sa s ¢islami ACL 100-
199.

Syntax:

R(config)#access-list<cCislo ACL>{deny / permit}<protokol> <zdroj. IP adresa>[<WM zdroj. IP
adresy><ciel.

IP adresa> <WM ciel. IP adresy> <operator> <operand>][established]

<protokol> -ip, tcp, udp, icmp, igrp, ...

<operator> <operand> -lt(<) ,gt(>), eq(=) ,neq(=.) dislo portu - testuje u paketu Cislo portu
established - v pripade tcp protokolu umoznuje prechod paketu v pripade uz nadviazaného spojenia
(napr. ked'je

nastaveny ACK bit)

access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq telnet
access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq ftp
access-list 114 permit tcp 172.16.6.0 0.0.0.255 any eq ftp-data




Povoli zo siete 172.16.6.0/24 pristup len na sluzby telnet(port 23) a ftp(porty21, 20) s lubovolhou
cielovou ip adresou (any) a vSetky ostatné IP pakety implicitne zakaze

ip access-group command links, pripaja existujuci ACL na Specifické rozhranie

Priklad: Router(config-if)#ip access-group access-list-number {in | out}

11.2.3. Pomenované ACL
SU od verzie CISCO IOS 1.12, umoznuju $tandartnym alebo rozsirenym ACL pridelit meno namiesto disla.
Vyhody pomenovanych ACL:

1. intuitivna identifikacia oproti ¢iselInému pomenovaniu
2. odstranenie limitu 798 pri jednoduchom a 799 pri rozSirenom ACL
3. umoznuju zmenu konfiguracie bez zmazania aktualnej, ale novy zaznam sa vklada az na koniec.

Pri tvorbe pomenovanych ACL je vhodné pouzit textovy editor.

ip access-list command, vytvorenie ACL

Priklad:

Arl(contiq) tip access-list extended server-access
Rrl(config=ext=nacl) jpermit TCP any host 131.108.101.99 eq
satp

REl(eonfigeext-nacl) ipermit UDP any host 131.108.101.59 eq
domain

(contig-ext-nacl) tdeny ip any any log
( 1Ifig=wxt~nacl) %2
l ng the named

Rridcontiq) tinterface fastethernet 0/0

F ( IT1g=iT) 14ip access-group server-access out
( -'\l]--"I‘Az

Na hosta 131.108.101.99 povoli smtp (tcp port 25) a DNS (udp port 53), ostatné IP pakety zakaze; ACL
aplikuje na trafik odchadzajuci cez rozhranie fastethernet0/0

11.2.4. Umiestnenie ACL

ALC su vyuzivané na kontrolovanie dopravy na sieti a na eliminovanie neziadlcej dopravy na sieti.
Spravnym umiestnenim ACL siet pracuje efektivnejsie.

11.2.5. Firewall

SIUZi na ochranu internej siete proti votrelcom z vonkaj$ieho sveta. Typicky sietovy firewall pozostava

z niekolkych réznych zariadeni, ktoré pracuju spolo¢ne na zabraneni neziadliceho pristupu.

ACL mb6zu byt pouzité vo firewalloch, ktoré st ¢asto umiestnené medzi vonkajsou a vndtornou sietou, ako
napr.

internet.

Firewally na okrajoch sieti vyrazne prispievaju k zvysSeniu bezpecnosti.

11.2.6. Obmedzenie pristupu na virtualne terminaly



reacing

Standartné alebo rozsirené ACL nie sU
urcené na filtrovanie telnetu. Je mozné REl (conti
nastavit ACL pre VTY, &m sa zvysi sietova
bezpeénost.

access-group command, aplikovanie ACL Etl(confi
na VTY

Podmienky pri konfigurovani ACL pre VTY:

mdzu byt pouzité len ¢islované ACL
pre vSetky VTY sa pouzivaju rovnaké obmedzenia
mbzeme definovat pocet prihlaseni

Lne sSTtangarsc 110T3

) 4access-list 2 permit 172.1

6.1.0 0.
ig) faccess-list 2 permit 172.16.2.0 0,
ig) faccess-list 2 deny any

3)#line vty 0 4

13) #login
ig) fpassword secret
iq) faccess-class 2 in

0.
0.

0.2
0.2

5
5

V tomto priklade sa cez telnet mozno na smerovac prihldsit len zo sieti 172.16.1.0/24 a 172.16.2.0/24

5
5



