Uvod do smerovania bez tried

1.1.1 €o je VLSM a preco sa pouziva

Variable-Length Subnet Masks (VLSM) - premennd dizka sietovej masky, je to jedna z tech-
nik, ktoré Setria adresovy priestor. Pouzitie VLMS musi podporovat protokol. Podporované pro-
tokoly:

Open Shortest Path First (OSPF)

Integrated Intermediate System to Intermediate System (Integrated IS-IS)

Enhanced Interior Gateway Routing Protocol (EIGRP)

RIP v2

statické smerovanie

VLSM umozni organizacidm vyuzit viac nez jednu sietovi masku v rovnakom adresovom
priestore, ¢im sa dosiahne maximalna adresova efektivita, moznost vyuzivat aj ,nultd" a
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172.16.1.024

Subnetted Address. 172.16.32.0/20
in Sinary 10101100.00010000.0010

172.18.006 VLSM Address: 172.16.32.026
In Binary 10101100.0C010000. 0010 4

{f:;:’;?% free e 1st subnet: | 172 . 1% 0010 | 0000.00 172.16.32 /26
J 2nd subnet:| 172 16/ 0010) 000001 172.18.32 64126
N 3ed :..,::; e 18 0010 0000.10 172 16,32 128726
4th subnet: | 172 . 16 0010 000011 172.16.32.192/26
- Subnet 172.16,14.024 s divided into smaller subnets Sthaubnet. | 172 » 28] 0010 OO 172.16.:33.026
» Subnet with one mask (127) Network Subnet &gﬂ Host
* Then further subnet one of the unused /27 subnets into mutiple /30 subnets ”
30 hosts 192.168.187.64/27
Sydney 192.168.187.0/27
1.1.2. Mrhanie priestorom
V minulosti sa na adresovanie hostov nepouzivali 0. a 255. siet.
Subnet Num- Subnet
Y ber Address
3 Mel- Subnet 0 192.168.187.0 /27
)—a E® e, bourne Subnet1  192.168.187.32 /27
y ~-ee \oeedz ) Subnet 2 192.168.187.64 /27
N 208182 Subnet 3  192.168.187.96 /27
30 houts Subnet 4 192.168.187.128 /27
@& Subnet 5  192.168.187.160 /27
Subnet 6 192.168.187.192 /27
192.168.187.96/27 Subnet 7 192.168.187.224 /27

Management sa rozhodol pouZit 0. podsiet, &im ziska 8 podsieti. Kazda podsiet podporuje 30
hostov. no ip subnet-zero, prikaz na zakazanie 0. podsiete, od Cisco IOS version 12.0 routre
maju pouzivanie 0 siete ako prednastavené. Ak sa zada prikaz na zakazanie 0. podsiete, bude
vyuzitych len 7 podsieti. Ak tym pouzije aj pre WAN linky cel( podsiet, budl vyuzité vsetky
podsiete, ale 28 adries v kazdej podsieti bude nepouzitych, ¢im dochadza ku plytvaniu adres-
ného priestoru. Takato varianta je vhodna len pre malé podsiete.

SUbnEZrNum' Subnet Address mask



subnet 0 192.168.187.0 /27

subnet1 192.168.187.32 /27

1.1.3. Kedy pouzit VLMS? subnet 2 192.168.187.64 /27
subnet 3 192.168.187.96 /27

subnet4 192.168.187.128 /27

prdr R subnet 5 192 168 187.160 /27
) subnet 6 192.168.187.192 /27
192,168 187 200% | subnet 7 192.168.187.224 /27

30 hosts

192 168 187 327270 /S

162.166.187. 186720 |
2 Subnet Num- Subnet Address
ber
subnet 0 192 168.187.192 /30
subnet 1 192 168.187.196 /30

102.168.187.182730
/(
S

ydney Melbourne subnet 2 192,168.187.200 /30
Bnosts * 07 Wnoss subnet3 192 168.187.204 /30

subnet 4 192,168.187.208 /30
Notice the /27 bt masks Tor he LANS, and te /30 for the senial inks Subnet 5 192 168.187.212 /30

subnet 6 192 168.187.216 /30
subnet 7 192,168.187.220 /30

Pouzitie VLMS je vhodné pri vytvarani adresovej schémy, kde nechceme plytvat adresovym
priestorom. Najskor sa siet rozdeli pre najvacsie siete a tie sa postupne delia. V tomto pripade
sa zoberie 6. podsiet a tato sa nasledne deli na mensie pre WAN. Z 27 bitovej masky sa prejde
na 30. bitovl vyuzitu pre linky bod - bod.

1.1.4. Vypocet podsieti z VLMS

172.16.2.0/30

172.16.4.0/24 172.16.3.0/24

Kuala Lumpur Bangkok



VLMS pomdhaju manazovat IP adresovanie. Len nepouzita podsiet mdze byt d'alej delena.
V tomto pripade su potrebné len 2 adresy pre kazdy router, pri 24 bitovej maske by bolo 252
adries 0 nevyuzitych, ale pri 30 bitovej nedochadza ku plytvaniu.

Siet 172.16.32.0/20 je pouzitd na vygenerovanie podsieti zo sietovou maskou /26. Podsieto-
vé adresy sa aplikuja v zavislosti od poctu hostov. Napriklad ak pre prepojenie bod - bod
s potrebné len dve adresy, pouzije sa maska /30 . Na vypo¢€et podsietovych adries pre WAN
linky sa pouzije volna podsiet 172.16.33.0/26.

Aplikuje sa /30 podsietovy prefix. V tomto pripade je mozné vytvorit 16 (24) podsieti.

Postup vypoctu pri sieti 172.16.32.0/20 na 172.16.32.0/26:

Subnetted Address: 172 16.32 0720 1. zapisat 172.16.32.0 v binarnej for-
In Binary 10101100 00010000 0010 me
2. vykreslenie vertikalnej Ciary medzi
VLSM Addrees: 172.16.32.0026 ‘ 20 a 21 bitom v originalnej podsieti
In Binary 10101100.00010000 8016/0000. 00| 3. vykreslenie vertikalnej Ciary medzi
26 a 27 bitom pre podsiet /26
tstsubnet:[ 172 o 78] 0010 | 0000.00 172.16.32.026 4. vypoditat 64 ( 26 ) podsietovych ad-
2nd subnet: | 172 . 16 0010 000001 172.16.32.64/26 ries medZ| 2 Vertlka'lnym| é|aram|
3rd subnet:| 172 . 16 0010 ] 0000.10 172 16.32.128/26
4th subnet: | 172 . 16 0010} 000011 172.16.32.192/26
Sth subnet:| 172 . 16 0010 000100 172.16.33.0128
Network Subnet VLSM  Host
Subnet

Dertved from the

172.16.33.0430
172.16.32.0/20 Subnet

172.16.32.026

1.1.5 Route aggregation s VLMS

12 ieas4ns SUMarizacia (agregacia, supernetting) -
spoCiva v tom, Ze v aktualizaciach smero-
vacich tabuliek sa nevysielaju polozky o
vSetkych podsietach, ale tieto sa spajaju na
zaklade rovnosti skupiny najvyssich bitov
adries. Agregacia redukuje velkost smero-
vacich tabuliek.

172.16.33.4/30

172 16.33 830 172.16.32.128/26

172.16.32.192/26

Derived from the

172.18.33.0/28 Subnet VAIDSRIGN Pravidla pri sumarizacii:
30-8it Mask (2 Hosts) 26-8Bit Mask (62 Hosts)
1. router musi vediet pocet podsieti
2. router nemusi oznamit inym routrom kazdu individudlnu podsiet, ak méze poslat agre-
gatne smerovanie
3. pri pouziti agregatneho smerovania bude mat router mensiu smerovaciu tabulku

Na zaklade rovnosti skupiny najvyssich bitov (v nasom priklade je rovnakych prvych 20
bitov, preto (192.168.96.0 /20)
4., Siete nemusia byt spojité.



Addresses  First Octet  Second Octet Third Octet  Fourth Octet | Addresses  First Octet  Second Octot Third Octet  Fourth Octet

192 168980 11000000 10401000 0110.0010 00000000 1721600 10101100 | D00 Y0000 00000 000 00000000
[ 102.168900 | 11000000 | 10101000 | 01100011 | 0O0CC000 1721620 | 10901100 | 0000000 | 000000Y0 | 00000000
[ 1921681000 | 11000000 | 10907000 | 01100100 | DODCCO00 172163128 | 10101100 | 00090000 | 000000Y1 | 10000000
[ 1921681010 | 11000000 | 10101000 | 01100101 | 00000000 | 1721640 | 10101100 | 00010000 | 00000 100 | 00000000
1021681020 11000000 | 10101000 | 01900110 | 00000000 172164128 | 10101100 | 0OCI0000 | 00000 100 | 10000000
182.168.1060 | 11000000 | 10101000 | 04101001 | 00000000 ' ‘ ) '
Summary route Is 192.168.96.0/20 Answer:

192.1€8.96.0 | 11000000 10101000 a10000C | 00000000 172160021 | 1010100 | 00010000 | 00000000 | GOD00000

1.1.6. Konfigurovanie VLMS

Vybratd VLMS siet musi byt spravne vypoditand a
nakonfigurovana. Budeme pocitat pre siet: 192.168,10.0
192.168.10.0 Zacdina sa od najvacSej siete, teda  '%'eeinimac
~Perth", na vyadresovanie 60 PC je potrebnych 6 bi-
tov: 26 => 64 - 2 = 62, preto sietovd maska
192.168.10.0/26 Routre Sydney a Singapore maju
po 12 hostov, na vyadresovanie tohto priestoru je
potrebnych 24 => 16 - 2 = 14. Pridelené adresy
budu:

192,968 10 128730 152168 .10.132/30 192,168.10,136/20

12168 105628

19276810 026

192.798.10 1228

1. 192.168.10.96/28 pre Sydney -
2. 192.168.10.112/28 pre Singapore s e 1o

Router Kuala Lumpur vyzaduje 28 hostov, na vyadresovanie tohto priestoru je potrebnych 25
=> 32 - 2 = 30, adresa bude 192.168.10.64/27
Na prepojenie bod — bod su potrebné len 2 adresy, (22 =>4 -2 = 2)

Singapore (config) #finterface
serial 0

Singapore(config-if) #ip address
192.168.10.137 255.255.255.252

1. Perth na Kuala Lumpur 192.168.10.128/30
2. Sydney na Kuala Lumpur 192.168.10.132/30
3.  Singapore to Kuala Lumpur 192.168.10.136/30

Pri problémoch so smerovacim protokolom:

1.  Vypnut autosumarizaciu, resp.
2. Manudlne nastavit sumarizaénu adresu

1.2.1. Historia RIP

RIP patri do Interior Gateway Protocol (IGP), to znamena, Ze smerovacie informacie sa vy-
mienaju v ramci AS, je urCeny pre stredne velké siete.

V pravidelnych intervaloch vysiela broadcast o jeho smerovacej tabulke susednym staniciam,
default je 30 sek.

Ako metrika sa pouziva pocet skokov, maximum je 15.

Ak router prijima informacie o sieti a rozhranie, cez ktoré prijima, patri do rovnakej siete, ale
informacia je o inej podsieti, router aplikuje rovnakl masku, aka je nakonfigurovana na roz-



hrani. Masky podla tried: pre A: 255.0.0.0 pre B: 255.255.0.0 pre C: 255.255.255.0 RIP v.1 je
¢asto pouzivany pre jeho jednoduchost

Limitacie RIP v.1:

pri aktualizacidch neposiela informaciu o podsietovych maskach

aktualizacia sa posiela cez broadcast 255.255.255.255

nepodporuje autentifikaciu

nepodporuje VLSM a smerovanie medzi doménami s odovzdavanim VLMS (CIDR)

AWN R

1.2.2. Popis RIP v.2
Charakteristika:

vzdialenostny smerovaci protokol, metrikou je pocet hopov

holddown timer je nastaveny na 180 sekund, prevencia pred nekone¢nymi sluckami

na prevenciu pred nekonecnymi slu¢ckami sa eSte vyuziva split horizont, oznacenie 16
hopov sa vyuZiva pre nedosiahnutelny ciel

podporuje premenlivd dlizku masky

podporuje autentifikaciu, kddovanie Message-Digest 5 (MD5)

na Sirenie aktualizacii sa pouziva multicast cez 224.0.0.9

WN =

ous

1.2.3. Porovnanie RIP v.1 av.2

RIP v1 RIP v2

| Easy to configure | Easy to configure

Only supports dassful routing protocol | Supports use of dassless routing

No subnet information with the routing update Sends subnet mask information with
the routing updates

Does not support prefix routing - all the Supports prefix routing - different

devices in the same network must use the subnets within the same network can

same subnet mask. have different subnel masks (VLSM)

No authentication in updates Provides for authentication in its updates

Broadcasts over 255.255.255.255 Multicasts routing updates over the
Class D address 224.0.0.9 - makes it
more efficient

RIP v.2 je len rozSirenim v.1.

1.2.4. Konfiguracia RIP v.2

1721610 0101 10182 10222 0223 8261

l 1

router rip router ﬂ;
version 2 wersion 2
network 172.16.0.0 network 10.€.0.0
network 10.0.0.0 network 192.168.1.
router elp
vorsion 2

network 10.0.0.0




RIP v.2 je dynamicky smerovaci protokol PoZiadavky na povolenie dynamického smerovacieho
protokolu:

1. vybrat smerovaci protokol, napr. RIP v.2
2.  pridelit ¢ast IP rozsahu bez $pecifickej sietovej hodnoty
3.  pridelit siet alebo podsiet s prislusnou sietovou maskou

router rip version 2 - spustenie RIP verzie 2 network - zaddva sa priamo pripojena siet
1.2.5. Overenie RIP v.2

Prikazy na overenie smerovacich informacii: show ip protocols a show ip route Prikaz
show ip protocols - zobrazuje hodnoty o smerovacom protokole a ¢asovacoch, su tu zobra-
zené informacie o periodickych aktualizaciach kazdych 30 sek. a holddown casovaci. Ak nepri-
de aktualizacia od routra do 240 sek. zaznam je odstraneny zo smerovacej tabulky. Adminis-
trativna vzdialenost pre RIP je 120.

Prikaz show ip interface brief mdze byt pouzity na sumarizaciu informacii a stave rozhrania.
Prikaz show ip route zobrazi obsah smerovacej tabulky, su tu zobrazené vSetky zname siete
a informacia, ako bol zdznam ziskany. Ak zaznam o nejakej sieti chyba, mdze sa pouzit prikaz

show running-config na overenie, ¢i nechyba zaznam v konfiguracii.
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1.2.6. Riesenie problémov pri RIV v.2

RIP: broadcasting general roquest on
Elherrnt)

 RIP- bad version 128 from 160.89.80 43
RIP: recetved v2 update from 150.100.2 3 on
Senall
RIP: sending v1 update 1o 255 255265 via
Sertald (150.1002.2)

RIP: ignored v1 packet from 18010022
(Mogal version)
RIP: sonding v2 updaete to 224 0.0.9 va

| FastEthernet0 (150.100.3.1) ‘
RIP: buld update entries 150,100 2.0°24 vis
0.00.0 metric 1, tag

At startup
Transition of interface st startup
User marwaly dearng interfoce
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Prikaz debug ip rip - zobrazuje RIP aktualizacie pri ich poslani alebo prijati Prikaz no debug
all alebo undebug all ukondi vypisovanie debagovacich informacii. ~-Priklady. Malformed =
poskodeny

1.2.7. Default route
SpoOsoby ucenia sa cesty:

1. statické smerovanie, administrator manualne definuje smerovacie pravidla

2. default routes, administrator tiez ru¢ne nadefinuje prednastavené smerovanie, pouzi-
va sa ako poslednd mozna cesta

3. dynamické smerovanie, router sa uci o smerovani od inych routrov z periodickych
aktualizacii

OSPF
2.1.1. Prehl’'ad smerovania typu stav spoja
Vzdialenostny smerovaci protokol:

RIP v1 a v2, IGRP

kopiruju smerovaciu tabulku susedom
pravidelné aktualizacie

RIP vyuziva pocet hopov ako metriku

pomaly konverguju

posielaju aktualizacie len susedom

citlivé na smerovacie slucky

jednoduché na administraciu a konfigurovanie
zaberaju znacné mnozstvo Sirky pasma

OONOURWNH=

Smerovaci protokol stavu linky:

OSPF, IS-IS

vyuzivaju kratsSie cesty

posielaju pakety o stave linky vSetkym routrom
maju mapu siete

rychlo konverguju

nie su citlivé na smerovacie slucky

obtiaznejsia konfiguracia

maju vyssie naroky na pamét a procesor

maju mensiu spotrebu Sirky pasma

OONOUTAWN =

2.1.2. Popis smerovacieho protokolu stavu linky

Protokol stavu linky zhromazd'uje smerovacie informacie zo vSetkych routrov v sieti alebo
vnutri definovanej oblasti siete. Po zhromazdeni vSetkych informacii, kazdy router ,nezavisle
na inych routroch, vypocita jeho najlepsSiu cestu do vsSetkych ciefov v sieti. Funkcie smero-
vacieho protokolu stavu linky:

1. odpoveda rychlo na sietové zmeny
2. posiela aktualizacie len pri zmene stavu na sieti
3. posiela aktualizacie zname ako refres stavu linky

- na urcenie dosiahnutelnosti susedov sa pouziva hello mechanizmus
link-state advertisements (LSAs) - slUzi na udrziavanie cesty ku kazdému routru



pakety multicasting hello — na urcenie cesty alebo stavu susednych routrov
Popis:

1. vyuziva hello pakety a LSA na vybudovanie databazy siete
2. na vypocet najkratSej cesty sa pouziva SPF algoritmus
3. smerovacie informacie uchovava v smerovacej tabulke

2.1.3. Ako je udrziavana smerovacia informacia
Smerovanie stavu linky vyuziva nasledujlce funkcie:

oznamenia stavu linky (LSA)

topologickd databazu

algoritmus kratSej cesty (SPF)

vysledok stromu SPF

smerovaciu tabulku ciest a portov do kazdej siete na uréenie najlepsej cesty paketu

uhwhe
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Protokol stavu linky bol navrhnuty na prekonanie limitacii vzdialenostného smerovacieho pro-
tokolu. Pri zlyhani v sieti, napr. pri nedosiahnutelnosti suseda, router informuje siet cez $peci-
alnu multicastovu adresu formou LSAs. Kazdy router po prijati LSA aktualizuje jeho topologic-
ku databazu, nasledne presunie LSA na susedné zariadenia. Databdaza stavu linky je pouzita na
vypocet najlepSej cesty cez siet.

2.1.4. Algoritmus pre protokol stavu linky

Routre s ASL si udrziavaju topologickl databazu sietovej topoldgie vymenou LSAs s ostatnymi
routrami na sieti.
Charakteristiky smerovacieho algoritmu :

1. st zname ako kolekcia protokolov SPF
2. udrziavaju komplexnu databdzu sietovej topoldgie, vedia o véetkych routroch a och ich
vzajomnom prepojeni

- su zalozené na algoritme Dijkstra
LSA sa spustaju pri udalosti na sieti a nie periodicky. To prospieva k rychlej$ej konvergen-
cii.



2.1.5. Vyhody a nevyhody smerovania stavu linky

Vyhody protokolu stavu linky:

1. ako metriku vyuziva cost, na vyber najlepsej cesty, kde cost je kapacita linky na ceste
2. vyuzivaju sa okamzité aktualizacie zmien, ¢o vedie k rychlej konvergencii siete
3. kazdy router ma kompletny a synchronizovany obraz siete, vdaka comu nedochadza k

sluckam
4. routre maju vzdy aktudlne informacie vdaka LSAs.

- sU podporované VLSM a Classless interdomain routing (CIDR)
Nevyhody protokolu stavu linky:

1. spotrebuje viac paméate a pracovného ¢asu procesora

2. vyzaduju precizny hierarchicky sietovy dizajn, velkost topologickych tabuliek sa reduku-
je delenim siete na mensSie Casti

3. vyzaduju sa administratori z dobrymi znalostami smerovania stavu linky

4. priinicializaénom procese LSAs vyrazne zatazuju siet

2.1.6. Porovnanie a rozdiel protokolu stavu linky a protokolu vzdialenostného vek-
toru

Routre so vzdialenostnym vektorovym protokolom posielaju informacie o smerovani len sused-
nym routrom. Routre so smerovanim stavu linky posielaju stav svojich liniek vSetkym routrom,
ktoré si na zaklade tychto informacii buduju smerovaciu tabulku. Routre vysielaju aktualizacie
len pri zmene na sieti, pripadne v Specifickom intervale. Pri zmene stavu linky sa posiela len
informacia o tejto linke a nie celd smerovacia tabulka. Kompletna tabulka sa zasiela kazdych
30 sekund. Vyhodou pouZitia protokolu stavu linky oproti vzdialenostnému protokolu je v
rychlejSej konvergencii a v lepSom vyuziti Sirky pasma. Podporuje classless interdomain
routing (CIDR) a variable-length subnet mask (VLSM). Nie su vSak vhodné pre velké siete pre

Distance Vector Link State

« View network lopology from neighbor's » Gets common view of entire network
perspective topology

* Adds distance vectors from router to = Calculates the shortest path 1o other
router roulers

» Frequent, periodic updates: « Event-triggered updates:
Slow convergence Faster convergence

= Passes coples of routing tables to + Passes link-state routing updates 1o other
neighbor routers routers

ich ndroky na pamat a procesor.

2.2.1. Sthrn OSPF

OSPF je zaloZzeny na otvorenom Standarde, ¢o znamena, Ze nie je proprietalny. Prekondava limi-
tacie protokolu RIP. Jeho mozné pouzit pre velké aj malé siete. Velké siete pouZivaju hierar-
chicky dizajn. Viaceré oblasti st pripojena na distribuovanu oblast, oblast 0, tieZ zvanu chrbti-
ca.



2.2.2. Terminologia OSPF

OSPF pracuje rozdielne ako vzdialenostné smerovacie protokoly . Routre vyuzivajlce protokoly
stavu linky identifikuju susedov a komunikujd s nimi.

Unk state changes inviaitile outside sres

Large OSPF networks ano herarchcal and dwvided info muliple
LU= )

Link-state = stav spoja medzi 2 smerovacmi Cost = cena linky, je zalozené na BW linky, do
smerovacej tabulky je priddvana cesta s nizSou hodnotou

Link = rozhranie na smerovadi Link-state database (alebo topologicka databaza) = data-
baza stavu liniek, vSetky routre ju maju rovnaku, topologicka databaza celej oblasti siete Area
- Cast siete a routrov, ktoré maju rovnaku oblastnu identifikdciu Routing table = smerovacia
tabulka, vysledok prace SPF algoritmu na topologickej databaze, Adjacencies database =
databdza susedov, s ktorymi mdze smerovac obojsmerne komunikovat Designated Router
(DR) a Backup Designated Router (BDR) - smerovac zvoleny v ramci jednej LAN, ktory
reprezentuje ostatné smerovace v LAN, sluzi ako ohniskovy bod na vymenu smerovacich in-
formacii, ¢im sa redukuje mnozstvo smerovacich informacii.

2.2.3. Porovnanie OSPF so vzdialenostnym smerovacim protokolom

Routre vyuzivajuce stav linky si udrziavaju obraz siete, na periodické sirenie smerovacej ta-
bulky nevyuzivaju broadcast ako vzdialenostné smerovacie protokoly, ¢im sa Setri Sirkou
pasma. RIP je uréeny pre malé siete a cestu urcuje podla poctu hopov. Na vypocet metriky je
pouzity jednoduchy algoritmus, ¢im spotreblva malé mnozstvo systémovych prostriedkov.
OSPF je urceny pre velké Skalovatelné siete , ako metrika sa pouziva Sirka pasma. Na vypocet
metriky je pouzity komplexnejsi algoritmus vyzadujuci si vacsie mnozstvo pamate a vyssi vy-
kon procesora.

OSPF vybera routre podla rychlosti &m je vy$$ia rychlost, tym je cena OSFP linky niZia.
OSPF je garanciou smerovania bez sluciek.
OSPF prindsa nasledujuce otazky:

1. rychlost konvergencie, konverguju rychlejSie ako RIP, pretoze sa prendasaju len zmeny a
to hned' po zdetekovani tejto zmeny

2. OSPF podporuje VLMS

3. velkost siete, oproti RIP nema obmedzenia na 15 hopov, preto je vhodny pre stredné aj

velké siete

vyber siete, pri RIP sa cesta urcuje z poc¢tu hopov, pri OSPF podla Sirky pasma

tvorenie skupin, OSPF umoznuje vyssiu Skalovatelnost vdaka deleniu siete do skupin

vk



Distance Vector Link State

= View network topology from neighbors « Gets common view of entire network
perspective topology

+ Adds distance vectors from router to + Calculates the shortest path to other
router routers

= Frequent, periodic updates: = Event-triggered updates:
Slow convergence Faster convergence

+ Passes copies of routing tables to + Passes link-state routing updates to other
neighbor routers routers

* Use flat topology = Allows hierarchical design for large

internetworks

2.2.4. Algoritmus kratsej cesty

6_6‘_% Na urdenie cesty do ciela je pouzity
: 4 2 . v .
- - algoritmus krajsej cesty. Ako najlep-

Sia cesta je zvolena z niZzSou cenou.
(1,8)
- < Algoritmus krat$ej cesty vytvoril ne-
: mecky vedec Dijkstra v roku 1959.
Algoritmus povazuje siet za body na-
6 1 2 vzajom prepojené bod - bod linkami.

(4,E) (3.€) (5,E) Pricom kazda linka ma svoju cenu a
Final loop free t « . . v
= i kazdy bod ma svoje meno. Kazdy bod

DTN CESNCENCHER [ 0 et e s e o
rm c4 oz €2 kompletnej fyzickej topoldgii siete.

N4 B Cia A2 s -
| G2 | cn | i En D1 G2 Fi2 Algoritmus postavi router na vrch
|Ez ] Fr2 i 1 stromu a skima okolité routre.

Napr. bod B pocita cestu do bodu D,
najlepsia cesta je cez C, ma metriku 4.

2.2.5. Typy OSPF sieti

Vztah susednosti je klticovy pre zdielanie smerovacej informacie, uréuje sa podla typu siete.
Smerovac sa pokusi stat sa prilahlym (adjacent, ,vy$si* typ susednosti) k najmenej jednému
smerovacu na kazdej sieti, ku ktorej je pripojeny OSPF rozhrania rozpoznavaju 3 druhy sieti:

1. Broadcast multi-access, ako Ethernet
2. site bod - bod
3. Nie broadcast multi-access (NBMA), napr. Frame Relay

& & —
Broadcast Network Type Characteristics

Multiaccess on?
é é é Broadcast multiac-| Ethernet, Token
Yes

cess Ring, or FDDI
Nonbroadcast mul-|Frame Relay, X.25,
Point-to-Point . Yes
tiaccess SMDS
Point-to-point PPR HDLC Nu

Point-to-multipoint| Configured by an N
o

X.25 administrator

NBMA Frame Relay Ad-



ministrator mdze nakonfigurovat 4 typy rozhrania:

1. sietach bod - bod mézu byt pripojené len 2 routre.

2. broadcastovych sietovych segmentoch méze byt prepojenych vela routrov, ak sa kazdy
snazi stat prifahlym, dochadza k nadmernej komunikacii, napr. pri 5. routroch vznika 10
vztahov n*(n-1) /2

RieSenim je zvolit jeden designated router (DR), ten sa stdva susedom v$etkym routrom

v broadcastovom segmente, vSetky routre potom zasielaju informacie o stave liniek na tento
router.

Automaticky sa voli podla najvyssej IP adresy v segmente, alebo ho manudlne zada admi-
nistrator.

Tento redistribuuje tieto informacie cez multicast 224.0.0.5 ostatnym routrom. Pretoze sa
vSetky

informacie posielaju na jeden bod, je tu mozZnost zlyhania, preto bol zavedeny backup desig-
nated

router (BDR), ten pri vypadku BR posiela informacie cez multicast 224.0.0.5.

Oba routre Citaju informacie cez multicast 224.0.0.6 od statnych routrov.

2.2.6. OSPF hello protokol

Hello protokol riadi zasielanie hello paketov, tie sU vysielané, ked' router Startuje smerovaci
proces a nasledne su zasielané v pravidelnych intervaloch na multicastovu adresu 224.0.0.5.
OSPF routre vyuzivaju hello pakety na inicializaciu susednych routrov a na overenie funkc-
nosti susedov. Pakety su zasielané na broadcast multi-access a point-to-point sietach kazdych
10 seklnd, pri sietach NBMA je to 30 sekund.

V multi-access sietach sa zasielaju na DR a BDR.

2.2.7. Kroky v operaciach s OSPF

OSPF routre zasielaju hello pakety na povolené zariadenia, ak parametre v pakete si zhodné,
router ziska suseda, v multi-access sietach sa zasielaju DR a BRD. Na to, aby router mohol
spustit smerovanie, musi mat smerovacie tabulky platné, udrziava si ich cez link-state adver-
tisements (LSA) v link-state aktualizacnych (LSU) paketoch, tie su zaznamenané

v databaze. Na kompletnu databazu je aplikovany algoritmus na vytvorenie smerovacej ta-
bulky, do nej su pridavané zaznamy s lepSou metrikou. Pri vypadku siete je poslany dalsi hello
paket s nastavenym dead intervalom, je to jednoduchy mechanizmus na urcenie, Ze susedné
zariadenie je dole.

2.3.1. Konfigurovanie OSPF smerovacieho procesu

OSPF smerovanie pouziva koncept oblasti. Kazdy router obsahuje kompletn( databazu stavu
liniek

Specifickej oblasti, td mbéze byt v rozsahu 0 - 65535.

Samostatnej oblasti je pridelené Cislo 0, tiez sa jej hovori oblast 0 alebo chrbtica.

V multi-area sietach vyzaduju routre pripojenie na oblast 0.

Povolenie OSPF konfiguracie vyzaduje router s pridelenou IP adresou , wildcard maskou a in-
formaciou o oblasti.

router ospf process-id, povolenie OSPF smerovania v GKM

Process-id je Cislo, ktoré je pouzité na identifikovanie OSPF smerovacieho procesu na routri, je
mozné spustit viac procesov na jednom routri.

Router(config-router)#network address wildcard-mask area area-id, pridanie siete do smero-
vacieho procesu

adresa - adresa siete, podsiete, hosta, spolu s <wildcard mask> popisuje, ktoré linky sa pro-



paguju a zucastnuju OSPF procesu a ktoré siete sa propaguju. U <wildcard mask> bit 0 zna-
mena ,zhoda" a 1 ,lubovolna hodnota"™ v porovnani so zodpovedajlcim bitom v <adresa> (ako
u ACL !!!) area-id - oblast, do ktorej patri adresa. (U single area OSPF 0) process-id -Cislo
procesu OSPF na smerovaci (1-65535)

2.3.2. Konfigurovanie OSPF loopback adresy a priority routra

Na zabezpedenie stability OSPF procesu musi byt vzdy aktivne aspofi jedno rozhranie, preto sa
konfiguruje loopback, ¢o je vlastne logické rozhranie. Prikazy na nakonfigurovanie loopbacku:
Router(config)#interface loopback number

Router(config-if)#ip address ip-address subnet-mask

Sietovd maska 255.255.255.255 (siet jedného hosta) - hostitelskd maska

Pri broadcastovych sietach mdze byt viac routrov, tu sa zvoli jeden ako designated router
(DR)

a jeden ako zalozny router (BDR), na ktory sa posielaju vSetky oznamenia a on nasledne re-
distribuuje

oznamenia o zmene ostatnym routrom.

Priorita:

1. Priorita spolu s IP adresou ovplyvnuje volbu DR a BDR

2. Priorita je v rozsahu 0-255: 0 zabezpedi, Ze router nebude pre danu siet zvoleny ako
DR, defaultne pre broadcast. rozhrania je 1

3. Vyssia priorita vyhrava volby DR a BDR, ak je na sieti viacero rozhrani s rovnakou prio-
ritou, za DR zvolené je to s najvyssim Router ID

Ako Router ID (ident. ¢. smerovaca) v OSPF sa pouzije najvySsia IP adresa aktivneho rozhra-
nia.

ip ospf priority — nastavenie priority routra v prislusnom rozhrani

show ip ospf interface - zobrazenie hodnoty priority na rozhrani

priklady vyuzitia prikazov:

Router(config-if)#ip ospf priority number

Router#show ip ospf interface type number

2.3.3. Modifikovanie ceny metriky v OSPF

OSPF vyuziva cenu ako metriku pre urenie najlepsej cesty.

Vzorec pre vypocet ceny: 108 / Sirka pasma (Sirka pasma je v bps). Cisco I0S automaticky
urcuju

cenu zalozenu na Sirke pasma rozhranie. Prednadstavena Sirka pasma pre Cisco sériové roz-
hranie je

1544kbps. Pre sériové linky treba bandwidth nastavit prikazom bandwidth.

Priklad:

Router(config)#interface serial 0/0

Router(config-if)#bandwidth 64

Router(config-if) #ip ospf cost number, nastavenie ceny linky, &islo mbéze byt v rozsahu 1 -
65535,

mensia hodnota uprednostiuje.

2.3.4. Nastavenie OSPF autentifikacie

Autentifikacia slUZi na garantovanie dovery routrov v Specifickej oblasti. Autentifikacny kIU¢,
tiez

znamy ako heslo, je pouzity na generovanie autentifikacnych dat v hlavicke paketu.

Nutné, aby vSetky rozhrania v danom segmente mali rovnaké heslo!!!

Nekryptované heslo:

Router(config-if) #ip ospf authentication-key password, heslo m6ze mat 8 znakov
Router(config-router)#area area-number authentication, povolenie autentifikacie
Kryptované heslo:

7- Urovni Sifrovania ( 7 = proprietary) hesla, 0 je bez kriptovania, doporucuje sa nastavit kryp-
tovanie

z doévodu bezpecnosti, je pouzity algoritmus MD5



Router(config-if) #ip ospf message-digest-key key-id md5 encryption-type key
Router(config-router)#area area-id authentication message-digest, spustenie autentifikacie
key-id je identifikator a je v rozsahu 1 - 255

key - je alfanumerické Cislo a je v rozsahu do 16 znakov

§ syl (cenfig-1f)4ip ospf message-digest-key 1 md5 7
asecret

vdneyl (cenfig-if) texit

yaneyl (config) #router ospf 1

vadneyl (cenfig-router) farea 0 authentication message-
digest

sydnevl (config-router) tend

Susedny router musi mat rovnaku key-id a hodnotu key.

2.3.5. Konfigurovanie OSPF c¢asovacov

OSPF routre musia mat rovnaké intervaly pre hello pakety a pre dead intervaly. Je prednasta-
vené, ze dead = 4 x hello.

1. broadcastovych sietach je prednadstaveny hello na 10sek a dead na 40sek.

2. nebroadcastovych sietach je hello = 30sek. a dead = 120sek. Prikazy na konfiguraciu
intervalov: Router(config-if)#ip ospf hello-interval seconds Router(config-if)#ip ospf
dead-interval seconds

2.3.6. Propagacia default route

Default route sl(Zi na smerovanie paketov mimo lokalnu siet, toto smerovanie méze byt
redistribuované cez OSPF aktualizacie.

Router(config) #ip route 0.0.0.0 0.0.0.0 [interface | next-hop address], definuje sa na routri,
kde je

gateway of last resort.

Router(config-router) # default-information originate, sl(Zi na propagovanie smerovania na
ostatné

routre

2.3.7. Casté konfiguraéné OSFP otazky

Priciny zlyhania komunikdcie medzi susedmi:

1. hello nie st posielané z oboch susedov
2. hello a dead intervaly su r6zne

3. rozhrania maju rézne sietové typy

- autentifikacné heslo alebo klU¢ su rozne
Doblezité v OSPF smerovani:

1. vSetky rozhrania maju spravnu adresu a masku
2. network area maju spravne sietové masky

2.3.8. Overovanie OSPF konfiguracie

Command Description
ShoW +p pLQtflCol Displays parameters about timers, filters, me-



trics, networks, and other information for the
entire router,
show ip route Displays the routes known lo the router and

how they were learned. This is one of the best

ways lo deleimilie connectivily belween ihe local

rouler and the rest of Ihe internetworli

show ip ospf interface Verifies that interfaces have been configured in

the intended areas. If no loopback address is
specified, Ihe interface with Ihe highest address
is laken as Ihe nouter ID. It also gives Ihe timer

intervals including the hello interval and shows

the neighbor adjacencies

kI-.ow ip <?Spf Displays the n u m ber of times the shortest
path first (SPF) algorithm has been executed. It

also shows the link-$iate Updste interval, as-

suming no lopobgical changes- have occurred.
kI-.ow ip ospf database Displays the contents of the topological databa-
se mainlained by the nouter. The command also

shows Ihe router ID and the OSPF prooess ID.

A number of database types can be shown wilh

this command using keywords. Refer lo

www.cisco.com for detail g about the keywords.

EIGRP

3.1.1. Porovnanie EIGRP s IGRP

EIGRP bol vytvoreny v roku 1994 ako proprietalny CISCO protokol v rémci AS, ktory je rozsi-
renim

IGRP.

Ma rychlejsiu konvergenciu nez IRGP.

Porovnanie v kategériach:

mod kompatibility, EIGRP je spatne kompatibilné s IGRP
rovnaka ako pre IGRP, metrika = oneskorenie + Sirka pasma
pocet hopov pri EIGRP = 224 a pri IGRP = 255

automaticka redistribldcia smerovacich tabuliek v rdmci AS

D WNBR

EIGRP bude pridavat smerovanie nau¢ené od IGRP ako externé, pretoze nebolo originalne na-
ucené od EIGRP routrov.


http://www.cisco.com/

Tisshow ip route
tout

)4, Se

FT¢show ip route

1 | l.
10.0.0.0
104,

EIGRP 2446 IGRP 2448

1011024
7 19210810 24
. —
&

FIb(cenflg; troutar Lgrp 2444

FIbicertigrrouter  faetwork 192.160.1.0
FIV(ceeliy frouter wigrp 2446
FIb(centig-router  inetwork 18.1.1.0
Ellteeetig cooter) fnetwork 172.16.1.0

EIGRP and IGRP autcmatically redistirbute routes between
aulonomous systerms with the same number,

show ip route - prikaz na zobrazenie smerovacej tabulky, D je oznacenie pre EIGRP, D EX je
smerovanie nauc¢ené od IGRP

3.1.2. EIGRP koncept a terminoldgia

EIGRP routre ukladaju naucené smerovania do tabuliek. Udrziavaju 3 tabulky:

1. tabul'’ku susedov, su v nej vSetci EIGRP susedné routre. Po najdeni nového suseda je
zaznamenana informacia o adrese a o rozhrani suseda. Tato informacia je ulozena v da-
tovej Strukture susedov. Ked sused posle hello paket, oznami v nom hold time, po
uplynuti tohto ¢asu je sused oznaceny ako nedosiahnutelny a zmeny musia byt prepodi-
tané do novej topoldgie. show ip eigrp neighbors - zobrazi vSetkych IEGRP susedov

2. topologicka tabul'ku, tvoria ju vSetky smerovacie tabulky v AS. Diffusing Update Al-
gorithm (DUAL), pouzije informacie z tabulky susedov a topologickej tabulky na vypocet
nizsej ceny smerovania do kazdého cielového miesta. show ip route eigrp — zobrazenie
topologickej tabulky

3. smerovaciu tabul'ku, udrziavaju najlepsiu cestu do ciela. successor (naslednik), je
susedny router na ceste do daného ciela

feasible successor (FS), mozny nahradnik je ndhradnik smerovania, ma tiez pristup do
danej siete z inou metrikou, je zaznamenany v topologickej tabulke. Cena moznych susedov je



vypocitany od vzdialenosti routra k cielu.
NS eeeeeee—

teréshow ip route eigrp

)/8 [90/219545¢ ria 200.10.10.10, 00:49:08,

Obsah topologickej tabulky:

1. Feasible distance (FD is 2195456) 200.10.10.10, prijatelna vzdialenost je najnizsia
vypocitana metrika do kazdého ciela. Napriklad pre 32.0.0.0 je FD 90.

2. Route source (via 200.10.10.10), je identifikacné &islo routra, ktory oznamil smero-
vanie

3. Reported distance (FD/RD), ozndmenie o vzdialenosti o dizke cesty k $pecifickému
cielu, napr. RD pre 32.0.0.0 je 2195456

4. Interface information, oznacuje rozhranie, cez ktoré je ciel dosiahnutelny

Route status, je oznacené ako pasivne (P), ¢o znamena , Zze smerovanie je priprave-
né na pouzitie, alebo aktivne (A), smerovanie musi byt prepocitané cez DUAL.

v

Interné smerovanie - v ramci AS

Externé smerovanie — mimo AS, smerovacie informacie naucené od iného smerovacieho proto-
kolu

ako RIP, IGRP

3.1.3. Charakteristika EIGRP

EIGRP je rozsireny vektorovy smerovaci protokol a posobi ako protokol stavu linky pri aktuali-
zacii

susedov a Udrzbe smerovacich informacii

Vyhody oproti jednoduchému vzdialenostnému vektorovému protokolu:

rychla konvergencia

efektivne vyuzitie Sirky pasma

podpora VLMS a CIDR

podpora sietovej vrstvy

nezavislost od smerovanych protokolov

uihwh =

Pri EIGRP efektivne vyuzije Sirky pasma pri stabilnej sieti. Pri aktualizaciach sa posielaju len
zmeny namiesto celych smerovacich tabuliek. Toto posielanie je odliSné od OSPF, aktualizacie
sa zasielaju len na routre, ktoré tuto informaciu potrebujld. Preto sa im tiez hovori ohranicené
aktualizacie. Podporované protokoly:

1. 1IP
2. IPX
3. AppleTalk



3.1.4. Technologia EIGRP
Nové technolégie:

zistenie susedov a obnova
spolahlivy transportny protokol
algoritmus DUAL

protokolovo zavislé moduly

A WNH

Jednoduché vzdialenostné smerovacie protokoly, ako IGRP alebo RIP, nevytvaraju vztahy so
susedmi. Naopak EIGRP aktivne vytvaraju vztahy so svojimi susedmi, podobne ako je tomu u
OSPF. EIGRP routre vysielaju hello pakety susednym routrom kazdych 5 seklnd, sluzia na
overenie stavu linky. Vytvaranie susedov:

1. dynamicky sa ucia o novych routroch pripojenych na siet
2. identifikuju routre, ktoré su nedosiahnutelné alebo nefunkéné
3. identifikuju routre, ktoré boli nedosiahnutelné

Reliable Transport Protocol (RTP) - spolahlivy protokol pre doruc¢ovanie EIGRP paketov,
nie je zavisly na IP protokole

= T po e | [
Network A 3 FD)
el 3 1 } EIGRP Protocol Type
D 4 2 (FS) | " |
WaE 4 3 FOD | Feasibie Distance
RD Reported Distance as advertised by neighbor router
D EIGR® FD RD Topclogy !
Notwerk A P (FO) Successor ! Primary Route 10 Destination
\rhg % ; (Succossor) FS Feasible Successor - Backup route to Destination
wa
Y DO FD 1O Woedon DUAL vklada niz$iu cenu cesty do smerovace) tab.
Network A 3 (FD)
vieD 3 2 (Successor)
wC 4 3

Numbers in () = metric

EIGRP si vytvaraju topologickl databdzu a databazu susedov, obidve sa vyuzivaju pre DUAL.
Pri vypadku linky DUAL hlada alternativnu cestu, alebo mozného suseda v topologickej databa-
ze. IP-EIGRP modul:

posiela a prijima EIGRP pakety, ktoré nesu IP data
oznamuje DUAL o novych prijatych IP informaciach
spravuje smerovaciu tabulku

redistribuuje smerovacie informaciu

A WN R

3.1.5. Datova struktira EIRGP

1 Cisco - Subngtj
Ro.]t.er#show ip eLtjrp neighbors
IP-ZIinFir nRighhcjrs far process

100
JL iv- H~Id Upni- Cnt Ngjn
dul~ss me ERTT
Inttlfact
2 200.10.10.10 13 200

Ssl 00:19:09 0 10
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1 200.10.10,5 12 300
SeO 03:31:36 0 39
50
0 199.55.32.10 11 200
EtO 03:31:40 0 40
10

Typy EIGRP paketov:

Hello — na prieskum a overenie
potvrdzovacie (Acknowledgment)
aktualizac¢né (Update)
poziadavky Query

odpovede (Reply)

uhwhe

Hello interval - routre posielaju aktualizacie pravidelne, je konfigurovatelny. Je zavisly na
Sirke pasma rozhrania. Na IP sieti su pakety posielané na multicast 224.0.0.10. Tabulky
susedov - su tu uloZzené informacie o susedoch.

Sequence Number (Seq No), zaznam v tabulke susedov, oznacuje posledny paket prijaty od
suseda. Hold Time , interval, pocas ktorého sa smer udrziava v pasivnom stave, oznacuje
funkény stav. Ak pocas 3 hello intervalov nedostane aktualizaciu, je sused oznaceny ako dole a
je potrebné prepoditat smerovaciu tabulku. Hold Time = 3 x Hello interval

EIGRP pouzivaju potvrdzovacie pakety na potvrdenie prijmu EIGRP paketov pocas prenosu.
Reliable Transport Protocol (RTP) - /spolahlivy/ poskytuje spolahlivi komunikaciu medzi
hostami. Odosland sprava musi byt potvrdend prijemcom. Hello pakety su posielané ako mul-
ticast a odpovede ako unicast. Posielanie Hello paketov:

1. pri ziskavani susednych routrov, pri zapnuti
2. pri topologickych zmenach

Query paket je vysielany, ked router potrebuje informaciu z jedného alebo vsetkych susedov.
Reply paket sa pouziva ako odpoved na Query.

3.1.6. EIGRP algoritmus

Vysledkom DUAL algoritmu je rychla konvergencia siete. Kazdy router ma vybudovanu topolo-
gicku tabulku. Topologicka tabulka pozostava:

1. smerovacieho protokolu EIGRP
2. najniZzSej ceny smerovania, je nazyvané Feasible Distance (FD) /pripustna/

- cena smerovania susednych routrov zvana Reported Distance (RD)
successor route (Successor) — preferované smerovanie z topologického hladiska
feasible successor (FS) - zalozné smerovanie
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Router C ma successor /nasledné/
smerovanie cez router B

Router C ma feasible /prijatelné/ smerovanie
cez D

Router D ma successor /nasledné/
smerovanie cez router B

Router D nema feasible smerovanie

Router E ma feasible /prijatelné/ smerovanie
cez D

Router E nema feasible smerovanie

Priklad pri vybere feasible successor pri vypadku z D do B:

1. Router D: cesta cez B je odstranena z topologickej tabulky. Toto je successor smerova-
nie. Router D nema feasible successor. Musi kompletne prepocitat smerovanie
2. Router C: smerovanie do siete A cez D je dole. Cesta cez D je odstranena z tabulky.

- Router D: nema feasible successor. Musi prepoditat
topoldgiu siete, cesta do siete ja nastavena na Aktivnu.
Router D posle paket query na vsetkych pripojenych
susedov, C a D vyzaduju topologické informacie.

Router C ma predchadzajuci zaznam pre Router D,
Router D nema predchadzajlci zaznam pre Router E.

nema
3a
je

- Router E: smerovanie do siete cez D je dole. Router E
identifikované prijatelné smerovanie, lebo cena Reported Distance pre smerovanie cez C je
rovnaka ako successor pre smerovanie cez D.



C DGR FO RO Tgokgy
Network A 3 o}
val 3 ' Sucomecn)

0 EGRr FO R Tepology
Ntk A “ACTHE™.Y o)
wia al
val 53 W

E EXR FO R Tepelogy
mn;mw 1 U
Wwe 43 W

1. Router E: posle paket query na C. C odstrani E z tabulky. Router C poSle D nové sme-
rovanie do siete A.

2. Router D: stav smerovania do siete A je stale nastaveny ako Aktivny, eSte nebol dokon-
Ceny vypocet. Stale sa ¢aka na router E

- Router E: nema feasible successor do siete A. Nastavi

smerovanie do siete A ako aktivne. Prepocita sietovl topoldgiu. Odstrani z tabulky zaznam

o smerovani cez D. Posle query paket na c pozadujlc topologické informacie. Router E uz ma
zdznam o ceste cez C z cenou 3, ktora je zhodna z successor route.

Router E: nastavi smerovanie cez C ako successor s FD = 4 a RD =3. Prejde z aktivheho do
pasivneho stavu. Posle hello paket z oznamenim o novom stave.

Router E: posle routru D informaciu o topoldgie E.

Router D: prijme paket z E, vloZi tieto data o smerovani. Toto smerovanie sa stane additional
successor, lebo jeho cena je rovnaka , ako smerovanie cez C a RD je mensi ne FD z cenou 5.

Konvergencia nastane az po vykonani DUAL algoritmu na vsetkych routroch.



Pravidla pre feasible successor:

1. The feasibility successor route is an alternative backup route in case the successor route
goes down,

2. The Reported Distance (RD) to the destination, as advertised by the neighboring
router, must be less than the Feasible Distance (FD) of the primary successor route.

3. I this criterion is met, and there is no routing loop, the route can be selected as the
feasible successor route.

4. The feasible successor route can now be promoted to the status of a successor route.

5. If the alternative route RD is equal to, or exceeds the original successor FD, the route is
rejected as a feasible successor route.

6. The router must recompute the topology of the network by gathering information for all
neighbors.

7. The router sends a query packet to all neighbors requesting available routing paths and
associated metric cost to the destination network.

8. All neighboring routers must send a reply packet to answer the query packet request.

9. Data received is written into the topology table of the querying router.

10. DUAL can now identify new successor routes and, where appropriate, new feasible
successor routes based on this new information.

3.2.1. Konfigurovanie EIGRP
Kroky pre konfigurovanie EIRGP v IP:

1. router(config)#router eigrp autonomous-system-number, povoli EIGRP. Cislo AS iden-
tifikuje vSetky routre vnutri AS.

2. router(config-router)#network network-number, zadavaju sa siete, ktoré patria do AS
a su priamo pripojené k routru, kde bol prikaz network zadany.

3. router(config-if)#bandwidth kilobits, EIGRP routre vyzaduju zadanie Sirky pasma

4. router(config-if)#eigrp log-neighbor-changes, doporuceny prikaz CISCO, povoluje
logovanie zmien susedov

3.2.2. Konfigurovanie sumarizacie EIGRP

Autosumarizacia pri IEGRP prebieha podla tried, napriklad autosumarizacia pre 2.1.1.0, kde ide
o triedu A, bude 2.0.0.0. To pomaha redukovat velkost smerovacich tabuliek.

Pri deleni sieti do podsieti je potrebné vypnut autosumarizaciu.

router(config-router)#no auto-summary, prikaz na vypnutie autosumarizacie

Je mozné zadat manudlnu sumarizaciu:

router(config-if)#ip summary-address eigrp autonomous-system-number ip-address mask
administrative-distance

EIGRP: | have a route 10 2.1.0.0 16!

10.1.1.070 2220024

Priklad:

2446 2.1.0.0 255.255.0.0



RTC(config)#router eigrp 2446 RTC(config-router)#no auto-summary RTC(config-
router)#exit RTC(config)#interface serial 0/0 RTC(config-if)#ip summary-address
3.2.3. Zakladné overovanie EIGRP

Na overovanie sa pouzivaju prikazy show a debug.

show ip eigrp neighbors - zobrazi tabulku susedov

show ip eigrp interfaces - zobrazi informacie o kazdom EIGRP rozhrani

show ip eigrp topology - zobrazi vSetkych feasible successors v EIGRP topologickej tabulke

show ip eigrp topology [active | pending | zero successors] - zobrazi vSetky smerova-
nia v topologickej tabulke v zavislosti na parametre prikazu

show ip eigrp topology all-links - zobrazi vSetky smerovania, nie len feasible successors
show ip eigrp traffic - zobrazi pocet prijatych a poslanych EIGRP paketov

3.2.4. Vytvorenie tabul'ky susedov

V EIGRP je velmi dolezita tabulka susedov. Routre pouzivaju hello pakety na komunikaciu s
prilahlymi routrami, su posielané kazdych 5 seklnd. Vytvaranie susedstva s prilahlymi routra-
mi:

1. dynamicky sa ucia o novych routroch
2. identifikuju routre, ktoré st nedosiahnutelné alebo nepracuju
3. identifikuju routre, ktoré boli nedosiahnutelné

Routerishow ip eigrp neighbors
IP-EIGRP nelighbors for proces:
Addres interface Hold Uptime RT . Seq

Neighbor address - sietova adresa susedného routra

Hold time - interval pred oznacenim linky ako nedostupnej, pri nedostupnosti akejkolvek
komunikacie so susedom Smooth Round-Trip Timer (SRTT) - Cas potrebny na poslanie a
prijatie paketu od suseda, je

pouzity na vypocet retransmit interval (RTO). Queue count (Q Cnt) - oznacuje Cislo paketu
Cakajuceho vo fronte na poslanie Sequence Number (Seq No) - Cislo posledného prijatého
paketu od suseda

3.2.5. Prieskum smerovania
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EIGRP routre udrziavaju topologické informacie v RAM, vdaka tomu vedia rychlo zareagovat
na topologické zmeny. DUAL algoritmus cita potrebné informacie pre vypocet z topologickej
tabulky a tabulky susedov. Primarne smerovanie je nazyvané successor route, je umiestnené
v smerovacej tabulke a kdpia v topologickej tabulke. DUAL sa pokusi vypocitat zalozné sme-
rovanie pre pripad vypadku successor route, ktoré je nazyvané feasible successor route a
je umiestnené v topologickej tabulke.
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3.2.6. Vyber cesty

Pri vypadku linky, DUAL sa snazi najst

v topologickej tabulke alternativnu cestu alebo
feasible successor. Pri nendjdeni zaznamu je
smerovanie oznacené ako Aktivne alebo
nepouzitelné. Su vyslané query pakety na ziskanie
topologickych informacii pre DUAL.

Po dokonceni DUAL je successor route umiestnené

v smerovacej tabulke.

Smerovanie je oznacené ako pasivne, teda funkcné.

Obsah topologickej tabulky:



1. smerovaci protokol alebo EIGRP
2. najnizSiu cenu smerovania alebo Feasible Distance (FD)

- cenu smerovania od susednych routrov alebo Reported Distance (RD)

successor route (Successor) — preferované primarne smerovanie

feasible successor (FS) - zalozné smerovanie

3.2.7. Udrzba smerovacich tabuliek

DUAL algoritmus vklada do smerovacej tabulky zaznamy z nizSou cenou. Primarne smerovania
su

zname ako successor routes.

Na vypocet je pouzita tabulka susedov a topologicka tabulka.

Pri vypadku linky, DUAL hlada alternativnu cestu v topologickej tabulke. Pri nenajdeni za-
znamu je

smerovanie oznacené ako aktivne a su poslané query pakety na susedné routre pozadujlce
topologické informacie. DUAL vyuzZije tieto informacie na vypocet successor a feasible suc-
cessor

routes do ciela. Po dokonceni vypoctu je do smerovacej tabulky umiesteny successor route.
Smerovanie je oznacené ako pasivne, ¢o znamena funkéné.

Na udrziavanie spravneho stavu linky sa pouzivaju hello pakety posielané kazdych 5 seklnd.
Pri ndjdeni nového suseda je zaznamenana jeho adresa, rozhranie a hold time.

3.3.1. Postup odstranovania problémov

Postup pri rieSeni problémov:

pri analyzovani sietového zlyhania stanovym presny problém zlyhania

zhromazdim potrebné fakty

zvazim mozné problémy na zaklade nazbieranych informacii

vytvorim postup na odstranenie potencialneho problému

implementujem postupne body v planu a sledujem, ¢i symptomy zmizli

analyzujem vysledok, ak bol problém odstraneny, proces je dokonceny

ak nebol vyrieseny, vytvorim akény plan a postupujem podla bodu 4 az do vyrieSenia
problému

Nouhkwh=

- pri identifikovani problému sa pokusim o riesenie

Prikazy pre rieSenia problému:

- show, sllUzia na monitorovanie a izolovanie problémov

- debug, pomahaju izolovat problémy z konfiguraciou a protokolmi

Nastroje: ping, traceroute, telnet

Pred spustenim debugovacieho procesu si overim, ¢o uz vSetko debugujem cez show de-
bugging.

3.3.2. Odstranovanie problémov pri RIP

Casty problém je z premenlivou dizkou masky (VLSM), RIP v 1 ich nepodporuje. Postup pri od-
stranovani problému pri nedistribuovani LMSM:

overit konektivitu na L1 a L2

overenie, Ci je nakonfigurované LMSM, RIP v1 nepodporuje!
nevhodna konfiguracia RIP 1 a RIP 2

chybaju sietové spravy

odchadzajlce rozhranie je dole

oznamované sietové rozhranie je dole

QU A wWN e

show ip protocols - poskytuje informacie o parametroch a stave aktivneho smerovacieho
procesu. Ak nebola siet zahrnutd do smerovacieho procesu, nebudul posielané aktualizacie de-



bug ip rip - zobrazi informacie o RIP transakciach no debug ip rip, no debug all, alebo un-
debug all - vypne vsetko debugovanie

3.3.3. Odstranovanie problémov pri IGRP

Interior Gateway Routing Protocol (IGRP) je rozsireny vzdialenostny smerovaci protokol vyvi-
nuty

Ciscom.

Odlisné crty:

1. rozsirend skdlovatelnost, je vhodny aj pre vacsie siete

2. lepsiu metriku, pri vypoclte pouziva oneskorenie, Sirku pasma, spolahlivost, zataz. Je
prednadstaveny az na 100 hopov, maximum je 255.

3. viacnasobné cesty, mdze spravovat az 6 ciest medzi zdrojom a cielom, ¢im sa zvysuje
Sirka pasma

router igrp autonomous-system — povolenie IGRP smerovacieho procesu network network-
number - zahrnutie siete do smerovania show running-configuration a show ip protocols
- overenie IGRP konfiguracie Postup odstranovania problémov:

konektivitu na L1 a L2

overenie Cisla AS

zahrnutie siete v smerovacom procese, pripadne nespravne zadana siet
odchadzajuce alebo oznamované rozhranie je dole

A WNBR

debug ip igrp transactions [host ip address] - zobrazenie transakénych IGRP informacii
debug ip igrp events [host ip address] - zobrazenie aktualiza¢nych informacii no debug
ip igrp — ukoncenie debugovanie IGRP

Pri nedosiahnutelnej sieti IGRP routre posielaju susedom triggered updates, ti odpovedaju poi-
son reverse updates.

3.3.4. Odstranovanie problémov pri EIGRP

router eigrp autonomous-system - povolenie EIGRP smerovacieho procesu, ¢islo AS musi byt
rovnaké na vSetkych routroch, ktoré chcl navzajom komunikovat

network network-number - zahrnutie siete do smerovania

show running-configuration a show ip protocols - overenie IGRP konfiguracie

Niektoré mozné priciny, preCo EIGRP nepracuje:

debug eigrp fsm Desplay imformation on Enhanced IGRP peotocol
packets. This command helps analyze the pockets that
are sent and recstved on an interface. Snce the
debus ip elgcrp command generstes & substantial
omount of output, ondy use It when traflic on the
network s gt



Houterishow ip eigrp Displays neighbors discovered by EIGRP and will
neighbors identify the last time a neighbor was reset.
Route:ishow ip eigrp This command shows the topology table, the active or
topology passive state of routes, the number of successors,

and the feasible distance to the destination.
Routerfishow ip route eigrp|Displays the current EIGRP entries in the routing table.

Routerishow ip protocols | Displays the parameters and curment state of

the active routing protocol process - This command
shows the EIGRP autonomous system number. It also
displays filtering and redistribution numbers, as well
as neighbors and distance information.

Foutertshow ip eigrp Displays the number of EIGRP packets sent and
traffic received -This command displays statistics on hello,
updales, queries, rephes, and acknowledgments.

Router (config- Provides a history of when neighbors have been reset
router) teigep log- and why.
neighbor-changes

konektivitu na L1 a L2

overenie Cisla AS

linka m6ze byt pretazena alebo dole
odchdadzajlce alebo oznamované rozhranie je dole
povolena autosumarizacia pri podsietach

no auto-summary, zakaze autosumarizaciu

ounkhwne

3.3.5. Odstranovanie problémov pri OSPF

Open Shortest Path First (OSPF) je protokol stavu linky.

show ip ospf neighbor - pouzivané pri rieSeni problémov od susedov

debug ip ospf events - zobrazi informacie zaloZzené na udalostiach od susedov, priadovych
informaciach, vybere Designated router, vypocte Shortest path first (SPF)

Ak router nie je vidiet OSPF susedmi:

- overit, ¢ oba routre maju rovnaku sietovd masku, OSPF hello interval a delay

- overit, ¢o oba routre su sucastou rovnakej oblasti

debug ip ospf packet - zobrazi informacie o kazdom OSPF pakete

Command Usage

show ip protocols Displays parameters about timers, filters, metrics,
networks, and other information for the OSPF routing
process.

show ip ospf interface Use this command to.

= Display timer intervals and neighbor adjacencies
« Determine if OSPF is enabled on the interface
« Verify interfaces between OSPF routers are in the

same OSPF area
show ip ospf neighbor Displays OSPF neighbor information on a per-
interface basis
show ip ospf neighbor Displays the routes known to the router and how they

were learmned. This command is one of the best ways
1o determine connectivity between the local router and
the rest of the Intemetwork.

Koncepcia prepinania



4.1.1. Vyvoj sieti Ethernet/802.3
Pri vzniku pocitacovych sieti sa pouzival tenky aj tu¢ny Ethernet. Charakteristiky ethernetu:
Tucny ethernet:

1. limitacia na 500 metrov, potom bol potrebny opakovac, len 10MB
2. limitacia poctu stanic
3. drahé, velké a obtiaZzne na tahanie v budove

- relativne jednoduché na pridanie nového uzivatela
Tenky ethernet:

limitacia na 100 metrov, potom potrebny opakovac
lacnejsi a vyZzadoval menej miesta nez tucny ethernet
stdle obtiazny na tahanie v budovéch

pridanie do siete vyzadovalo prerusenie siete

A WN -

HUB - pracuje na 1. vrstve, niekedy nazyvany ako koncentrator alebo viacportovy opakovac,
pri prenose nerobi Ziadne rozhodnutia, zdielaju rovnaku Sirku pasma, analdgia z pristupom
vela dut na jednu cestu

Kolizie st vedlajsim ucinkom ethernetovych sieti.

Bridge - pracuje na 2. vrstve, rozhodnutia robi na zdklade MAC adresy, delia siet do segmen-
tov, neohranicuje broadcastovl dopravu. Vdaka bridge tabulke vytvaraju menej kolizii a lepsiu
sietovu efektivitu

Switch - zariadenie pracujuce na 2. vrstve, tiez sa mu hovori multiportovy bridge, rozhodnu-
tia robi na zdklade MAC adresy, vytvara virtualne spojenie medzi dvoma zariadeniami, ¢im sa
vytvara mikrosegmentacia, nedochadza ku kolizidm, umozriuje vyuzit maximalne Sirku pasma
Routre - pracuju na 3. vrstve, robia rozhodnutia na zaklade sietovej adresy alebo triedy. Za-
znamy su v smerovacich tabulkach.
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Ucel routrov:

1.  preskiumat prichadzajlci paket na 3. vrstve
2. urdit najleps$iu cestu cez siet

- prepnut spravny vystupny port
Nepreslvaju broadcasty. Redukuju
velkost koliznej a broadcastovej
domény.

4.1.2. Faktory, ktoré maji dopad na sietovy vykon
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Multicastingové prostredie umozriuje simultdnne sietové transakcie. Klient - server aplikacie
umoznuju administradtorom centralizovat informécie, lep$ia sprava a ochrana.

4.1.3. Zaklady Ethernetovych 802.3 sieti
Ethernet je pouzity na transport dat medzi zariadeniami na sieti, tieto zariadenia predstavuju
pocitace, tladiarne a suborové servery. Negativne faktory Ethernetu 802.3:

ramce su dorucované broadcastovym sposobom

naraz moze vysielat len jedna stanica

pri multimédiach z vy$$imi poZiadavkami na $irku pasma mdze dojst k pretaZeniu linky
oneskorenie pri prechode paketu cez L1, L2 a L3

oneskorenie sa eSte zvacsi pri prechode cez opakovac

npwNE

The carrier sense multiple access/collision detect (CSMA/CD) - tato metéda umoznuje pre-
nasat len jednej stanici v tom istom case, isty pocet kolizii je ocakavany.
4.1.4. Siete s polovicnym duplexom (half-duplex)



~ - ~_ V pévodnom cthernete bola pouzita technologia

o1 Tx [] Transma | poloviéného duplexu. host mohol prijimat alebo len
vysiclat.

Kazdy ethemetovy host najskor kontroloval, ¢i sa na
sieti prave neprenasaju data. Ak ano, prenos bol
preruseny.

Pri nastani kolizie. host ktory zdetegoval koliziu,
poslal jam signal ostatnym hostom, tic okamzite
zastavili prenos prenasanyeh dat na nahodnu peniodu,
kvm sa opat pokusili o vysiclanie.

i

\
“._Ethernet NIC

R R, (T, oo colle Sietové karty maju zabudovan¢ vlastné diagnostické
* Eommet phywicel comnecior pionides severyt vl obvody.
’y . .
4.1.5. Pret'aZenie siete :
Requiroments
Video |Viduo
Shared Video Virtual
e
l,_\_’ﬁ._.]
Imaging
L MPEG Viseo |
[ m ] Fie Trarsler ChorServer Imoge BackupMog Tronsacton E-Mad Deskion Video
:‘: Processing Processing
— e
@ * Too many users on & 10-ABps nogment
* MOSE Users Bocossing ONe OF wo Servers
+ Nutwurkaotensive sppicatons such as ook putinteeg, CADICAM, smugng, and relatons!
\J ¥ L} L]
100 Kbps 1 Mbps 10 Mops 100 Mbps

Z postupny vyvinom technoldgii 10Mbps siet nepostacovala, zvy$oval sa pocet uzivatelov, ktori
zdielali vacsie subory, pristupovali na siborové servery a pripajali sa na internet. Vysledkom
bola pomala siet, uzivatelia dosiahli nizSiu produktivitu, vznikla poZiadavka na vys$s$iu prenoso-
vU rychlost.

4.1.6. Oneskorenie v sieti

Oneskorenie je ¢as paketu alebo ramca potrebny na prechod od zdroja do ciela. Zdroje one-
skorenia:

1. ¢as potrebny na sietovej karte na prijatie alebo poslanie impulzov, tzv. NIC onesko-
renie, 1 microsekunda pri 10BASE-T

2. oneskorenie pri ceste cez kabel 0,556 microsekundy na 100m pri CAT 5 UTP

3. v zavislosti od sietového zariadenia, L1, L2 a L3.

4.1.7. Cas prenosu pri Ethernete 10 BASE-T

Bit time - je to jednotka ¢asu, za ktori moze byt poslany jeden bit, musi byt nejakd onesko-
renie kym bit je 1 alebo 0.

Kazdy 10 Mbps Ethernet ma 100ns prenosné okno. 1 byte = 8 bitov, preto 1 byte potrebuje na
prenos minimalne 800ns. 64 bytovy ramec, ¢o je najmensi rdamec, potrebuje 51 200 ns aby
CSMA/CD pracovalo spravne.

4.1.8. Vyhody pouzitia opakovacov
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Pri prechode signalu cez siet, dochadza k Utimu, opakovace tento signal zosilnia na fyzickej
vrstve. Pouzitie opakovacov, alebo hubov so sebou prindsa problémy spojené z broadcastom a
koliziami.

10 or 100 Mbps

10 or 100 Mbps 10 or 100 Mbps

+ Doubles bandwidth between nodes (for example, switch and server)
* Collision-free transmission
+ Two 10- or 100-Mbps data paths

4.1.9. Prenos Full-duplex 10 or 100 Mbps

Umoznuje posielanie a prijimanie paketov v rovnakom ¢ase. Komunikéacia prebieha po dvoch
oddelenych vedeniach, vysielanie (TX) a prijem (RX). Spojenie je bod - bod a bez kolizii.
Poziadavky:

- NIC na vs$etkych pripojenych zariadeniach musi podporovat Full-duplex

- podporované pre 10BASE-T, 100BASE-TX, alebo 100BASE-FX

Porovnanie Ethernetu:

1. Ethernet vyuziva len 50 - 60 % 10Mbps Sirky pasme kvéli koliziAm a oneskoreniu
2.  Ethernet na Full-duplex vyuziva 100% Sirky pasma v oboch smeroch, vdaka ¢omu sa
dosahuje priepustnost az 20 Mbps, 10 pre prijem a 10 pre vysielanie.



| Cotiision Domain 1 | | Colision Domain2 | | Coflsion Domain 3 |

4.2.1. Clenenie LAN

Segment - mensia Cast siete. Kolizna doména - kazdy segment siete Backbone - chrbtica:
slizi na komunikaciu medzi segmentmi cez bridge, routre a switche

0260 801 1111 o . & 0260 8001 3333

2 =

0260 801 2222 0280 8o 4444
intortace MAC address
| G280 8001 1911
I3 2050001 2222
E? CIC B0t XX
o et e
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4.2.2. Delenie siete s bridges

Bridge - su zariadenia, ktoré smeruju datové ramce na zadklade MAC adries. Z MAC adries vy-
tvaraju bridging table. Na sieti vSak vytvaraju oneskorenie od 10 - 30 % SU povaZované za
zariadenia uloZ a presuri, musia preverit cielové adresné pole a vypocitat cyclic redundancy
check (CRC) pred presunom dat. Pri zaneprazdneni cielového portu vie doéasne ulozit paket.
4.2.3. Sietova segmentacia s routrami

Routre - pridavaju oneskorenie od 20 - 30 %. Pracuje na sietovej vrstve a pouziva IP adresy

na uréenie najlepsej cesty. Poskytuji konektivitu medzi sietami a podsietami. Cez routre sa
nesiri broadcast.

4.2.4. Segmentacia siete s prepinacmi (switches)



Prepinac deli siet
na mikroseg-
ment, zmensuje
velkost koliznej
domény. Medzi
prepinacom a
stanicou vytvara
virtualne okruhy,
ktoré maju ma-
ximalny pristup k
Each node has 10 Mbps sirke pasma. Vir-
10 Mbps tualne 5|e,tove

okruhy su vytvo-
rené vo vnutri
prepinaca a exis-
tuje len pokial
potrebuju body
medzi sebou ko-
munikovat.
Switched Ether-
net

= Forward packets based on forwarding table
- Forwards based on the MAC (Layer 2) address
« Operates at OS| Layer 2
« Learns a station's location by examining source address
= Sends out all ports when destination address is broadcast, multicast, or
unknown address
- Forwards when destination is located on different interface

Multiple devices sending at the samé
time

4.2.5. Zakladné operacie prepina-
cov

Znizuju zataz v sietach LAN. Na zvy-
Senie vykonu siete nahradili prepina-
¢e huby na pévodnej kabelazi. Funk-
cie prepinaca:

1. prepinaju datové ramce
2. udrziavaju prepinacie operacie

Ethernet Switch

4.2.6. Oneskorenie v ethernetovych prepinacoch

Latencia je peridoda c¢asu, kedy ramec vstupi do prepinaca a kedy s neho odide.

4.2.7. Prepinanie na 2 a 3 vrstve

Vrstvu 3 pouzivaju routre na prepinanie paketov, vrstvu 2 zas prepinace. Rozdiel je v type
informacie ¢itanej z rdmca na urcéenie vystupu. Vrstva 2 pouziva MAC adresy a vrstva 3 IP
adresy. Sposob komunikacie:

1.  zariadenia na 2. vrstve pozera v hlavicke paketu ciefovi MAC adresu a paket presunie
na port, ku ktorému zodpoveda MAC v prepinacej tabulke. Ak nema este zdznam, posle



data na vsetky cez broadcast, pri odpovedi si zaznamena novu adresu v Content
Addressable Memory (CAM).
2. zariadenia na 3. vrstve pracuje s IP adresou v hlavicke paketu

4.2.8. Symetrické a asymetrické prepinanie
Rozdelenie podla spésobu prepinania:

1. symetrické: prepojenie medzi portami je rovnakou rychlostou
2. asymetrické: prepinanie medzi postami réznou rychlostou, napr.: kombinacia 10 a 100
Mbps portov. Je vyZadovany buffer.

4.2.9. Memory buffering

Buffering sa pouziva pri Ethernetovom prepinani a pri nedosiahnutelnosti portu.

memory buffer - oblast paméte, kde prepinac uklada data, st dve metddy ukladania dat, do
portovo

zaloZzenej pamate a zdielanej pamate

Portovo zalozeny buffering: ramce su ulozené v poradi, pre Specificky prichaddzajuci port. Ra-
mec je

preneseny na odchadzajlci port len ked' vsetky rémcové hlavicky boli v poradi Uspesne posla-
né. Tento

spbsob vnasa oneskorenie do komunikéacie, rdmec musi ¢akat, kym iny ramec je poslany na
cielovy

port.

Buffering zdielanej pamate: ulozenie vsetkych ramcov do vSeobecnej pamate urcenej pre
vSetky

porty. Ramce v buffere su dynamicky prilinkované na transportny port.

4.2.10. Dve metody prepinania

Prepinacie médy:

1.  Store-and-forward (uloz a presun), pred odoslanim je najskor prijaty cely rdmec a vy-
konana kontrola CRC. Prepinac c¢ita zdrojovu a cielovu adresu a pred poslanim ju filtruje.
Oneskorenie nastava pocas prijmu. y

2.  Cut-through , rdmec je presunuty cez prepinac este pred prijatim celého rdmca. Cita sa
len cielova adresa, tymto sp6sobom sa vyrazne zniZuje oneskorenie, ale nedochadza ku
kontrole CRC.

Metddy cut-through prepinania:

1. rychle prepinanie: nizSia Uroven oneskorenia, paket sa presuva po precitani cielovej ad-
resy

2.  Fragment-free: filtruje odchadzajuci kolizny fragment pred posielanim, su to vacsinou
chybné pakety, kolizny paket je mensi nez 64 bytov. Vacsie nez 64 bytov su prenesené.

4.3.1. Funkcie Ethernetového prepinania

Prepinac aj bridge pracuju na L2 OSI modelu. Prepinac su niekedy nazyvané aj viacportovy
most. Robia rozhodnutie na MAC adrese. Huby len regeneruju signal na L1 bez akychkolvek
rozhodnuti. Prepinac - koncentruje konektivitu, rdmce su prepinané z prichodzieho portu na
odchadzajuci s vyuzitim celej Sirky pasma. Spravuje adresovu tabulku, pri prichode ramca si
zaznamena MAC a priradi ju k danému portu.

Ethernetovy HUB - vSetky pripojené zariadenia zdielaju jednu Sirku pasma, ak jedno zari-
adenie komunikuje, ostatné maju degradovanu Sirku pasma.

Hlavné rysy prepinania:



1.  izoluju dopravu medzi segmentmi — mikrosegmentacia. Takato segmentacia umoznuje
viacerym uzivatefom posielat informécie v rovhakom ¢ase na rozliéné segmenty bez spo-
malenia siete.

2. lepsie vyuzitie Sirky pasma vytvaranim mensej koliznej domény

Preamble SFD Souroe eogth  Data FCS

A.l S | Addrens
Fast-torward Fragment-iree Slorwm-wru
Lowest latency Low lalency Highest latency
No error checking Checks for colisions Al errors filtered
Default Fillors most errors

4.3.2. Mody prenosu ramcov
Mody prenosu:

1. Fast-forward: cita informaciu o ciefovom porte pred poslanim rédmca, posielanie nastava
eSte pred prijatim celého rdmca. Tento spOsob prepinania je rychly ale bez kontroly CRC

2.  Store-and-forward: rdmec je prijaty cely pred poslanim. Su aplikované filtre na zdro-
jovu a cielovl adresu. Vykonava sa kontrola CRC, oneskorenie je vacsie kvoli nacitaniu
celého paketu

3. Fragment-free: Cita sa 1. 64 bytov ramca pred posielanim na vhodny port.

4.3.3. Ako sa prepinace a mosty ucia adresy

Most - je povazovany za inteligentné zariadenie, rozhodnutie robi na zaklade MAC adresy, za-
znamy ma v adresovej tabul'’ke. Po zapnuti zariadenia posle broadcastovu poziadavku na
vSetky stanice, tie odpovedia cez broadcastovu spravu, na zaklade ktorej si bridge postavi ta-
bulku lokalnych adries, tomuto procesu sa hovori ucenie. Cesty ucenia:

1.  citanim MAC adresy kazdého prijatého ramca
2. zaznamenanim portu na ktorom bola MAC adresa prijata

V CAM su ulozené MAC adresy s priradenymi portami. CAM porovnava prijatu cielovu adresu,
ak najde zdznam, presunie paket na dany port. Procesy nasledované po CAM:

1.  pri nenajdeni zaznamu v CAM sa ramec posle na vSetky porty okrem portu, z ktorého
bol prijaty. Tomuto procesu sa hovori flooding /zaplavenie/

2. ak je zdznam najdeny, ale MAC adresa je spojena s portom, z ktorého prisiel ramec,
potom je zahodeny.

3. ak zaznam bol najdeny a port nie je ten, z ktorého prisiel rdmec, most presunie ramec
na port spojeny s prisluSnou adresou

4.3.4. Ako prepinace a mosty filtruji ramce

Mosty su schopné filtrovat rdmce na L2. Delenie rémcov:
- filtrovany, je ignorovany ramec

- dopravny, je kopirovany ramec

Filtrovanie Specifického zdroja a cielovej adresy:

1.  zastavi posielanie ramcov od jednej stanice von z lokalnej siete
2.  zastavi vSetky vonkajSie rdmce urcené pre prislusnu stanicu

Mosty vedia filtrovat broadcast a multicast. Dne$né mosty su schopné filtrovat na zaklade
protokolov sietovej vrstvy.

4.3.5. Segmentacia LAN pouzitim mostov

Poskytuju vacsiu sirku pasma pre jednotlivych uzivatelov vdaka rozdeleniu siete na mensie
segmenty. ZvysSuju oneskorenie o 10 — 30%. SU povazované za store-and-forward zariadenia,
najskor paket primu, skontroluju CRC a nasledne prepnu.



4.2.6. Pre¢o segmentovat LAN

A .
Dévody:
Shared Segment Betore LAN Swiich MAer
pr—
L —
Al Traffic Visile on Multple Trafthic Paths

Networe Segmesnt within Switch

Codicated path between sender and receiver hosis.

1. izolovat dopravu medzi segmentmi
2.  vacsia Sirka pasma pre pouzivatelov vytvorenim mensej koliznej domény

Segmentacia siete je mozna pouzitim mostov, prepinacov

a routrov.

Mosty a prepinace redukuja koliznu doménu ale nie

broadcastovi doménu

Routre vytvara mensiu koliznu doménu a mensiu

broadcastovi doménu, nesiri broadcast.

Prepinace vytvaraju microsegmentaciu na redukovanie

koliznej domény, vytvaraju pripojenia

bod-bod. Prepinace prepdjaju tieto segmenty vo

virtudlnych sietach vnutri prepinaca.

4.2.7. Implementacia microsegmentacie

Prepinace su povazované za multi-portové mosty. Data st vymieriané velkou rychlostou na ich
ciel. Prepinace zvysuju Sirku pasma na sieti pouzitim dedikovanych sieti prepajanych vnutri
prepinaca cez virtualne siete. SU nazyvané virtualne okruhy, existuju len kym treba

4.3.8. Prepinace a kolizne domény

Hlavnou nevyhodou sieti 802.3 su kolizie. Kolizia nastane, ked dvaja hosti siasne vysielaju,
vysledkom je poskodeny alebo zni¢eny ramec. Vysielajuci host zastavi vysielanie na ndhodnu
periédu

Casu zaloZzenu na pravidle CSMA/CD.

Kolizna doména - je oblast, kde vznikol a kolidoval ramec.

Prepinac si buduje prepinaciu tabulku u¢enim sa MAC adries hostov, ktoré su pripojené na
kazdy

port. Pri poZziadavke na komunikaciu sa vytvori do¢asné virtualne prepojenie medzi portami.
4.3.9. Prepinace a broadcastové domény
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Typy komunikacie:

1. unicast: jeden vysiela¢ sa pokusa dosiahnut jeden prijimac

2. multicast: jeden vysiela¢ sa pokUsa dosiahnut len podsiet alebo Cast siete

3. broadcast: jedna stanica sa pokusa dosiahnut véetky prijimace na sieti, ciefova adresa
je FF:FF:FF:FF:FF:FF, je Sireny medzi prepinacmi

4.3.10. Komunikacia medzi prepinacmi a pracovnymi stanicami

Swilch A Secn B
| Port IM&C Port  [MAC
1 A A
|2 B 2
13 C 3 C
] 4 G

Host F
MAC Adcress »

MACAGSess = E

Host D
MAC Address = D

Pracovné stanice prenasaju datové ramce pouzitim NIC na sietové médium. Pri prepojeni 2
pracovnych stanic sa pouziva crossover kable, pri pripojeni na hub, prepinac alebo smerovac
sa vyuziva straight-through kabel.

Prepinace

5.1.1. Ciele dizajnu LAN
Poziadavky sietového dizajnu:

1. funkcionalita, siet musi pracovat. Siet musi poskytovat konektivitu medzi uzivatelmi a
aplikaciami s primeranou rychlostou a spolahlivostou.
2. rozsiritel'nost, siet musi byt schopna rast

3. prispdsobivost, siet musi byt navrhnutd pre budice technoldgie, nemala by obsahovat
prvky, ktoré by limitovali pouzitie novej technoldgie
4. ovladatel'nost, siet by mala byt navrhnutd na umozZnenie sietového monitoringu a

spravy

5.1.2. Dizajnové hladiska LAN
Pokyny na maximalizovanie Sirky pasma a vykonu:



Sales Dept

Network 2
Marketing Dept 4-CATS
[ i {(Data)
Network 1 10 Mbgs
1 !VCC! - ] Marketing
| IOF 0f Nocessary) J
Accounting Dept. | 100 Mbps Fiber Optic
Network 2
Engneering Dept 4.CATs Accounting Engneering
Network 1 (Data)
10Mbps =
HCC
—
1. funkcia a umiestnenie serverov

2.  otazky detekcie kolizii
3. otazky segmentacie

- otdzky broadcastovej domény
Servery:

1. poskytuju zdielané subory, tlac¢, komunikacné a aplika¢né sluzby, nepracuju ako stani-
ce.

Pracuju na Specializovanom 0OS: NetWare, Windows NT, UNIX a Linux.

enterprise servers, pre vsetkych uzivatelov, sluzby e-mail, DNS

workgroup servers, pre Specifickl skupinu uzivatelov, spracovanie textov a zdielanie
suborov

il

Enterprise servers: umiestnené v main distribution facility (MDF), doprava ne e.s. je len cez
MDF

Workgroup servers: umiestnené v intermediate distribution facilities (IDFs), blizko uziva-
telskych

aplikacii.

Rychlost pre prepinac¢e na MDF a IDF by mala byt 100 Mbps a vyssia.

Segmentacia: rozdelenie koliznej domény na mensie kolizne domény, menej kolizii znamena
vysSiu

Sirku pasma.

Broadcastova doména: na redukovanie velkosti sa pouzivaju routre na L3

5.1.3. Metodika dizajnu LAN

Planovana séria systematickych krokov:

1.  zozbieranie poZiadaviek a oCakavani
2. analyza poZiadaviek a dat
3.  navrh L1, L2 a L3 LAN struktary alebo topologie

- zdokumentovat fyzick( a logicku realizaciu
Otazky pri zhromazdovani informacii:

Kto su ludia, ktori budl pouzivat siet?

Aka je zruénost tych ludi?

Aké su ich stanoviska ku PC a programom?

Ako navrhnu organizacnu politiku?

Budu niektoré data a operacie deklarované ako kritické?
Aké protokoly su pripustné pre siet?

ounpwNE



Kto je zodpovedny za LAN adresovanie, topologicky dizajn a konfiguraciu?
Aky su ludia, hardware a programy?

Ako su tieto zdroje prepojené?

0. Aké zdroje ma organizacia?

SO ®N

Faktory funkcieshopnosti:

1.  priepustnost
2.  Cas odpovede
3. pristup na zdroje

Rowms
Layer J Addressing

LAN Setcnes
Layer 2 Addvesung

Network Madia

Type. Mubs
Repeaters

Posledna poziadavka je potrieb uZivatelov. Ti pri vy$Sich potrebach na aplikaciach vyuZivajuce
video spotreblvaju vyssiu Sirku pasma. Dalsim krokom je zvolenie spravnej sietovej topoldgie,
v priemysle sa najCastejsSie pouziva hviezdicova topoldgia.

Delenie topoldgie podla OSI:

1. sietova vrstva
2. linkova vrstva
3.  fyzickd vrstva



Finalnym krokom je dokumentacia fyzickej a logickej topoldgie. Fyzicka zahfiia komponenty,
ktoré siet spdjaju dohromady. Logickd predstavuje data. Obsah dokumentacie:
topologickd mapu OSI vrstiev (6)

C nection Cable ID Cross Connection Type of Cable Status

Paired®Ports
10F1 0o Rm 203 | 203-1 HEC1Port 13 Category SUTP | Used
OF1oRm203 (2032 | HCCIPart 14 Cotegory SUTP | NotUsed
10F1 o Rm 203 | 2033 HCC2Part 3 Cotegory SUTP | Not Usend 192.168.1.0
DF1 1o MOF _]_l_:ﬂ_-g | vecipun 1 Mutimode fhee | Used
IDF OMOF IDF1.2 | WCCiMon2 Mimodo fhee | Used (=]
|s-w Folit
26—
10216830 Folv2
102.168.2.0
10 ABC school DEF school
192168131  182.168.13.2 |
S0/0 [Z
192.168.12.1
SON MAU 1
19216821 et
Fa00
192.168.11.1
EDISON_ETH_CABLE

Library
Server

logickd mapu LAN

Cut sheets (7) logicku
mapu VLAN (8) logicku
mapu 3 vrstvy (9) adre-
sovU mapu (10)

fyzickl mapu LAN

5.1.4. Dizajn 1. vrstvy



Characteristic 10BASE-T 10BASE-FL 100BASE-TX 100BASE-FX

'Data rate 10 Mbps 10 Mbps 100Mbps 100 Mbps
Signaling method | Baseband Baseband Baseband Baseband
Medium type Category 5e UTP | Fiber-optic Category Se UTP| Multi-mode fiber
(two strands)
'Maximum length | 100 meters 2000 meters | 100 meters 2000 meters

Jednou z délezitych veci je kablovanie. Dnes najpouzivanejSou technoldgiou je Fast Ethernet
na 100Mbps, ktory ma schopnost plného duplexu. Vyuziva CSMA/CD metddu pre MAC adreso-
vanie. Medzi kabelazou sa voli optika alebo medené vedenia. Kablové média:

V jednoduchej hviezdicovej topoldgii s jednym distribu¢nym zariadenim byva zapojeny jeden
alebo viac horizontal cross-connect (HCC) patch panels (prepojovacich poli). Sa vyuzivané na
prepdjanie L1 kadblov s L2 portami prepinacov. Uplink port na LAN prepinaca je pripojeny na
ethernetovy port L3 smerovaca pouzitim patch kablu.

Pri vzdialenosti nad 100m sa pouziva vertical cross-connect (VCC), obycajne sa vyuzivaju op-
tické kable.

Obsah logického diagramu:

1.  Specifikacia umiestnenia a identifikacia main distribution facility (MDF) a intermediate
distribution facilities (IDF)

zdokumentovat typ a kvalitu pouzitej kabeldZe pouzitej v MDF a IDF

zdokumentovat vyuZitie kabeldze

poskytnut detailni dokumentaciu o identifikaénych &islach a portoch

il S

Connection Cable ID Cross Connection Type of Cable Status

Paired#/Port#
IDF1to Rm 203 | 203-1 HCC1/Port 13 Category 5e UTP | Used
IDF1 1o Rm 203 | 203-2 HCC1/Port 14 Category 5e UTP | Not Used
IDF1 to Rm 203 | 2033 HCC2/Port 3 Category Se UTP | Not Used
IDF1toMDF | IDF1-1 | VCC1/Port1 | Multimode fiber | Used
IDF1 to MDF IDF1-2 VCC1/Port 2 Multimode fiber | Used

5.1.5. Dizajn 2. vrstvy

Ulelom zariadeni na 2. vrstve je poskytnut pridovi kontrolu, detekciu chyb, korekciu chyb

a redukovat pretaZenie siete. Medzi zariadenia na 2. vrstve patria bridge a switche, tieto zari-
adenia

urcéuju velkost koliznej domény. Mikrosegmentdcia redukuje velkost koliznej domény a tym aj
kolizie.

Velkost koliznej domény uréuje, kolko hostov je pripojenych na jeden port prepinaca, ¢o tiez



urcuje,

aka Sirka pasma pripada na jedného uzivatela.

5.1.6. Dizajn 3. vrstvy

Do 3. vrstvy patria routre. Umoznuji komunikovat medzi segmentmi L3 na IP adresovani.
Umoznuju tiez prepojenie do WAN ako je internet. Nedistribuuju broadcast, preto st hranicou
broadcastovej domény.

5.2.1. Prepinané LANSs, prehl’ad pristupovej vrstvy
Vrstvy hierarchického modelu:

1. pristupova vrstva poskytuje uzivateflom v pracovnej skupine pristup na siet
2.  distribu¢na vrstva poskytuje bezpecnostne orientovanu konektivitu

- vnutorna vrstva poskytuje optimalnu prevadzku medzi sietami, je tiez oznacovana ako
chrbtica

Funkcie pristupovej vrstvy tiez zahriiaju filtrovanie MAC a microsegmentaciu. MAC filtrovanie
umoznuje prepinacom priamo prepojit rdmec na port prepinaca, na ktorom je pripojené cielové
zariadenie.

5.2.2. Prepinace pristupovej vrstvy
Pracuju na 2. vrstve OSI modelu a poskytuju sluzby ako VLAN. Hlavnou ulohou prepinacov je
poskytnut uZivatefom pristup na siet. Naj¢astejsie pouzivané Cisco prepinace:

Catalyst 1900 series - malé a stredné siete

Catalyst 2820 series - malé a stredné siete

Catalyst 2950 series - vyuzivané pri poziadavkach na vysoku Sirku pasma
Catalyst 4000 series - obsahuju Gigabit Ethernet ports, urcenie pre velké siete
Catalyst 5000 series - obsahuju Gigabit Ethernet ports, uréenie pre velké siete

nrwNE

5.2.3. Prehl'ad distribu¢nej vrstvy

Distribu¢na vrstva je medzi pristupovou a vnutornou. Zabezpecuje segmentaciu siete na bro-
adcastovi doménu. Na pakety mdze byt aplikovany access control list. Pri prepinadi sa tato
vrstva vyskytuje na L2 a 3. Funkcie:

agregacia wiring closet connections
definicia Broadcast/multicast domény
VLAN smerovanie

Any media transitions that need to occur
bezpec¢nost

uepLNE

5.2.4. Prepinace distribu¢nej vrstvy



Y

Cisco Catalyst 2026G

Distribucné prepinace su spojenia bodov pre viacndsobny pristup prepinacov. Maju vysoky vy-
kon, pracuju na 2. a 3. vrstve OSI modelu, kombinuju v sebe funkcie prepinaca a smerovaca.
Vhodné CISCO prepinace:

1. Catalyst 2926G
2.  Catalyst 5000 family
3 Catalyst 6000 family

5.2.5. & 6. Prepinace vnuatornej vrstvy

Su to vysokorychlostné prepinace chrbtice. Pracuju na 2. a 3. vrstve OSI modelu. Vhodné CIS-
CO prepinace:

Catalyst 6500 series
Catalyst 8500 series
IGX 8400 series
Lightstream 1010

AWNPR

Konfiguracia Prepinaca

6.1.1. Fyzické spustenie prepinaca

Prepinace su Specializované pocitace, obsahuju CPU, RAM a OS. Maju niekolko portov na pripo-
jenie hostov, Specializované porty pre Ucely managementu - konzolovy port. Prepinace nemaju
vypinac.

6.1.2. LED indikatory prepinacov

Predny panel ma niekolko svetielok na Ucely monitorovania systémovej aktivity. Pouzité LED:



Mode LED Color Description
STAT on No link

Sobd Groen | Link operational

Flashing Green jPomssendingoneceiW\gdata

Altermating | Link fault

green/amber

Solid amber | Port is not forwarding bocause it was disabled by
| managermnent or address violation, or blocked by
| Spanning/Tree Protocal.

Systémova LED, urcuje, i systém funguje spravne

Remote Power Supply (RPS) LED

Port Mode LED, indikuju aktudlny mod, prepina sa cez tladitko mode
Port Status LED

AWNBR

6.1.3. Overovanie portov LED pocas POST
Po pripojeni napajania prepinacC vykonava sekvenciu power-on self test (POST). Sluzi na ove-
renie funkcii prepinaca. Stav indikuje System LED. Stavy System LED:

1.  vypnuta, prebieha POST
2. zelenda, POST prebehol v poriadku
3 ZIta, POST zlyhal

Port Status LED sa tiez menia poc¢as POST. Na 30 sekund su zIté, pocas tohto ¢asu prepinac
preskiumava sietovu topoldgiu. Pri zelenych Port Status LED prepinac zdetekoval spojenie med-
zi portom a ciefom, napr. PC. Pri vypnutych Port Status LED nie je ni¢ pripojené na porte.
6.1.4. Prehliadka inicializacného vystupu z prepinaca
Na kontrolu alebo monitorovanie stavu prepinaca sa pouziva konzolovy port. Prepojenie je zre-
alizované cez rollover kabel pripojeného na sériovy port PC a konzolovy port prepinaca.
_ 3 RJ-45-10-DB-9 Adapter
Device with Console RJ-45-10-RJ-45 |5p0iad TERMINAL

PC
5 Rollover Cable .
TN —m0]-- :

)

79

* PCs require an RJ-45 to DB-9 or RJ-45 to DB-25 adapter.

« COM port settings are 9600 bps, 8 data bits, no parity, 1 stop bit, no flow control.
= This provides out-of-band console access.

= AUX switch port may be used for a modem-connected console.

Vystup na HyperTerminal zobrazuje informacie o prepinaci, detaily o POST. Po spusteni POST
je zobrazeny System Configuration dialdg.

6.1.5. Preskimanie helpu v CLI

Na zobrazenie helpu slizi zadanie znaku ,?". Po zadani tohto prikazu su zobrazené prikazy pre
dany prikazovy méd. Na zobrazenie Specifického prikazu zacinajuceho nejakym znakom je
mozné zadat napr. s?.

6.1.6. Prikazové mddy prepinaca

Prepinac¢ ma niekolko prikazovych modov, prednadstaveny je User EXEC mode (>). Tento méd



ma limitované funkcie. Dostupné prikazy:

Commands Description

show version Gives version information for software and hardware.
Used to see exactly which modules and software are in
use.
show running-config Displays the current configuration file of the swilch,
show interface Displays the administrative and operational status of a
switching port, packets in/out, and errors.
show interface status Display the operational mode of the port.
| show controllers Gives discarded frames, deferred frames, alignment
| ethernet-controller errors, collisions, and so on.
show post Tells if the switch passed the Power-On Self Test
(POST).

enable - na zmenu z User EXEC mode na Privileged EXEC mode

Privileged EXEC mode (#) je bez obmedzeni, kvoli bezpecnosti mbdze byt chrdneny heslom
6.2.1. Overovanie predefinovanej konfiguracie prepinaca

Pri prvom zapnuti prepinaca su v konfiguracnom subore predvolené hodnoty. Meno je: Switch,
nie su

nastavené hesla na konzole a vty. Pre (¢ely managementu prepina¢a moze mat pridelent IP
adresu.

Porty si nastavené do auto modu, VLAN 1 je default management VLAN.

Vo FLAS je ulozeny I0OS image, env_vars a html. Po konfiguracii prepinaca obsahuje subor
config.text a VLAN databazu.

show version - zobrazi IOS verziu, nastavenia konfiguracného registra

V predvolenej konfiguracii je tiez povoleny Spanning-Tree Protocol, pre malé siete takato
konfiguracia postacuje.

6.2.2. Konfigurovanie prepinaca

Do konfiguracného modu sa vstupuje cez privilegovany EXEC maod. Postup konfiguracie:

1.  odstranit VLAN informacie, zmazanie VLAN databazového suboru vlan.dat z FLAH
2. zmazanie konfigura¢ného suboru
3. restartovanie prepinaca

—

Catalyst 2950

Switchidelete flash:vian.dat
Delete filename (vian.dat)?

Delete flashivian,dat? |coenfise

Switchserase startup-config
cutput omitted
Switchireload

Catalyst 1900

Switchedelete nvram

Prepina¢ by mal mat meno, nastavené heslo pre konzolu a vty.

(;-

Switch{config)rhostname ALSwitch
ALSwitch(config)+#line con 0
ALSwitch(config=line) ¢password <your-choice>
ALSwitch(config-line) ¢login
ALSWitch(config-line) ¢line vty 0 4
AlLSwitchlconfig-line) spassword <your-choice>
ALSwitch(config-line) #login




=

Catalyst 2950 *?;
witchédelete flash:vlan.dat
Delete filename ([vlan.dat)?
Delete flash:vlan.dat? [confirm
Switchterase startup-config
<cutput omitted:
Switchereload
ALSwitch(config) tinterface VLAN]
ALSwitch(contin-Lif)#ip address 192.168.1.2
255.255,255.0
ALSwitchicontio) fip default-catewvav 192.168.1.1

i )
Catalyst 1900
AlSwitch(contig) vip address 192.168.1.2
255.255.255.0
Aldwitch(config) #ip default-gateway 192.168.1.1

Na umoznenie pristupu cez Telnet a inych TCP/IP aplikacii je potrebné nastavit IP adresu a vy-
chodziu branu.

Enter confiquration commands, one per line. End with
CNTL/Z.

Switch(config)#finterface FastEthernet0/2
Switch({config-if) #duplex full

Switch(config-if) #speed 100

L ——!
Ako predvolena hodnota pre duplex a rychlost je auto, je mozné zmenit tieto hodnoty.

ip http server - spustenie http servera pre management

6.2.3. Sprava MAC tabul'ky

Prepinace spravuju tabulku MAC adries dynamicky naucenych z rdmcov. Na zabranenie zahlte-
nia

pamate musia byt neaktudlne zaznamy vyradené. Odstranenie nastdva po 300s nedinnosti s
touto

adresou.

show mac-address—-table - zobrazenie MAC tabulky

clear mac-address-table - zmazanie MAC tabulky

6.2.4. Konfigurovanie statickych MAC adries

Na rozhranie méze byt pridelend pevna MAC adresa. Dévody pridelenia pevnej MAC adresy:

1. MAC adresa nebude aged out prepinacom
2.  S$pecificky server alebo pracovna stanica musi byt pripojeny na port a MAC adresa je
znama

- rozsirenad bezpecénost
Nastavenie statickej MAC adresy:



s e config)#

« Configure the swiich name

+ Detormine and configure the IP address for management purposes mac-address-
+ Configure a default gateway table static
3 . mmmmmramm.amy.mmwmdmv) <mac-address of
« Configure security for the device host> interface
« Configure the access switch ports as necessary FastEthernet
<Ethernet num-
ber> vlan

Odstranenie sta-
tickej MAC adre-

sy:
Switch(config)#no mac-address-table static <mac-address of host> interface FastEther-
net <Ethernet number> vlan <vlan name>

Switch(config)#inter£ace FastEthernetO/2
Switch(conrig-ii) #port security ?

action action to také ior security violation
max-mac-count maximum rac address eount
<Cl>

Switch(config-ii)ttport security action ?
shutdown shut down the port from which securi-
ty

1 violation is detected
L.'di: aend anmp trap for security violaiton

6.2.5. Konfigurovanie bezpecnosti portu
Je mozné definovat podet adries, ktoré

mbézu byt naucené na rozhrani, pri

prekroéeni tohto limitu mdze vykonat

akciu.

show port security - na overenie stavu
bezpecnosti na porte

6.2.6. Pridanie, presuny a zmeny
Switch

Po pridani prepinaca do siete:

prepni meno

IP adresa pre prepinac v managemente VLAN
vychodzia brana

line heslo

DhWNF

6.2.7. Manazovanie suboru opera¢ného systému

Administrator by mal zalohovat konfigura¢né subory aj I0S.

6.2.8. Obnova hesla 1900/2950

Z bezpecnostnych dévodov by malo byt nastavené heslo na konzole a vty. Hesla sa nastavuju
cez enable password a enable secret password.

6.2.9. 1900/2900 firmware upgrade

IOS a firmware su pravidelne vydavané z pravidelnymi opravami a novymi funkciami.

Spanning-Tree Protocol



7.1.1. Redundancia

Redundancia je zaloha primarnej cesty. Pri vysokych narokoch na spolahlivost je redundancia
nevyhnutna, pri pristupe na servery, databazy, intranet ¢i internet.

7.1.2. Redundantna topoldgia

Ciefom redundantnej topoldgie je eliminovat sietové poruchy, spésobené zlyhanim jedného bo-
du. Ako priklad je mozné pouzit siet ciest. Ak cez rieku ide len jeden most a pri poruche je ne-
prejazdny, siet nie je redundantnd. Vystavbou druhého mosta vytvarame redundantnu topol4-
giu.

7.1.3. Redundantna prepinana topoldgia

Redundantna topoldgia mbze spdsobovat broadcastové burky, viacndsobné kdpie rdmcov a ne-
stabilitu v MAC tabulkach.

7.1.4. Broadcastova burka

Broadcast alebo multicast st prenesené na vSetky porty okrem toho, z ktorého prisiel. Pokial
s v segmente 2 prepinace, budu oba sirit poziadavku na broadcast a odpovedat nan, ¢im sa
vytvori slu¢ka. Tento proces bude pokracovat, az kym jeden z nich nebude odpojeny. Tomuto
sa hovori broadcastova burka. Pri tejto ¢innosti bude siet extrémne pomald, pripadne Gplne
spadne.

7.1.5. Viacnasobné vysielanie ramca

Sarver Host X ' I ] Router Y ﬁL

I Segment 1

| Unicast | 1 Uricast |
Switch A 5 Switch B

Segmort 2

Pri redundantnych sietach je mozné, Ze koncové zariadenia prijme viacnasobne rovnaky ra-
mec. Za predpokladu, zZe oba prepinace uz vyradili MAC adresu Routra Y a X ma zaznam o MAC
v ARP tabulke mdze dojst k viacndsobnému ramcu. X posle rdmec Y, ten ho aj prijme, ale A
posle tento ramec na vSetky svoje porty, B ho prijme a taktiez ho posle na vSetky svoje porty.
7.1.6. Nestabilita v media access control database

Server/Most X
Router Y
3

Sogment 1

: Unicast ‘ R Port 0 !‘W I
b [eon 4

Sogment 2

V redundantnych sietach je mozné, Ze sa
prepinace naucia nespravne informacie.
Predpokladajme, ze MAC adresa Routra Y



nie je v tabulke MAC oboch prepinacov. X

posle rdmec na Y, oba prepinace sa naudia

MAC adresu X na porte 0. RAmec na Router

Y je rozvodneny na oboch prepinacoch.

A a B uvidia tuto informaciu na porte 1

a naucia sa MAC adresu X na porte 1. Dojde

k vytvoreniu slucky.

7.2.1. Redundantna topolégia a spanning-tree protokol

Redundantné sietové topoldgie zaistuju, ze pri vypadku jedného bodu budi sietové funkcie
pokraéovat. Spolahlivost je zaistenad redundanciou. Tieto prepojenia predstavuju fyzické
slucky v sieti. Je potrebné zaistit, aby siet s fyzickymi slu¢kami vytvarali topoldgiu bez logic-
kych sluciek. spanning-tree algoritmus - algoritmus pouzity na vytvorenie siete bez logic-
kych sluciek

7.2.2 Spanning-Tree Protocol

Ethernetové prepinace a mosty implementuju IEEE 802.1D Spanning-Tree Protocol na vy-
tvorenie siete bez sluciek z najkratSou cestou. Cesta sa vybera na zaklade rychlosti linky,
ohodnotenie vytvori na zdklade stromovej struktlry, cesty s niz§ou rychlostou si blokova-
né.

Na vytvorenie siete bez sluciek su potrebné zariadenia, ktoré detekuju bridging loops.
Bridge Protocol Data Unit (BPDU) - spravy posielané prepinaémi, ktoré umoznuji formatovat
logicku topologiu bez slu-

Ciek.

Informacie obsiahnuté v BPDU umoznuju:

1. vybrat jeden prepina¢, ktory bude rootom pre spanning-

tree i
2. vypocet najkratSej ces-
ty ¥ Block
3. vybrat root port k root prepinacu 1-mmmmmmmmm—m———————————

4. vybrat porty, ktoré s spanning-tree
Provides a loop-free, redundant network topology by placing certain ports in the blocking sta-

te.
7.2.3 Funkcia Spanning-tree

Root Beidge




Pri stabilizovanej sieti je siet skonvergovana a nie s vyzadované Ziadne spanning-tree opera-
cie. Kazdy prepinac obsahuje:

jeden root most pre siet

jeden root port pre nerootovy most
jeden predvoleny port pre segment
nepouzité porty

A WNH

Root port a predvoleny port sa pouzivaju pre data. Nepouzité porty zahadzuju data, hovori sa
im blocking (B) alebo discarding ports

7.2.4. Vyber root bridge
Prvym krokom, ktory bridge po zapnuti robia, je identifikacia root bridge cez spanning-tree
algoritmus. Su poslané BPDUs, ktoré obsahuju Bridge ID (BID), default je 32768 a MAC
adresy. BPDUs st posielané kazdé 2 sekundy.
Vyber root: pri prvom zapnuti prepinac¢ vysle BPDUs so svojim ID a MAC, ostatné prijmu
tieto data a spracuju ich, ak ID cislo je menSie ako ich zaznamenané, vymenia ho. ID prio-
rita sa d4 ru¢ne nastavit’ na mensie ¢islo.

7.2.5. Stavy spanning-tree portov

Topologické zmeny v jednej Casti siete nie st hned’ zname v druhej Casti siete. Je tu nejaké onesko-
renie. Prepina¢ by nemal menit’ stav portu z neaktivneho na aktivne, dochadzalo by k sluckam.
Kazdy port mé 5 stavov.

(forwaed delay = 15 sac) |

iné cesty k root prepinacu. Trvanie 15 e o
sekund. Stale s spracovavané len —

1. blokovacom stave méze len prijimat |
[ g ’ ; toss of BPOU desacted) |
BPDUs, ostatne data budu zahodene. tr-  |" i o |
va to 20 sekund.
2. nacavacom stave urcuje, ¢i su nejaké Listoning 1 _ Dovan ‘

BPDUs, ostatné data budl zahodené. cme?.".:?vs..c.}
3. stave ucenia nie su este data pre- ’ I ¥
nasané, ale ucia sa MAC adresy. Trvanie r«;m }
15 sekund. |

4. v dopravnom stave su prenasané data a
ucia sa MAC. Stéle su spracovavané
BPDUs.

5. Vo vypnutom stave je port po vypnuti administratorom alebo pri zlyhani.

Spanning troo transits each port through saveral offorent states

7.2.5. Rekalkulacia Spanning-tree

Pri topologickych zmenach na sieti, prepinace a mosty, prepocitaju Spanning-tree. Na konver-
genciu siete sa pouziva IEEE 802.1D standard a konvergencia siete nastava do 50 sekund.
Oneskorenie je tvorené 20 sekundovou Zivotnostou, 15 sekiind na pocduvanie a 15 sekind na
ucenie.



Frqnecnnq wmemg Accoureng
Catalyst 5000

Cascoﬂm i
&3 3
c.f:?ﬂ'e. j ] 7.2.7 Ra-
...,pid Span- ink-type
‘ - {shared)
a4 5000 nlng-Tree /
‘%_u g Protocol
oo ecge-type

_ (ph-pt)
Je defino-
vany ako 802.1w LAN standard.
lmk-ty-.)e\
(pt-pt) edge-type
Obsahuje: (shared)

1. Clarification stavov a Uloh portov

2. definovanie linkovych typov

3. Concept of allowing switches, in a
converged network, to generate their
own BPDUs rather than relaying root bridge BPDUs

Typy liniek su definované ako point-to-point, ed-
ge-type a zdielané. Tieto zmeny umoznuju rychle
naucenie pri zlyhani. Point-to-point links a edge-
type - do dopravného stavu mézu prejst hned,
konvergencia trva do 15 sekulnd.

Throe switches and one routier could be used without VLANs
+ Switch Sor Engneerng

- s + Swich b Sales

Virtualne LANs « Swich kor Markwting

« Each pwitch treats off poets an mermbans of ore broaccast domain

+ Router i used o route packets among the throe broadcant domaing

8.1.1. Uvod do VLAN .

VLAN logicky segmentuje prepinanu siet zaloZe- ? 1y e
nych na funkciach, projek¢nom tyme alebo na j
aplikaciach nehladiac na fyzické umiestnenie ale-
bo prepojenie na siet. Konfiguracia alebo rekonfi-
guracia je robena cez softvér. Fyzické pre-
pajanie kablov alebo zariadeni pri VLAN je nepo-
trebné. VLAN pozostava z hostov a sietovych za-
riadeni prepojenych do samostatnej bridging do-
main. VLAN sU vytvorené na poskytovanie seg-
mentacnych sluZieb tradi¢ne poskytovanymi fy-
zickymi routrami v LAN konfiguracii, doprava
mobze byt smerované len medzi VLAN.

8.2.1. Broadcastova doména z VLAN a routrami

VLAN je broadcastova doména tvorena jednym alebo viacerymi prepinacmi.

Na obrazku su vytvorené 3 oddelené

broadcastové domény pouzitim 3 prepinacov, vrstva 3 umozriuje posielat pakety do rdéznych
broadcastovych domén.



Na tomto obrazku su tiez 3 broadcastové domény, ale s jednym routrom a jednym prepina-
¢om. Router smeruje dopravu medzi VLAN pouzitim L3.

Ak Workstation 1 v Engineering VLAN chce poslat rdmec na Workstation 2 v Sales VLAN, ramec
bude poslany na Fa0/0.

Implementovanie VLAN na prepinacoch:

prepinac udrziava pre kazdd VLAN samostatné bridging table

ak ramec prichadza na VLAN1, prepinac hlada v bridging table pre VLAN1
pri neznamom ramci si prepinac prida zdrojovl adresu do bridging table
po skontrolovani cielovej adresy je vykonané presunutie

pri uCeni a preslvani sa vytvara adresna tabul'’ka

mpwNE

8.1.3. Operacie VLAN

Kazdy port prepinaca mdze byt prideleny do réznej VLAN. Porty pridelené do jednej VLAN
zdielaju broadcast. Uzivatelia pripojeny do rovnakého segmentu zdielajua Sirku pasma pre seg-
ment.

‘*’i Routing funchon
Network aynr > niarconnmcts VAN
i
1321881 1€2.188.20 392182340
h/ /’L
( o ( — ( Y
Data nk layer Engneernng Markoting Sses y
oroadcant & VUAN AN J VAN )

Qomana

VLAN1 je uréend na manazovanie a neda sa zmazat. management software - sl(zi na dyna-
mické pridelenie k VLAN, u Cisca je to CiscoWorks 2000 alebo CiscoWorks for Switched Inter-
networks. Clenstvo sa prideluje na zéklade MAC adries. Tento spdsob je jednoduchy na spravu.
Prepinac filtruje dopravu, komunikacia je v rd@mci segmentu, pri poziadavke o komunikaciu
mimo segmentu je ramec presunuty na spravne rozhranie.

8.1.4. Vyhody VLANSs

VLAN umoznuju sietovym administratorom organizovat VLAN logicky a nie fyzicky. Administra-
tor je schopny:



Approaches Can Vary Performance
Port-Based Layer 3-Based

MAC-8ased T
bl | P 2 o
ubne! Subnet

1 jednoducho presuvat pracovné stanice na LAN
2. jednoducho pridavat pracovné stanice na LAN
3.  jednoducho menit LAN konfiguraciu

4 jednoducho kontrolovat sietovi dopravu

5 zlepsit bezpecnost

8.1.5. Typy VLAN
Druhu clenstva vo VLAN na zaklade pridelenia paketov:

1. Port-based VLANs
2. MAC address based VLANs

- Protocol based VLANs
Zavislost poc¢tu VLAN od:

formatu dopravy

typu aplikacii

potrieb sietového manazmentu
prislusenstva k skupine

AWN R

8.2.1. Zaklady VLAN

V prepinanych sietach prepinade umoziuji pracovnym staniciam pridelit pInd $irku pasma bez
vzajomného ovplyvnovania.

Kazda VLAN musi mat pridelent jedine¢nl L3 adresu na prepinanie medzi VLANs. Charakteris-
tika end-to-end VLAN:

1. uzivatelia st zoskupeny do VLAN nezavisle na fyzickom umiestneni, ale na zaklade sku-
piny alebo pracovnej funkcie

2 vSetci uzivatelia vo VLAN by mali rovnaky 80/20 dopravny prudovy vzor

3. pri presune uzivatelov ostdva zachovana prislusnost k VLAN

4 kazda VLAN ma spolo¢nl bezpeénost

8.2.2. Geografia VLANs

End-to-end VLANs umoziuju zoskupenie zariadeni na zaklade vyuzitia zdrojov. Parametrami su
vyuzitie servera, timovy projekt a urad. V End-to-end VLANs je 80% dopravy v miestnej LAN.
Je zavadzané nové pravidlo 20/80. 80% je pre vzdialenu dopravu a 20 pre lokalnu.

8.2.3. Konfigurovanie statickej VLANs
Statické VLAN su porty na prepinaci, ktoré st manualne pridelené do VLAN pouzitim VLAN ma-



nazment aplikacie alebo pracuju priamo vnutri prepinaca. Statické siete dobre pracuju v sie-
tach kde:

- presuny su kontrolované a manazované

- kde je velky VLAN manazment softvér na konfigurovanie portov

Smernice pre konfigurovanie Cisco 29xx prepinacov:

1. maximalny pocet VLAN je zavisly od prepinaca

2. VLAN1 je factory-default VLANSs, je default Ethernet VLAN

3. Cisco Discovery Protocol (CDP) a VLAN Trunking Protocol (VTP) advertisements su po-
sielané na VLAN 1.

4, IP adresa broadcastovej domény je na VLAN1

- prepina¢ musi byt ako VTP server pri vytvarani, priddvani a mazani VLAN
Vytvorenie VLAN:

Switch#vlan database

Switch(vlan)#vlan vlan_number

Switch(vlan)#exit

Pridelenie portov k VLAN:

Switch(config)#interface fastethernet 0/9
Switch(config-if) #switchport access vlan vlan_number
8.2.4. Overovanie VLAN konfiguracie

Prikazy na overovanie konfiguracie:

show vian

show vlan brief

show vlan id id_number

1. Ulozenie VLAN konfiguracie copy running-config tftp — uloZi nastavenie na ftp ako
textovy subor
2. Mazanie VLAN

7) *interface fastethernet 0/9
‘) fno switchport access vlian 300

Fix nrvy probieens Fix aevy probiams with Check with CD@, Sx
with swich hardware confguration statemerts any cabling problems

VIAN
aon
ox?
N
Fix 3oy VLAN, spacnweg Fix ary swikch Srunking
oo, of niermedads router o ESL configuration
problems probiems

8.3.2. Proces odstranovanie poriuch vo VLAN
Kroky pre izolovanie problému v prepinanych sietach:



skontrolovat fyzické indikatory, ako stav LED

Startovat so samostatnou konfiguraciou

skontrolovat L1 a L2 linky

odstrariovat poruchy vo VLAN v okruhu niekolkych prepinacoch

AWN R

Pri rieSeni problému skontrolujeme, ¢i sa problém nevracia, ¢ nedochadza k pretazeniu.

8.3.3. Prevencia broadcastovej barky

Broadcastova burka nastava pri prijme velkého poctu broadcastovych paketov na porte. Pre-
sun tychto

paketov spomali siet. Kontrola burok je konfigurovatelna, defaultne byva zakazana.

STP problémy obsahuju broadcastové burky, slucky, stratené pakety

Funkcia Spanning-Tree Protocol (STP): zaistenie, Zze nenastanu logické slucky v sieti s root
prepinacom, ktory je centralnym bodom spanning-tree konfiguracie

Umiestnenie root bridge v rozsirujiucom prepinaci

8.3.4. Odstranovanie porich vo VLAN

Prikazy pre odstrarfiovani porich show a debug.

Skontrolovat pripojenie routra na prepinacd, skontrolovat konfiguraciu rozhrani, overit duplexnu

td (4 -

show vian

)

c:tshow spanning-tree

konfiguraciu.

show vlan - zobrazi VLAN konfiguraciu na
prepinaci, obsahuje VLAN ID, meno, stav,
pridelené porty

show spanning-tree - zobrazi STP nastavenia
pouzité pre router

Aktualne parametre spanning-tree:

Bridge Identifier has priority 32768, address
0008.e32e.e600

Configured hello time 2, Max age 20, forward
delay 15

Riadok zobrazujuci, Ze router je root
spanning-tree:

We are the root of the spanning tree.

8.3.5. Scenare odstranovanie porich vo VLAN
Variant 1: Medzi prepinatom a smerovacom nemdze byt zavedena trunk linka:



1. show interface, overenie, Ze je port pripojeny a neprijima frame-check-sequence
(FCS) chyby
2. na prepinaci: show int status, na routri: show interface, treba overit, ¢ je spradvna
rychlost a duplex medzi prepina¢om a smerovacom,
show interface, overenie, Ze pre kazdu VLAN je pridelené fyzické rozhranie routra
show interface alebo show running-config, overenie, ¢i na kazdom subrozhrani
smerovaca je spravny typ zapuzdrenia, VLAN dislo, IP adresa a maska

> w

- show version, overenie, Ci verzia I0S podporuje trunking
Variant 2: VTP nespravne propaguje konfiguracné zmeny vo VLAN:

1. show int status, overenie, Ze prepinace su prepojené cez trunk linky, VTP aktualizacie
su posielané len cez trunkové linky

2. show vtp status, overenie, ¢i je rovhaké doménové meno na vsSetkych prepinacoch,
prepina¢ musi byt VTP klient alebo server

3. no vtp password password, zmazanie hesla, treba preverit, ¢i na vSetkych prepina-
Coch je rovnaké heslo

Variant 3: Stratené pakety st v sluckach

- Spanning-tree prepinace vyuzivaju na oznamenie o topologickych zmenach v sieti pakety:
Bridge

Protocol Data Unit packets (BPDUs). Tie sa posielaju na root, v sieti mbéze byt len jeden.
Problém mdze vzniknut, ak v sieti si 2 spanning-tree algoritmy: IEEE a DEC. RieSenim je pou-
zit

jeden typ s spanning-tree algoritmu.

VLAN Trunking protokol

9.1.1. Historia trunking (spojovaci okruh)
Historia okruhov ide do pociatkov radia a telefénnej technoldgie. V radio technike je okruh sa-
mostatna komunikacna linka, ktora nesie viacnasobné kanaly radiového signalu.

1. telefébnnom priemysle je okruhovy koncept spojeny komunika¢nymi cestami medzi
dvoma bodmi, kde vzdy jeden je centralny Grad (CO).

2. komunikaénych sietach je chrbticova linka medzi MDF a IDF. Trunk je fyzické a logické
prepojenie medzi dvoma prepinaémi cez ktoré prechadza sietova doprava.
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9.1.2. Koncept okruhov

Trunk je bod - bod linka medzi niekolkymi VLANSs.



VLAN 1 VLAN 1 VLAN 1

VLAN 2 " VLAN 2 ¥ VLAN2

Na obrazku su zobrazené dve VLAN zdielané cez 2 prepinace, kazdy prepinac vyuziva 2 fyzické
linky tak, Zze kazdy port je pre samostatnd VLAN. Toto je najjednoduchsie prepojenie VLAN
komunikacie, ale nie je to dobry spdsob.

VLAN 1 VLAN 1
VLAN 2 ﬁ VLAN 2

Trunking bude zvézok viacerych virtualnych liniek cez jednu linku, umozni dopravu pre nie-
kolko VLANs cez jeden kabel medzi prepinac¢mi.
9.1.3. Trunking operacie

TRUNK

VLAN 1 and VLAN 2
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Trunk protokol bol vyvinuty na efektivnu spravu prenosu ramcov z réoznych VLAN na spolo¢nej
linke. Typy trunk mechanizmov:

1. frame filtering

2. frame tagging (znacenie), standardny trunking mechanizmus podla IEEE. Protokol
priradi identifikdtor do ramca, sprava je potom jednoduchsia a je rychlejsie dorucovanie
ramcov.

Najpouzivanejsie tagging schémy:

® VLAN1
B VIAN2
VLAN 3

Trunking provides effective communication between switches in &
network.

1. ISL - Cisco proprietary Inter-Switch Link protocol.



2. 802.1Q - IEEE Standard

9.1.4 VLANSs a trunking

Trunking poskytuje efektivnu metddu distribuovanie
VLAN ID informacii na ostatné prepinace.

Oznacovanie ramcov vo VLAN bolo Specificky navrhnuté
pre prepinant komunikaciu. Pri presune cez chrbticu je
kazdy rdmec oznaceny jedine¢nym identifikatorom

v hlavicke. Ked rédmec opusti chrbticu, prepinac¢ odstrani

identifikator. Trunkové linky posobia ako potrubie medzi VLAN. ISL je protokol, ktory sa stara
o dopravu medzi prepinacmi.

9.1.5. Implementacia trunking

Pri konfigurovani VLAN trunku konfigurujeme najskor port ako trunkovy, a potom Specifikuje-
me

zapuzdrenie.



show port capabilities - slizZi na urcenie, ¢i moze byt pouzité zapuzdrenie

Switch(contig-:f) #switchport mode trunk
Switch(config-if) #switchport trunk ?
allowed Set allowed VLAN characteristics when
interface is in trunking mode
encapsulation Set trunking encapsulation when interface
is in trunking mode
native Set trunking native characteristics when
interface is in trunking mede
pruning Set pruning VLAN characteristics when
interface is in trunking mede
Switch(config-:if) #switchport trunk encap ?
dotlg Interface uses only 801.1g trunking encapsulation
when trunking
isl Interface uses only ISL trunking encapsulation
when trunking

Switchlconfig-if)sswitchport trunk encapsulation isl
Switch(config-if)#

Mode Description
On This mode puts the port into permanent trunking. The port L
becomes a trunk port even if the neighboring port does not L

agree to the change. The on state does not allow for the
negotiation of an encapsulation type. You must, therefore,
specify the encapsulation in the configuration.

off This mode puts the port into permanent nontrunking mode
and negotiates to convert the link into a nontrunk link. The
port becomes a nontrunk port even if the neighboring port
does not agree to the change.

Desirable This mode makes the port actively attempt 1o convert the link
1o a trunk link. The port becomes a trunk port if the neighboring
potﬂgnonom_.dodrable.otaubmde.

Auto This mode makes the port willing to convert the link to a trunk
link. The port becomes a trunk port if the neighboring port is set
1o on or desirable mode. This is the default mode for Fast and
Gigabit Ethernet ports. Notice that if the default setting is left on
both sides of the trunk link, it will never become a trunk;
neither side will be the first to ask 1o convert 10 a trunk.

Negotiate This mode puts the port into permanent trunking mode but
prevents the port from generating Dynamic Trunking Protocol
(DTP) frames. You must configure the neighboring port
manually as a trunk port to establish a trunk link.

am

9.2.1. Historia VTP
VLAN Trunking Protocol (VTP) - bol vytvoreny pre rieSenie problémov vo VLAN sietach.



= VLAN configuration consistency across the network
* VLANSs are trunked over mixed media. For example, an Ethemet VLAN is mapped lo
high-speed ATM LANE or FDDI VLAN

= Accurate tracking and monitoring of VLANs

* Dynamic reporting of added VLANS across the network

* "Plug-and-play” configuration when adding new VLANSs
9.2.2. Koncept VTP
VTP umozfuje centralizované zmeny ako priddvanie, mazanie a premenovanie VLAN v samo-
statnej doméne. VTP spravy su zapuzdrené v Inter-Switch Link (ISL) alebo IEEE 802.1Q ram-
coch. Oba formaty maju VLAN ID.
9.2.3. VTP operacie
VTP doménu tvori jedno alebo viac navzajom prepojenych zariadeni, ktoré zdielaju rovnaké
doménové meno.

Pri prenose VTP spravy na iny prepinac v sieti, sprava je zapuzdrena v trunking ramci ako je
ISL
alebo IEEE 802.1Q.

Hlavné 4 prvky vo vSetkych VTP spravach:

1. verziu VTP protokolu, 1 alebo 2
2. typ VTP spravy
3. dizku doménového mena,

- meno spravovanej domény
VTP prepinace pracuju v 3 mddoch:

1. server, mOze modifikovat, vytvarat a mazat VLAN. VTP servery posielaju VTP spravy na
vSetky trunkové porty

2. klient, nemdZe modifikovat, vytvarat a mazat VLAN. Ulohou klienta je spracovat VLAN
zmeny a poslat VTP spravy na vsetky trunkové porty

3. transparentny, VTP nie je povolené na transparentnom prepinaci. Presuvaju VTP ozna-
menia, ale ignoruju informacie obsiahnuté v spravach

Manazované domény suU nezabezpecené, kym sa nepouzije heslo. Pridanim hesla sa doména
prepne do zabezpeéeného mddu, rovnaké heslo musi byt na kazdom prepinacdi v doméne.
9.2.4. Implementacia VTP

Nova VLAN musi byt vytvorend a nakonfigurovana len na jednom zariadeni v manazovanej
doméne a vsetky zariadenia v rovnakej doméne sa automaticky naudia tieto informacie. Su tu
2 typy VTP ozndmeni:

- Ziadost od klienta, ktory chce informdcie pri boote

- odpoved’ od servera

Sua tu 3 typy sprav:

1. poziadavka na oznamenia, klient vyzaduje VLAN informacie
2. sumarizacné oznadmenia, odpoved’ na poziadavku

- oznamenie verzie, odpoved na poziadavku, kazdych 5 minut
Oznamenie spusta:

vytvorenie alebo zmazanie VLAN

zavesenie alebo aktivovanie VLAN

zmena mena VLAN

zmena the maximum transmission unit (MTU) VLAN
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Ozndmenia mdzu obsahovat:

1. meno manazovanej domény, oznamenia z inymi menami su ignorované
2. konfiguracné revizne Cislo, vysSsie cCislo indikuje novsiu konfiguraciu
3. Message Digest 5 (MD5), klUc¢ pri pouziti hesla. Pri nezhode hesla je aktualizacia igno-

rovana
4. Updater identity, totoznost prepinaca, ktory poslal VTP sumariza¢né oznamenie

9.2.5. Konfiguracia VTP
Pred konfiguraciou:

1. urdit &islo verzie VTP, ktord bude vyuzivana, je v. 1 a 2, 1 je default
2. urdit, & prepina¢ musi byt v manazovanej doméne, alebo ¢i nova doména mébze byt vy-
tvorend. Ak doména existuje, urcit meno a heslo domény

- Vybrat VTP méd prepinaca

Zmena VTP verzie:

Switch#vlan database

Switch(vlan)#vtp v2-mode Vytvorenie manazovanej domény:
Switch(vlan)#vtp domain Cisco Meno domény mdze byt od 1 - 32 znakov

« Clear the configuration

« Clear the VTP file

* Power cycle the switch

« Configure VTP mode and domain
» Password protect the domain

Ak sa pridava prepina¢ do domény a ma vyssie revizne Cislo, m6ze zmazat vsetky VLAN infor-
macie na VTP serveri a doméne. Preto je potrebné:

Nastavenie mddu prepinaca: Switch(vlan)#vtp {client | server | transparent} Overenie
VTP konfiguraénych nastaveni:

show vtp status

Zobrazenie sStatistiky poslanych a prijatych oznameni

show vtp counters

9.3.1. Zaklady VLAN

VLAN je fyzicka skupina zariadeni alebo uzivatelov, ktori mézu byt zoskupeny podla funkcie,
Uradu alebo aplikacii bez ohladu na ich fyzické umiestnenie. VLAN pomahaju kontrolovat bro-
adcastovej domény. Sietové zariadenia v inych VLANs nembZu medzi sebou komunikovat bez
spoluprace L3.
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Niektoré konfiguracné VLAN otazky:

tvori prepinac broadcastovi doménu

VLANs pomahaju manazovat broadcastovd doménu

VLANs moézu byt konfigurované pre skupinu portov, uzivatelov alebo protokolov

LAN prepinace a sietovy riadiaci softvér poskytuji mechanizmus na vytvaranie VLAN

PwnNe

9.3.2. Uvod do smerovania medzi VLAN
Pri komunikacii medzi réznymi VLAN musi byt pouzity prepinac.
9.3.3. Otazky a riesenia medzi VLAN

Two Physical Topology Approaches

wc-l

%

Cnsco Imamowkng
Software

Controls access by VLAN.
* Up 10 255 VLANS Or greater per router

Ak zariadenie potrebuje komunikovat so vzdialenym hostom, najskdr skontroluje svoju smero-
vaciu tabulku, na urcenie , ¢i pozna cestu. Nasledne systém skontroluje, ¢i sa cez dané rozhra-
nie mdze pripojit. Ak véetky zndme cesty zlyhaju, systém ma posledni mozZnost, defautl route
a ten je v systéme len jeden.

show ip route - overenie, Ci je v systéme default root, oznacuje ho * Router(Config)#ip rou-
te 0.0.0.0 0.0.0.0 192.168.1.1 - vytvorenie default root Logicka konektivita vyzaduje samo-
statné prepojenie alebo trunk z prepinaca na router.



9.3.4. Fyzické a logické rozhrania

The router supports one VLAN per interface.

V tradi¢nej situacii, by 4 VLANs vyZadovali 4 fyzické prepojenia medzi prepinaCmi a externym
routrom. Vdaka technoldgiam ako ISL a 802.1Q mdze byt spojenie zrealizované po jednej

P FastEthernet 3/0.1
3/0.2
3/0.3

FastEthernet 3/1.1
N2

A single ISL link can support multiple VLANSs.

VLAN 2

_ 192.168.2.1
= FastEthernet 000.2

-

-

=~ FastEthemet 00 Physical Interface

S oo o oy a5 192.168.3.1
Router Sydney \\ ey i
\
N VLAN 3
\
N
VLAN 192 168.1.1
: FastEthernet 0/0.1

9.3.5. Rozdelenie fyzickych rozhrani na subinterfaces
Subinterfaces je logické rozhranie na vnutri fyzického rozhrania. Kazdé subinterface podporuje
jednu VLAN a jednu IP adresu. Zariadenia na jednej VLAN musia mat rovnaku IP, napr.



192.168.1.1 potom 192.168.1.2. Pre kazdi VLAN musi bit vytvorené jedno subinterface

Svdneviceontio) #interface FastEthernet 0/0

Sydneyl(config-if) #full duplex
Sydney(contig-if) éno shut

9.3.6. Konfigurovanie smerovanie medzi VLAN
Pred konfiguraciou treba overit, ¢i router a prepina¢ podporuje zapuzdrenie. Na routri mdze byt
rozhranie rozdelené na viacnasobné virtualne subinterfaces. Poziadavky:

1. identifikovanie rozhrania
2. definovat VLAN zapuzdrenie

- pridelit IP adresu rozhraniu

Identifikovanie rozhrania:

Router(config) #interface fastethernet port-number. subinterface-number port-number je
fyzické rozhranie a subinterface-number je logické rozhranie Definovanie zapuzdrenia:
Router(config-if)#encapsulation dotlq vian-number Pridelenie IP adresy:
Router(config-if)#ip address ip-address subnet-mask

I e
Sydnev(confia) finterface FastEthernet 0/0.1
Sydney(config-subif) ¢description Management VLAN1
Sydneviconfig-subif) 4encapsulation 802.1q 1
Sydney(config-subif) ¢#ip address 192.168.1.1
255.255.255.0

cSydneyl(config) iinterface FastEthernet 0/0.2
Sydneylconfig-sublif) tdescription Accounting VLAN 20
Sydnev(config-sublif) fencapsulation 802.1q 20
Sydney(contig-subif) #ip address 192.168.2.1
255.255.255.0

iydneyi{config) finterface FastEthernet 0/0.3
Sydnev(contig-subit) tdescription Sales VLAN 30
Sydney(contig-subif) fencapsulation 802.1q 30
Sydnev(config-subif) 4ip address 192.168.3.1
255.255.255.0




