Skalovanie IP adries

Network Address Translation (NAT) pomaha riesit’ nedostatok IP adresného priestoru, vela privatnych
adries klientskych stanic preklada na niekol’ko verejnych. Port Address Translation (PAT) je podobny
NAT, ale umozniuje prelozit’ vel'a privatnych adries len na jednu verejni. Dynamic Host Configuration
Protocol (DHCP) bol navrhnuty na dynamické pridel'ovanie IP adries a onych ddlezitych sietovych kon-
figuranych informacii.

Routre, servery a iné kI'iCové zariadenia na sieti obycajne vyzaduju staticku IP konfiguraciu. Klientske
stanice nevyzaduju $pecificka adresu, ale jednu z rozsahu, zatial’ ¢o iné hodnoty su statické (SM, Default
Gateway, DNS server).

1.1.1. Privatne adresovanie

Adresy pre privatne siete, pouzite'né len pre vnitorné siete:
Class RFC 1918 Internal Address Rango CIDR Prefix

A 10,0.0.0-10,255.255,255 10.0.0 'S

B 172.16.0.0-172.31.255.255 172.16.0.0/12
C 192.168.0.0 -192.168.255.255  192.i6e.00ne
je nevyhnutny NAT.

1.1.2. Uvod do NAT a PAT

Nie st smerované cez internet. Nevyzaduju registraciu. Aby spolo¢nosti mohli zrealizovat’ pristup svojich
klientov s privatnou adresou na internet, NAT je ureny na udrziavanie privatnych adries v privatnej sieti
a ich preklad na smerované verejné adresy, ¢im
sa zvySuje siet'ova bezpe€nost’ ukrytim privatnych adries.
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NAT pracuje na hranici netranzitnej siete. Netranzitna siet’ ma priame pripojenie na susednu siet’. Ked’
host v netranzitnej sieti chce komunikovat’ s hostom vonkajsej siete, posle paket na router, ten ju prelozi
cez NAT na vonkajS$iu smerovatelnu adresu.

NAT terminy:
e Inside local address - IP adresy vo vnutornej siete, privatne IP adresy



e Inside global address - IP adresy pridelené poskytovatel'om sluzby, predstavuju jednu alebo nie-
kol’ko lokalnych adries vo svete

e Outside local address - IP adresa vonkajsicho hosta, predstavuje hosta vnutornej siete

e Outside global address - IP adresa pridelena hostovi vo vonkajsej sieti, jedine¢na v ramci inter-
netu

1.1.3. Vlastnosti NAT a PAT
NAT: staticky, jednoduché¢ mapovanie lokéalnych a globalnych adries. Vhodné pri hostoch, kde musi byt’
rovnaké adresa, kvoli pristupu z internetu, ako podnikové servery a sietové zariadenia dynamicky, dyna-
mické mapovanie privatnych adries na verejné adresy. Hocijakd adresa z rozsahu verejnych IP adries je

pridelend hostovi.
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Port Address Translation (PAT): viacnasobné mapovanie privatnych IP adries na jednu verejnu IP ad-
resu. Rozlisuje sa podla Cisla portu, je 16 bitovy. Teoreticky pocet internych adries, ktoré mozu byt pre-
loZené na vonkajsie je 65535, prakticky je to okolo 4000.

Vyhody NAT:

eliminuje nutnost’ pridel'ovania novej adresy kazdému hostovi pri zmene ISP.
Setri adresy, z PAT vnutorny hosti mézu zdiel’at’ jedny verejnt IP adresu.
zvysuje sietova bezpecnost, nie su zverejnené vniutorné IP adresy

1.1.4. Konfigurovanie NAT a PAT

& 3B
A\

intemet JStaticky preklad:

zabezpecit' staticky preklad medzi vna-

152.168.1.1

10.1.1.2 SA SA tornou lokalnou adresou a vniitornou glo-
10.1.1.2 wzaesa2. .. . balnou adresou
hostname GW 1021 -1» Router(config) #ip nat inside source

static global-ip
ip nat inside source static 10.1.1.2 192.168.1.2 . . , , , .
' - Specifikovat’ vnutorné rozhranie

interface ethernet 0 feutest Router(conf ig) interface type number
ip address 10.1.1.1 255.255.255.0 _ znadit’ rozhranie za vntitorné
ip nat inside 0 ¢ _O A © _V U. orne
Router(config) #ip nat inside

! Router (

ARCEEERN  Baal: ) |- Specifikovat’ vonkajsie

ip address 192.168.1.1 255.255.255.0 . . .

ip nat outside rRouter ( rozhranie Router(config) interface type
! | number

- oznacit rozhranie za vonkaj Sie
Router(config) #ip nat outside



Dynamicky preklad:

1. Do ip nat pool name start IP end IP netmask net mask - zadefinujem rozsah globalnych adries
2. Do access listu zadame adresy, ktoré budu prekladané
Router(config) #access-list 1 permit 10.0.0.0 0.0.255.255
zavedenie dynamického prekladu na zaklade access listu a rozsahu globalnych adries
Router(config) #ip nat inside source list 1 pool nat-pool

192.168.1.1

10102

ip nat pool nat-pooll 179.9.8.80 179.9.0.95 netmask 255.255.255.0
ip nat inside source list 1 pool nat-pooll
'

interface sthernet 0
ip sddress 10.1.1.1 255.255.0.0

. ip nat inside

interface serial 0
ip address 192.168.1.1 255.255.255.0
ip mat

'

sccess-1ist 1 parmit 10.1.0.0 0.0.0.255

Preklad zdrojovych adries podl'a AL1 v rozsahu 10.1.0.0/24 na adresy z rozsahu 179.9.8.80/24 -
179.9.8.95/24 10.1.1.2 — pre tuto adresu nebude povoleny preklad, nie je v AL.

Overloading — PAT

E0:192.168.3.1

19218837

S0:172.16.21
E1:192.168.2.1

Router(config) #ip nat inside source list 1 interface serial0/0
192.168.2.4
overload
interface eth 0 . "
ip address 192.168.3.1 255.255.255.0 - do access listu zadame
} ip nat inside adresy. ktoré budi
interface ethernet 1 pmklad"mé
ip address 192.168.2.1 255.255.255.0
i t inside
' Fo Router (config) faccess~-list 1 permit 10.0.0.0 0.0.255.255
interface serial 0

ip address 172,16.2.1 255.255.255.0
Ap nat outside

L
ip nat inside source list 1 interface sexial 0 overload
!

access~-list 1 permit 192.168.2.0 0.0.0.255
[access-list 1 permit 192.168.3.0 0.0.0.235
Specifikujeme vnutorné a vonkajSie rozhranie vytvorime dynamicky preklad zdrojovych adries Specifiko-
vany AL

1.1.5. Overovanie PAT konfiguracie



Prikazy pre overovanie: clear a show

clear ip nat translation — zmaze vsetky zaznamy z NAT translation tabul’ky, umozni zmenu konfigura-
cie NAT

show ip nat translation — zobrazi aktivny preklad

show ip nat statistics — zobrazi prekladovu Statistiku

1.1.6. RieSenie problémov v NAT a PAT konfiguracii

Kroky pre uréenie spravnej funkénosti NAT:

- v zavislosti na konfiguracii, jasne definujme, ¢i sa NAT uskutecni

- overit,, ¢i je spravny preklad podl'a zaznamov v tabul'ke prekladov

- pomocou prikazov show a debug overit,, ¢i nastava preklad

- overit, ¢i router ma spravne smerovacie informacie, na presun paketu

debug ip nat — zobrazenie informacii o v§etkych paketoch, ktoré st prekladané routrom

debug ip nat detailed - generuje vypis kazdého prekladaného paketu , generuje tiez vetky chyby a
vynimky

Inside Outside
172311961
NAT Table Unix Server
Inside Local 1P Address | Inside Giobal IP Address
192.162.195 1T231.233.208
—
-
‘I
192 168.1.85 172312132
DNS Server
Fouterifdebug ip mat
NAT: o= 192.168.1.95 e 172.31.233.209, de172.31,.2.133 [6825)
NAT: = 172.31.2.132, @=172,31,233.209, - 192.163.1.95 [21852)
NAT: ww 192 .168.1.95 == 172.31.233.209, de172 .31,1.161 [6826)
NAT®: &= 172.31.1.161, a=172.31,233 209, - 192.168.1.85 [23311)
NAT*: s= 102 .168.1.95 == 172.31.233.209, d=172.31.1.161 [6827)
NAT*: s= 192 .168.1.9% - 172.31.233.209, @=172.31.1.161 [6824)
NAT*: s= 172.31.1.161 d=172.31.233 209, - 192 .168.1.95 [2331))
(MAT*: a= 172.31.1.163, A=172,31.233 209, - 192.163.1.55 (2301))

V prvych 2 riadkoch je DNS poziadavka a odpoved’. V ostatnych riadkoch je telnetové pripojenie hosta z
vnutornej siete na hosta vo vonkajsej sieti Popis debug:

* za NAT indikuje, Ze preklad nastal v rychlej prepinanej Casti. 1 paket vZzdy ide cez pomalu cestu, je po-
stupne prepinany. Ostatné pakety idi cez rychlu cestu ak existuju zdznamy v CACHE

s= a.b.c.d je zdrojova adresa, zdrojova adresa je prelozend na w.x.y.z.

d=e.f.g.h je cielova adresa

hodnota v [] je IP identifika¢né ¢islo

1.1.7. Otazky s NAT

Vyhody NAT:

NAT Setri registrované IP adresy privatizciou intranetu, zvySuje flexibilitu pri pripojeni na verejné siete,
vnutorna adresna schéma je stala, pri zmene verejnej IP nie je potrebné precislovanie hostov

Nevyhody:

pri pouziti NAT nebudu pracovat niektoré protokoly alebo aplikacie, st skryté end to end adresy, niekedy
sa da tento problém vyriesit’ statickym mapovanim, NAT zvysuje oneskorenie

- zatazenie procesora, zariadenie kontroluje kazdu hlavicku paketu a rozhoduje, ¢i bude prekladany
Cisco IOS umoznuje nasledujtice typy komunikacie: Cisco IOS nepodporuje nasledovni komunikaciu:

ICMP - aktualizacie smerovacich tabuliek
File Transfer Protocol (FTP) - prenos DNS oblasti

NetBIOS cez TCP/IP -  BOOTP

RealNetworks' RealAudio - protokoly talk a ntalk

Xing Technologies' StreamWorks - Simple Network Management Protocol (SNMP)



DNS "A" a "PTR" poziadavky

H.323/Microsoft NetMeeting, IOS verzia 12.0(1)/12.0(1)T a neskorSia

VDOnet's VDOLive, IOS verzia 11.3(4)11.3(4)T a neskorsia

VXtreme's Web Theater, IOS verzia 11.3(4)11.3(4)T a neskorsia

IP Multicast, 10S verzia 12.0(1)T len preklad zdrojovych adries

1.2.1. Uvod do DHCP

Dynamic Host Configuration Protocol (DHCP) pracuje v mode klient — server podl'a RFC 2131. DHCP
Klient

ziska IP konfiguraciu z DHCP servera, ¢im sa usetri praca pri konfigurovani klientov.

DHCP klienta obsahuje vel'a roznych OS: Windows operating systems, Novell Netware, Sun Solaris,
Linux a MAC OS

Client Server
P: ?? 192.168.1.254/24

MAC: Mecia Access Control Address
CIADDR: Clert IP Address
GIADDR: Gatewny IP Address
CHADDR: Chont Hordware Addross

[ e e e e ] |

Ethernet Frame » voe DHCP Reply

[ SRC MAC. MAC Sevy |IPSRC: 182 ‘681254 | UDP Tmnm 192 168 110 GIADOR: 7
DSTMAC: MAC A IPDST: 192962190 | 68 |Mask 2552552650 CHADOR MACA

Klient pozaduje adresné hodnoty od DHCP servera. Server odpovie klientovi podl'a konfiguracie a podla
prideleného adresného priestoru, prenajatie adresy je vymedzeny na urcita periodu, po jej vyprsani klient
musi poziadat’ o novl adresu. DHCP nie je ur€ené: routre, prepinace, servery — vyzaduje sa statickd kon-
figuracia

DHCP umoziuje poskytnutie d’alSich informacii, ako adresu WINS servera, doménové meno, rezervova-
nie urcitej adresy na zaklade MAC adresy.

DHCP vyuziva na komunikaciu transportny protokol, klienti posielaju poZiadavky na porte 67 a server
posiela spravy na porte 68.

1.2.2. Rozdiely medzi BOOTP a DHCP

BOOTP bol vyvinuty v roku 1985, je definovany RFC 951. Bol predchodca DHCP a tiez pouZzival porty
67 a 68. Zakladné IP parametre:

IP adresa

adresa vychodzej brany

maska siete

adresa DNS servera

BOOTP nepodporoval dynamické pridel'ovanie adries, na BOOTP servery boli predom nadefinované IP
adresy a k nim MAC adresy, na zaklade tejto vizby bola klientovi pridelena IP, vzdy mal ta istt IP adre-
Su.

4

Rozdiely medzi BOOTP a DHCP:

pri DHCP je pridelenie adresy na urcité obdobie, po ktorom musi poziadat’ o nova adresu, klient si méze
prenajat’ adresu

DHCP poskytuje klientovi aj iné informacie ako WINS a doménové meno

1.2.3. Hlavné vyhody DHCP

Mechanizmy na pridel'ovanie IP adries:

automatické pridelenie, DHCP pridel'uje trvala IP adresu

manuélne pridelenie, IP adresa pre klienta je pridelena administratorom, DHCP prideli IP klientovi
- dynamické pridelenie, automatické pridelenie na urcité obdobie

Niektoré konfiguracné parametre podl'a IETF RFC 1533:

sietova maska

Router

meno domény



Domain Name Server

- WINS Server

Na sieti moze byt viac DHCP serverov, klient si mdéze vybrat’ len jeden.

1.2.4. Fungovanie DHCP

Postup konfiguracie klienta:

klient musi mat’ nakonfigurovany DHCP pri spusteni siete. Klient posiela poziadavku na server o IP kon-
figuraciu cez broadcast nazyvany DHCPDISCOVER. Niekedy mo6ze klient navrhntt’ IP, napr. pri pozia-
davke na prediZenie prenajmu.

pri prijme poziadavky serverom sa urcuje, ¢i je mozné spracovat’ tuto ziadost’ podl'a jeho databazy. Ak
nemdze, moze presmerovat poziadavku na iny server. Ak méze, prideli klientovi konfigura¢né informa-
cie cez unicast DHCPOFFER. V informacii je navrhnuta IP adresa, adresa DNS servera a ¢as prenajmu.
pri prijme ponuky klient posiela broadcast DHCPREQUEST, aby aj ostatné servery vedeli o akceptovanej
ponuke.

server, ktory prijal DHCPREQUEST, potvrdi konfiguraciu cez unicast DHCPACK. Toto potvrdenie
opraviuje klienta pouzivat pridelenu IP adresu.

ak klient zdeteguje, Ze adresa je uz pouzivana, posle DHCPDECLINE a proces za¢ne od znova. Ak klient
prijme DHCPNACK od serveru po poslani DHCPREQUEST, proces sa nastartuje od znova.

- ak klient nepotrebuje IP, posle na server DHCPRELEASE

Cisco IOS DHCP server vzdy pred pridelenim IP adresy klientovi kontroluje, ¢i adresa uz nie je pouziva-
nd. Bude posielat’ ICMP echo poziadavku alebo ping, pred poslanim DHCPOFFER.

Server 1 Client Server 2 Client Server
s W‘ DHCPDISCOVER
o o0 (Brosdeags,
rond™ »
o:\;ﬁ“ DHCPOFFER
O,
@\31, »eo, <
2 W‘
Broadcasy DHCPREQUEST
13
e »
3 paes™ “f"m
DHCPACK
| -«
* DHCP chert troadcasts DHCPOISCOVER packet on ocal sutowt

* DHCP sorvers send OFFER packt with lease infematon
+ DHCP chert selocts loase and troadcasts DHCPREQUEST packet
* Selected DHCP server sencs DHCP ACK packet DHCP messages in the order they are transmitted
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1.2.5. Konfigurovanie DHCP

ip dhcp pool — vytvara blok so $pecifickym menom a prepina router do DHCP konfigura¢ného médu.
network IP rozsah SN — zadava sa v DHCP konfiguratnom mode, definuje rozsah adries ip dhcp ex-
cluded-address IP — rezervuje individualnu adresu alebo rozsah adries pre klienta default-router IP — na-
stavuje vychodziu branu dns-server IP— adresa DNS servera netbios-name-server IP - WINS server

[Houte: {contiq) #ip dhcp excluded-address ip-address [snd-ip-address] |

Router (contiqg) tip dhcp excluded-address 172.16.1.1 172.16.1.10
Router (conflg) #ip dhcp excluded-address 172.16.1.254

Houter (confiq) #ip dhcp pool subnetl2

Router (dhcp-config) fnetwork 172.16.12.0 255.255.255.0
Router (dhcp-conflig) fdefault-router 172.16.12.254
Router (dhep-config) édns-server 172.16.1.2

Router (dhcp-config) fnetbios-name-server 172.16.1.3
Pouter (dhep-conf ig) fdomain-name foo.com

domain-name — $pecifikuje doménové meno pre klienta lease — doba prenajmu, default je jeden den




1.2.6. Overovanie funkénosti DHCP

show ip dhcp binding — zobrazi vsetky pridelené adresy DHCP serverom show ip dhcp server statistics —
zobrazi mnozstvo poslanych a prijatych sprav

1.2.7. Riesenie problémov DHCP

debug ip dhcp server events — prikaz bude zobrazovat periodické kontroly servera, ¢i niektoré prenajatie
nevyprsalo.

1.2.8. Zmena DHCP

DHCEP klient vyuziva broadcast na najdenie DHCP servera, ak sa server nachadza za routrom, server ne-
bude néjdeny, pretoze router neprepusta broadcast. Broadcast sa taktiez vyuziva pri hl'adani TFTP a TA-
CACS (security server) servera. RieSenim je umiestnit DHCP server na vSetky podsiete alebo vyuzit' Cis-
co IOS helper address feature. Druha je praktickejsia.

ip helper-address — spusti prenos broadcastovych poziadaviek pre kI'a¢ové UDP sluzby podporované
UDP sluzby pri ip helper-address:

Time - BOOTP/DHCP Server - NetBIOS Name Service
TACACS - BOOTP/DHCP Client - NetBIOS datagram
DNS - TFTP Service

DHCP Server ( r\s DHCP Server
161.44.54.7 ‘ 16144558
J Ad

Router with DHCP Relay
Interface Ethemet 0

ip helper 161,44 54.7

ip helper 161.44 558

4'_ 5 DHCP Packet
— | GIADDR

Physical Network| | « DHCP clients broadcast a DHCPDISCOVER packet.
161.44.18.0 + DHCP relay (ip helper address) on the router hears the
DHCPDISCOVER packet and forwards (unicast) the packet to
the DHCP server.
+ DHCP relay fills in the GIADDR field with the IP address of the
; primary interface of the router.
)y + DHCP relay can be configured to forward the packet to multiple
DHCP Cllent DHCP servers. The client will choose the "best” server.

Pri vyslani DHCPDISCOVER broadcastového paketu klientom a nakonfigurovanej helper-address na
routri je paket vychodzou branou na Specifickt adresu. Pred presunom paketu router vyplni GIADDR
pole IP adresou routra pre tento segment. Tato adresa potom bude vychodzou branou pre DHCP klienta.

WAN technologie

2.1.1.  WAN technologie

WAN je datova komunikacna siet’, ktora prepdja geograficky oddelené LAN. WAN sluzby sa prenajimaji
od

vonkajSicho WAN poskytovatela sluzby. VyuZzivaju sa na vzajomné prepojenie organizacii, pripojenie
k vonkaj$im sluzbam a vzdialenych pouzivatel'ov. Vo WAN su rézne datové typy, ako hlas, data a video.
customer premises equipment (CPE) — zariadenia u zakaznika, ktoré si kapi alebo prenajme od posky-
tovatela

sluzby.

central office (CO) - miesto u poskytovatel’a, kam vedi medené alebo optické kable od zakaznika
miestna slu¢ka (posledna mil’a) — kable medené alebo optické k CO



Line Type Signal Standard Bit Rate Capacity
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foces TSONET 246832 Mige connecting 10 the WAN link the side of the WAN provider

data communications equipment (DCE) — zariadenie, ktoré preklada data na lokalnu slucku u poskyto-
vatel’a

data terminal equipment (DTE) — koncové datové zariadenie u zakaznika

DTE/DCE - vyuziva protokoly fyzickej vrstvy

WAN linky su poskytované s roznou rychlostou od bps po Mbps v plnom duplexe.

2.1.2. Zariadenia WAN

Modem (CSUDSY)  “OMgereten
|m- e v
Mu-h-"w-
I + Allow Scoest Svet Ml IPRartaces CpANING of owe Speeds

l Prowwde Al me g pant-sme comneciidty

Mulpio LANS connoct 19 fonm a WAN, Routers aro the coreechon
posnl, with interfaces 1o both the LAN ana WAN

WAN je zoskupenie sieti LAN cez linky od poskytovatela sluzieb. Tieto linky musia byt pripojené do
LAN cez rozne zariadenia. Komunikacia na LAN je posielana na router, ktory obsahuje LAN aj WAN
rozhranie. channel service unit (CSU) a data service unit (DSU) — prevadzaju signal do zrozumitel'nej



podoby pre komunikacné linky, mézu byt zabudované rovno v rozhrani routra.

1) =
1 5 2 :
11 A digital local loop terminates at a
1§ L :
!

CSUIDS/

The router and CSU/DSU are
connected with a serial cable

Modem — vyuziva sa na prevod digitalneho signalu na anald6govy a naopak.

2.1.3. WAN standardy
WAN Standardy su spravované mnozstvom uradov:

Acronym Organization

iTU- Iriteriiatiun.nl Telecommunication Union

T(wasCCnT)Telecommunicatior Standardization
Sector, formerly the Consultative Commit-
tee for Intemational Tetegraph and Te-

lephone

ISO Intemational Organization for Standardi-
zation

IETF Intemet Engineering Task Foroe

EIA Electronic Ind u strie§ Association

TIA TelecLnnmijnic:atians In:Juslriefi As-
sodidtion

Ear
Fyzicka vrstva protokolu popisuje, ako st poskytnuté elektrické, mechanické a funk¢éné pripojenia na po-
skytovatela sluzieb. Niektoré Standardy fyzickej vrstvy:


http://lriteriiatiun.nl/

C—— [
EIATIA445 Maln

EIATIA-440 Fomale

P}
EIA/TIA-232 Malé
EIA/TIA-232 Female

£A AS>

X.21 Female

EIA-530 Mal¢

Standard "

Description

EIA/TIA-  Allows signal speeds of up to 64 Kbps on

232 a 25 pin D connector over short distances
It was formeriy known as R 5-232, The
ITU-T

V.24- specificatirjn is el'fectively the jame

EIA/TIA- A tester (up Lo 2 Mbps) version of

449/530 EIA/TIA-232.\l uses a 35 pin D conneclor
and is capable of longer cable runs. There
are several versions. Also known as RS-
422 and RS-423.

EIA/TIA- The Higli Speed Serial Interface (HS51},

612/613  which provides access to services- at up to
52 Mbps on a 60 pin D connector

V.35 Ari ITU-T standard fof synchrofious
commuinicatiaris between a network ac-
cess device and a packet nelworti gt spe-
eds up lo 48 Kbps. Il uses a 34 pin rectan-
gular conneclor.

X.21 An ITU-T standard for synchronous digi-
lal communicalions. 11 uses a 15pin D
connector.

V.35 Malé

>

V.35 Female

EIA-613HSSIMale

Dedicated Cisco HDLC, PPP, LAPB
point-to-point L

Packet X.25,
Switched Frame Relay

Circuit
Switched ISDN



Linkova vrstva definuje, ako su data zapuzdrené pre prenos. Su vyuzivané rdzne technologie, ako ISDN,
Frame Relay alebo Asynchronous Transfer Mode (ATM).

2.1.4. WAN zapuzdrenie

Data zo siet'ovej vrstvy prechadzaji na linkovi vrstvu a na fyzicku vrstvu. Linkova vrstva prida data pre
kontrolu, zapuzdruje data sietovej vrstvy. Na zapuzdrenia sa vyuzivaji rozne Standardy, napr. HDLC. Na
zabezpecenie spravnej komunikacie, musi byt na oboch routroch spravne nakonfigurované zapuzdrenie.
HDLC poskytuje spol'ahlivé doru¢ovanie dat na nespolahlivej linke, zabezpec€uje kontrolu toku a kontro-
lu chyb. Ramec vzdy Startuje na oboch koncoch s 8 bitovym pol'om: 0111 1110. PretoZe data by mohli
obsahovat’ tento prefix, vklada HDLC po kazdych 5 jednotkach 0 bit, tak zabezpeci, ze prefix je len na
koncoch ramca. Prijimaci systém odstrani vkladané bity.

2
NMRLIW(S) [vIP packet (for example web reqqest).]
Network data is encapsulated in an HDLC frame.
Data Link Layer (2) |Flag|Address| Control | Data | FCS|Flag|

Pri WAN linkach nie je potrebné adresné pole, pretoze je tu vzdy spojenie bod — bod. Je vsak stale pri-
tomné

amoze byt' 1 -2 byty dlhé.

Kontrolné pole indikuje typ ramca, velkost’ 1 byt:

necislovany, nesu nastavovacie spravy

informacné, nest data sietovej vrstvy

Supervisory (kontrolné), kontroluju tok informacnych sprav a poziadavky pre preposlanie pri chybe Hla-
vicka ramca: adresa a kontrolné pole Za hlavickou nasleduju zapuzdrené data a kontrolny sucet. Protoko-
ly pre linkovu vrstvu:

Protocol Usage

Link Access Procedure Balanced (LAPB) | X.25

Link Access Procedure D Channel (LAPD) | ISDN D channel
Link Access Procedure Frame (LAPF) | Frame Relay
High-Level Data Link Control (HDLC) Cisco default
Point-to-Point Protocol (PPP) Dialup connections

2.1.5. Paketové a okruhové prepinanie

Paketova prepinana siet’ prekonava okruhoveé siete a je efektivnejSia vo WAN technologii.

Dialing sets up & phy ciroult through the sy




Kruhova prepinana siet’: na prepinacie operacie je vyuzity okruh. Pri vytoceni telefonneho Cisla, je ¢islo
pouzité na nastavenie prepinacov v suvislom okruhu od volajiceho k volanému. Time division multiple-
xing (TDM): cesta medzi ustrednami je zdiel'ana, je dostupna pevna kapacita pripojenia pre ucastnika. Pri
prenose pocitacovych dat je neefektivne vyuzitie pevnej kapacity. Tento sposob prenosu je drahy.

Paketovo prepinana siet’: paket prechadza od ustredne k stredni. Pri zdiel'anom okruhu je nevyhnutné
oznacovat pakety, aby systém vedel, kam ich ma dorucit. Kapacita dopravy je vyuzita, len ked je potreb-
na,

dostupna kapacita linky je zdielana medzi vel'a pouzivatel'mi, ¢im sa dosahuje nizsej ceny. Pri tomto
sposobe

komunikacie vznikaji oneskorenia.

Spojenie moze byt spojito alebo bez spojito orientované. Bezspojité st napr. internet, pri tomto sposobe
musi

prepinac urcit’, ¢i paket bude poslany d’ale;.

V spojito orientovanych systémoch je vopred urcené smerovanie pre paket a kazdy paket potrebuje niest’
len

identifikator, vo Frame Relay je to Data Link Control Identifiers (DLCI). Prepina¢ sa rozhoduje na zakla-
de

identifikatora v tabulke.
Virtual Circuit (VC) — zaznamy v tabul’ke len po dobu prechodu paketu cez prepinaé, tabulka je zostave-
na na

zaklade zaslania con-
nection request cez siet’.
Switched Virtual Circuit
(SVC) — vysledny okruh
po zaslani connection
request.

Permanent Virtual Cir-

cuit (PVC) — trvale do-
|___stupny okruh
ATM
SMOS

2.1.6. VoI'by WAN liniek

LANSs can be corinected with a long leased lirie or with shorter

leased lines to a packet switched network. The packet network (LANs mo6zu byt prepojené cez dlhé,
prenajaté linky

does the long haul alebo cez kratke linky v paketovo prepinanej sieti.)

Kruhové prepinanie zabezpecuje fyzické prepojenie medzi odosielatel'om a prijimatel’om pre hlas alebo
data. Pred komunikaciou musi zabezpecit’ nastavenie prepinacov, v telefénnom systéme sa to realizuje
vyto€enim Cisla.

Trvaly okruh - odstranuje oneskorenie spojené s vytocenim linky, tieto prenajaté linky maji vyssiu rych-
lost’ a byva medzi prepinanymi okruhmi. Priklad pre kruhové prepinanie:

stary telefonny systém

ISDN

Cena pri paketovom prepinani je nizSia, nez pri okruhovom, pretoze linky st zdiel'ané vel'a uzivateI'mi.
Oneskorenie pri paketovom je vysSie, neZ pri okruhovom, je to z dévodu zdiel'ania linky a paket musi
byt’ prijaty cely, pred poslanim na d’alsi prepinac. Hoci je premenlivé oneskorenie, tato technoldgia sa



pouziva na prenos hlasu a dokonca videa.

point-of-presence (POP) - miesto u poskytovatel’a, kde sa uzivatel’ pripaja na paketovo prepinant siet’.
Bunkovo alebo paketovo prepinané spojenie:

Frame Relay

X.25

ATM

2.2.1. Analégové spojenie

. e

]

WAN bulit with intermtent connoctions using a mocem and the
vOice telephone network

Na prenos sa vyuziva analogova telefonna linka a modem, je vhodné pre maly prenos dat. Pripojenie je
realizované po medenom vedeni nazyvané miestna slucka. Pretoze lokalna slucka nie je uréena na digital-
nu komunikaciu, pouziva sa modem na prevod digitalneho signalu na anal6govy (modulécia). V cielovej
stanici je opat’ demodulovany na digitalny signal. Maximalna rychlost’ je S6kbps. Tarifa je odvodena od
vzdialenosti medzi koncovymi bodmi, hodiny a doby trvania pripojenia. Vyhodou je jednoduchost’, do-
stupnost’ a nizka cena. Nevyhodou je nizka rychlost’ a dlhé pripajanie.

2.2.2. ISDN

Tha routers may have ISON intorfaces or connect 10 a terminal
adapie’

{ Abes |
» | 3 & KEes L ygahos
¢] 16 kbps

238 (T1) or 64 kbps | T1 1.544 Mbps
R SR

E1 2,048 Mops

4 o 'b‘w_.' (includes sync)

Lokalna slucka nesie digitalny signal, vysSia kapacita prepinaného pripojenia.

Integrated Services Digital Network (ISDN) — zmena lokalnej slu¢ky na TDM pripojenie. Vyuziva sa
64kbps

nosny kanalovy par (B) na data alebo hlas a delta (D) kanal pre servisné sluzby.

Basic Rate Interface (BRI) ISDN — je uréeny pre domacnosti a malé podniky, poskytuje 2 64kbps B
kanaly

a jede D 16kbps kanal.

Primary Rate Interface (PRI) ISDN — 23 x 64kbps B kanalov a jeden 64kbps D servisny kanal v sever-
nej

Amerike. Maximalna rychlost’ je 1.544 Mbps = T1.

V Europe, Austrélii a inych Castiach sveta je to 30 x 64 kbps B kanalov a jeden D kanal z maximalnou



rychlost'ou do 2.048 Mbps = E1

Pri BRI nie je D kanal vyuzity na maximum, niektori poskytovatelia sluzieb spristupnia prenos aj na tom-
to

kanaly, ale nizSou rychlostou ako X.25 na 9,6kbps.

Pri poziadavke na vyssiu rychlost’ ako 64kbps je mozné vyuzit’ druhy B kanal, ¢im sa dosiahne rychlost’
128kbps. Mozné vyuzitie je pre prenos video konferencii, nie je premenlivé oneskorenie.

2.2.3. Prenajaté linky

Line Type  Signal Stan- Bit Rate

dard Capacity
56 DSC SSkbps
Bi DSC 64kbps
T1 DS1 1 544 Mbps
El ZM 2 048 Mbps
E3 M3 34.064 Mbps
J1 Y1 2 048 Mbps
T3 DS3 44.736 Mbps
OC-1 SONET 51 84 Mbps
0OC-3 SONET 155.54 Mbps
OC-B SONET 406.56 Mbps
0C-12 SONET 622 0B Mbps
OC-18 SONET 833.12 Mbps
DC-24 SONET 1244.16 Mbps
0OC-36 SONET 1866.24 Mbps
0C-48 SONET 2488.32 Mbps

Pouziva sa pri poziadavke na trvalé pripojenie do 2.5

Gbps.

Tieto linky st spoplatnené na zdklade poZzadovanej Sirky

pasma a vzdialenosti medzi dvoma pripojnymi bodmi,

prenajatie linky musi byt’ vyvazena vyhodami.

St vyzadované sériové porty na routroch CSU/DSU. Vyuzivaja sa pre vystavbu WANS.
Medzi nevyhody patri premenlivé vyuZitie linky a ma fixnt kapacitu.

Cez prenajatt linku mdze byt multiplexované viacero prepojeni, vysledkom je menej rozhrani.
2.2.4. X.25



Protokol pre paketovo prepinanu siet, poskytuje nizku bitovt rychlost’ zdiel'anej premenlivej kapacity
maximalne do 48 kbps, ktora moze byt trvala alebo prepinand. Je poskytovany so siet'ovou adresou.
Prejavuje sa oneskorenie. Je cenove vyhodny, spoplatiiuje sa na zaklade mnozstva prenesenych dat.

2.2.5. Frame Relay

Vyznacuje sa vysSou Sirkou pasma a mensim

oneskorenim paketového prepinania. Podobny X.25

ale prenosova rychlost’ je 4 Mbps.

Nemad implementovantl detekciu chyb a kontrolu toku.

Jednoduch¢ narabanie s ramcami redukuje

oneskorenie.

PVC pripojeni vo Frame Relay je viac nez SVC. Tarifa je zaloZzena na kapacite pripojnych portov k sie-
tovému okraju. FR poskytuje trvala strednt zdiel'ant Sirku pasma prepojenia, sliZi na prenos hlasu aj dat.
Idealne na prepojenie podnikovych LANs. Router potrebuje len samostatné rozhranie, dokonca aj pri via-
cerych pouzitych VC.

2.2.6 ATM




The local loop connects the spiitter 1o the DSLAM
Voice and data use separate froquency ranges.

2.2.7DSL
“Service Downlo-
e ad Upload
ADSL 94kbps-e lekbps-WJkbps
192Mbps
3DSL 1 544 MbfS » 1 .544 Mbps -
2.043 Mbps  2.048 MbpS
HDSL 1.344 Mbps - 1.544 Mbps -
2.043 Mbps  2.048 Mbps
+ IDSL 144Kkbps 144kbps
CDSL 1 Mbps i6kbps-iepkbps

Asynchronous Transfer Mode (ATM) — datova rychlost nad 155 Mbps. Je schopna prenasat’ data a
video cez privatne siete. Je zalozena na ramcovej architektire. Bunky maja fixna dlzky 53 bitov. Ponu-
kaju PVC aj SVC. PCV je viac pouzivané. Umoziuje viaceré VC na jednej prenajatej linke.

Digital Subscriber Line (DSL) — je Sirokopasmova technoldgia vyuZivajica na prenos existujicou
kratenou telefonnu dvojlinku. Maximalna rychlost’ do 8.192 Mbps. Vyuziva sa technologia viacnasob-
nych frekvencii na jednom fyzickom médiu. Pouzivaji sa uz nainstalovana teleféonne vedenia. DSL tech-
nologie:

Asymmetric DSL (ADSL)

Symmetric DSL (SDSL)

High Bit Rate DSL (HDSL)

ISDN (like) DSL (IDSL)

Consumer DSL (CDSL), prezyvana DSL-lite alebo G.lite DSL umoznuje normélne telefénne pripojenie a
trvalé pripojenie do siete.

DSL Access Multiplexer (DSLAM) — multiplexuje samostatné ucastnicke linky do jednej, vysokokapa-
citnej linky poskytovatela.

Telefonna linka poskytuje frekvencie od 330 Hz do 3.3 KHz. Pre jeden hovor sa pouziva len 4KHz. DSL
technologia vyuziva na upload (upstream) a download (downstream) zvy$né frekvencie nad 4KHz okno.
Cim sa zabezpedi sucasné prenos dat aj hlasu. NajpouZivanejsie sluzby:

ADSL, vyssi download nez upload

SDSL, rovnaka kapacita pre download a upload, na prenos hlasu je potrebna d’alSia linka Prenosova rych-
lost’ zavisi na dizke poslednej mile a stave vedenia, maximalna dizka je do 5,5 km.

2.2.8. Kablovy modem

Siet'ovy pristup je dostupny v niektorych kablovych
televiznych siet’ach. Je tu lepsia Sirka pasma, ako pri
telefonnych linkach. Kablovy modem umoziuje
vysokorychlostny prenos dat po tom istom kabli, po
ktorom je vedené kablova TV.



Je mozné dosiahnut’ rychlost’ do T1, potom je linka
vhodné na prenos video, audio stiborov a prenos
vel'kého mnozstva dat.

Kéblovy modem je schopny dorucovat’ 30- 40 Mbps dat
na jednom 6MHz kéblovom kandle. To je skoro 500x
rychlejsie nez na 56kbps modeme.

Ot Two

LANs separated by distance are linked by data communications
lines and routers.

2.3.1. WAN komunikacia

WAN su povazované za datové linky, ktoré pripajaja routre na oddelenych LANSs. Linky sa prenajimaji
za od poskytovatel'ov, si znacne pomalsie ako 100Mbps na LAN. Koncové¢ stanice, servery a routre ko-
munikuji cez LAN a WAN datové linky ukoncuju lokalne smerovace. WAN technoldgie pracuju na
spodnych 3 vrstvach OSI modelu.

2.3.2. Kroky vo WAN dizajne




Traffic Latency Jitter Bandwidth
| Transaction data Medum Medium Medium
| (for example, SNA) )
| Messaging (e-mail) | High High High Néavrh WAN moze byt naro¢ny, ale systematickym
| File transfer High Hoh Hoh navrhom moéze byt dosiahnuty lepsi vykon za nizsiu
| Batch dota High High High VASsi Sak - icbe> N
R o T cenu. VdcSina sa vSak vyvija priebezne v Case.
ww’ Low 7 Fagh Some WAN traffic types wilh tolerance to latency and

jitter, along with bandwidth requirennents
Ako prvé je treba vediet, aké data budu prenasané.
V zévislosti na geografickom hl'adisku by sa menila topologia.

2.3.3. Ako identifikovat’ a vybrat’ sieovi kapacitu
Dizajn WAN pozostava:

vyberom rozneho typu liniek medzi lokalitami

vybrat’ vhodnu technolégiu pre linky za akceptovatel'ni cenu

Star Topology Vienna

Full Mesh Topology

Faktory vybranej schémy:

viac liniek bude zvySovat cenu siet'ovej sluzby, ale viacnasobné cesty zvysia spol'ahlivost’

pridanim viacerych zariadeni na ceste sa bude zvySovat’ oneskorenie a zniZzovat’ spol'ahlivost’ Pre siete,
kde sa vyzaduje rychla odozva a malé oneskorenie nie stt vhodné dialup sluzby. ATM, Frame Relay a
X.25 nest dopravu niekol’kych zakaznikov, vyskytuje sa tu oneskorenie, preto nie st vhodné pre niektoré
aplikacie, ale vyhodou je cena.

2.3.4. Trojvrstvovy navrhovy model

Vyhody pri 3-vrstvovom rieseni:

Skalovatelnost’, siet’ mdze rast’ bez obmedzeni kontroly alebo spravy, pretoze funkcionalita je sustredend
a problém je mozné najst’ jednoduchsie

jednoducha implementacia, hierarchicky dizajn priradi funkcionalitu kazdej vrstve

jednoduché odstrafiovanie problémov, funkcionalita kazdej vrstvy je dobre definovana, izolovanie pro-
blému v sieti je menej komplikované

predictability, spravanie siete je pouzitim funkénych vrstiev je do znac¢nej miery predpovedatel'né
podpora protokolov, miesanie terajSich a buducich protokolov je jednoduchsie, pretoze zakladna infras-
truktara je logicky organizovana

- manaZovatelnost’

Trojvrstvovy hierarchicky model vyuzivaju telefénne systémy. Rozdelenie je medzi regiony, oblasti a
odbory. access links alebo pristupova vrstva na WAN, pripajaji rozne miesta v oblasti na podnikovu siet’
distribution links — prepajaji dopravu medzi oblastami, presun dat medzi regionmi

2.3.5. Iné vrstvovo orientované modely



One Layer Hierarchy . iigh watc losdt:.
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Vela sieti nepotrebuje komplexnost’ plnej 3-vrstvovej siete. Pri podnikoch z niekol’kymi pobockami

a minimalnymi poziadavkami na vzdjomnti komunikaciu mézme zvolit’ 1-vrstvovy model, na prepojenie

je

vhodné pouzit’ Frame Relay.

2.3.6. Iné WAN dizajnové hladiska

Vel'a podnikovych sieti je pripojenych do internetu, cez ktory je mozné zrealizovat’ vnutropodnikové pre-
pojenie. Kazda LAN je pripojend na miestneho ISP. Bezpecnost’ roznych LAN je sporna.

PPP

3.1.1.  Uvod do sériovej komunikacie

WAN technologie su zalozena na sériovom prenose po fyzickej vrstve. Bity, ktoré tvoria ramce 2 vrstvy,

st jeden po druhom prenaSané po fyzickom médiu. Priklady komunika¢nych Standardov:

RS-232-E

V.35

High Speed Serial Interface (HSSI)

3.1.2.  Casovy multiplex

Time-division multiplexing (TDM) je prenos niekol’kych zdrojovych informacii, pouzitim jedného kana-
lu a nésledne rekonstruovany na pdvodny prud na vzdialenom konci. Pracuje na fyzickej vrstve.

(758 [ 751 [ ver [0 eee [7590]7591)
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V tomto pripade su 3 zdrojové informacie zahrnuté do vystupného kandlu. Velkost tejto informacie moze
byt rozna, ale typicky byva 8 bitov alebo bajtov, v zavislosti na bitoch alebo bajtoch ide o preklad bitovy
alebo bajtovy.

Sudet kapacity vietkych kanalov musi byt mensi, neZ kapacita vystupného kanalu. Casové sloty su pri-
delované, aj ked’ nie s data pre dany kanal. Prikladom vyuzitia casovych slotov je ISDN, pri BRI st 2 64
kbps B kandly a jeden 16kbps kanal. TDM ma 9 Casovych slotov, ktoré su opakované.

3.1.3. Demarcation (hrani¢ny) bod

- je bod v sieti, kde kon¢i zodpovednost’ servisného poskytovatel'a (telco) za sluzbu.

Unfiec Statos Local Loop
CSWDSU




- — — — — USA je tento bod az pri CSU/DSU, na ktorom

E E je ukonéena lokalna slucka. Toto ukondenie
= i = spravuje zakaznik.

l l inych krajinach je ukoncenie (network termi-
nating unit (NTU)) spravované telco. To
umoznuje spravovat’ lokalne slucky. Zakaznik

Csu/ pripaja customer premises equipment (CPE)
DSU DCE zariadenie na NTU cez V.35 alebo RS-232
_ [Fe=50) s [mm) = sériové rozhranie.
@ EIA/TIA-232 EIA/TIA-448 V.35 X.21 EIA-530
Network connections at the CSU/DSU

3.14. DTE/DCE

Sériové pripojenie ma na jednej strane data terminal equipment (DTE) a na druhej data communications
equipment (DCE).

Prepojenie medzi dvoma DCE zariadeniami je WAN siet’

CsSuDsu

servisného poskytovatel’a.

CPE je hlavny router a je DTE zariadenim. Iné DTE zariadenia
mozu byt’ terminal, tlaciaren, pocitac alebo fax.

DCE, obycajne modem alebo CSU/DSU, je zariadenie, ktoré
prevadza uzivatel'ské data z DTE na akceptovatel'nt formu pre
transportnt linku WAN servisného poskytovatela.

Specifikacie pre rozhranie DTE/DCE:

mechanické / fyzické, typ konektoru a pocet pinov

elektrické, napatové trovne pre 0 a 1

funkéné, Specifikuje funkcie priradené kazdej signélnej linke v rozhrani
proceduralne, Specifikuje poradie udalosti pre prenasané data

Nulovy modem - kédbel na prepojenie 2 DTE zariadeni.

Na prepojenie 2 zariadeni DTE a DCE sa pouziva tieneny sériovy kabel. DCE musi poskytovat hodinovy
signal. WAN poskytovatelia diktuju typ kabla. CISCO zariadenia podporuju EIA/TIA-232, EIA/TIA-449,
V.35, X.21, a EIA/TIA-530 sériovy Standard.

End-User Router Connections
Device
[S] [S] [S] [S] [S]

3.1.5 HDLC zapuzdrenie

Bitovo orientovany datovy linkovy protokol nahradil znakovo orientovany protokol. Zapuzdruje data na
synchronnej sériovej linke. Linkové protokoly odvodené od HDLC:

Link Access Procedure , Balanced (LAPB) pre X.25



Link Access Procedure on the D channel (LAPD) pre ISDN
Link Access Procedure for Modems (LAPM), PPP pre modemy
Link Access Procedure for Frame Relay (LAPF) pre Frame Relay

L3 Datagram

\\\ \\
! 1or2 1ol Variable . 2 1

IFlag | Address | Control L3 Datagram (Data) FCS|Fag|
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- -~
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22

LnRy |2 | ws) | o | «=—  irames

or
[oor Joxoo| ow08c0 | *<— CiscoFrame

[NZR) I’]Sl)]!]d— S.Frames

Lode | P Joode] 1 |1 | «— yrrames

HDLC vyuziva synchronny sériovy prenos poskytujuci bezchybnit komunikaciu medzi 2 bodmi. Definuje
Struktiru 2 vrstvy, ktord umoziuje kontrolu prudu a kontrolu chyb vyuZzitim potvrdeni a oknovej schémy.
Vsetky rdmce maji rovnaky format. Typy ramcov s réznym formatom kontrolného pol’a:

Information frames (I-frames), informaény ramec, nesené data buda prenasané pre stanicu. Podporuje
kontrolu pradu a chyb, data st prepravované v informa¢nom ramci

Supervisory frames (S-frames), kontrolny ramec, poskytuji mechanizmus poziadavka/odpoved
Unnumbered frames (U-frames), necislované ramce, poskytuji doplnkové linkové kontrolné funkcie
Prvé 1 alebo 2 bity ramca sluZzia na identifikéciu typu ramca.

3.1.6 Konfigurovanie HDLC zapuzdrenia

Prednastavend zapuzdrovania metdda na synchronnych sériovych linkach CISCO zariadeni je HDLC.
encapsulation hdlc — na rozhrani nastavi zapuzdrenie HDLC.

HDLC sa vyuziva na prepojenie 2 CISCO zariadeni. PPP je pouzity, ak sa pripaja na nie CISCO zari-
adenie.

3.1.7.  RieSenie problémov na sériovom rozhrani

show interfaces serial — zobrazi informéacie na Specifickom rozhrani, pri nakonfigurovanom HDLC sa vo
vypise zobrazi "Encapsulation HDLC", pri nakonfigurovanom PPP je vo vypise "Encapsulation PPP",
Zo stavu rozhrania mézu byt identifikované nasledujice mozné problémy:

Serial x is down, line protocol is down, zlyhanie hardwaru, zly kabel,

Serial x is up, line protocol is down, lokalny alebo vzdialeny smerovac je nenakonfigurovany, zle nasta-
vené ¢asovanie,

Serial x is up, line protocol is up, spravny stav linky

2

- Serial x is administratively down, line protocol is down, rozhranie je vypnuté, alebo je nastavena
duplicitna adresa

show controllers — zobrazuje stav rozhrania a ¢i je kabel pripojeny na rozhranie Ladiace prikazy:
debug serial interface — treba overit, ¢i HDLC keepalive packets je zvySovany, ak nie, treba skontrolo-
vat’ ¢asovanie

debug arp — overenie, ¢i router posiela ARP pakety (o nauc¢enych routroch) do WAN

debug frame-relay Imi — uréenie, ¢i router posiela alebo prijima Local Management Interface (LMI)
informacie

debug frame-relay events — overenie, ¢i je vymena medzi routrom a Frame Relay prepinac¢om

debug ppp negotiation — zobrazi PPP pakety poc¢as vyjednavania

debug ppp packet — zobrazi, ¢i PPP pakety st prijimané a posielané

debug ppp — zobrazuje PPP chyby

debug ppp authentication — vymena medzi Challenge Handshake Authentication Protocol (CHAP)
aPassword Authentication Protocol (PAP)

3.2.1. PPP vrstvova architektura



P T IPX TLayer:!TPro!ocols

IPCP | IPXCP | Many others Network
Layer
PPP Network Control Protocol
Authentication, ott i E:ylzrl.ink
Link Control Protocol
Synchronous or Asynchronous Physical
Physical Media Layer

With its lower-level functions, PPP can use:

« Synchronous physical media
+ Asynchronous physical media like those that use basic telephone service for modem
dialup connections

PPP vyuziva vrstvovu architektiaru. Poskytuje metodu pre zapuzdrenie viacerych protokolovych datagra-
mov, vyuziva linkovl vrstvu na testovanie spojenia. Subprotokoly PPP:

Link Control Protocol, sluzi na zabezpecenie linky bod- bod

Network Control Protocol, vyuziva sa na konfigurovanie roznych sietovych protokolov

PPP sa vyuziva na rozhraniach:

synchrénnych a asynchrénnych sériovych

vysokorychlostnych sériovych rozhraniach (HSSI)

Integrated Services Digital Network (ISDN)

PPP vyuziva Link Control Protocol (LCP) na zapuzdrenie a dojednanie volieb pre viacnasobné sietové
vrstvove

protokoly.

Vyuzitie PPP na automatické dohodnutie volieb ako:

autentifikacia, vyuZiva sa na overenie, Ze volajici ma pravo vytvorit’ volanie. Vol'by pre autentifikaciu
st Password Authentication Protocol (PAP) a Challenge Handshake Authentication Protocol (CHAP).
kompresia, kompresna vol'ba zvysuje efektivnost’ priepustnosti redukovanim mnozstva datovych ram-
cov, ktoré musia prejst’ cez linku. St dva pre CISCO zariadenia: Stacker a Predictor.

detekcia chyb, detekuje zlyhanie , vol'by na zabezpecenie spolahlivosti: Quality a Magic Number
multilink, od CISCO 11.1. Slizi na rozdelenie vykonu.

PPP Callback, na d’alsie rozsirenie bezpecnosti, podporované od CISCO 11.1. Routre mézu pracovat’
ako klient alebo server pre volanie spat.

LCP zabezpecuje:

spracovanie paketovych limitov v paketoch

detekovanie chyb zlou konfiguraciu

ukoncenie linky

- uréenie funkénosti linky OK/zlyhanie

PPP ramce st delené na oblasti:

Value (in hex) Protocol Name

| 8021 Inteenet Protocol Control Protocol

{8023 0S! Network Layer Control Protocol

{8026 Novell [PX Controt Protocol

| c021 Link Control Protocol

| 023 Password Authenbcaton Protocol

[c223 Chaflenge Handshake Authentication Prolocol

Flag (vlajka), indikuje koniec a zaciatok ramca: 01111110
Adresa, standardna broadcastova 255,

Kontrolna, 1 byte pozostavajuci z 00000011

Protokol, 2 bajty, typ zapuzdrenia ramca

data, maximalna vel’kost’ dat je 1500 bajtov

FCS, 2 bajty pre kontrolny sucet



3.2.2. Zabezpecenie PPP spojenia

Spojenie prechadza zriadenim linky, autentifikaciou a fazou sietového protokolu. Tieto 3 fazy zabezpe-
cuju LCP

ramce.

Vyuzitie LCP ramcov v PPP spojeni:

ramce zabezpecenia linky, zabezpe€enie a konfigurovanie linky

ramce ukoncenia linky, na ukoncenie linky

ramce udrziavania linky, na manazovanie a debagovanie linky

Dialup o
Circuit-
Switched

Network PPP Session Establishment

-’ > - Link Establishment Phase

< LCP and NCP > « Network Layer Protocol Phase
Fézy zabezpecenie PPP spojenia:
Link-establishment phase, kazdé zariadenie posle ramec na konfigurovanie a testovanie datovej linky.
LCP obsahu volI'by na dohodnutie maximalnej rychlosti (MTU), kompresie a autentifika¢ny protokol. Ak
v LCP pakete nie st konfigura¢né tdaje, s pouzité default. Pred poslanim sietovych paketov, LCP musi
otvorit’ spojenie a dohodnut’ konfiguracné parametre, faza je dokonc¢end po poslani potvrdzovacieho ram-
Ca.
Authentication phase, voliteI'na, prebieha pred fazou sietového vrstvového protokolu. Otestuje, ¢i linka
je dost’ dobra na zavedenie sietového linkového protokolu.
Network layer protocol phase, v tejto faze PPP zariadenia posielaji NCP paket na vyber a konfigurova-
nie jedného alebo viacerych sietovych vrstvovych protokolov.
PPP linka zostava nakonfigurovana pre komunikaciu az kym:
LCP alebo NCP ramce neuzavru linku
kym neuplynie neaktivny casovac
na zéasah uzivatel'a
3.2.3. PPP autentifika¢ny protokol
Této faza PPP spojenia je volitel'na. Po vytvoreni linky je vybraty autentifikaény protokol, sptista sa pred
sietovym vrstvovym protokolom.
Volajtca strana na linke vloZzi autentifika¢né informacie, vymenia si autentifikacné spravy, tym je zabez-
pecené, ze uzivatel’ ma pristup na siet’. Na autentifikaciu sa vyuziva Password Authentication Protocol
(PAP) alebo Challenge Handshake Authentication protokol (CHAP).
3.2.4 Password Authentication protokol (PAP)
Jednoducha metdda pre overenie identity vzdialeného bodu, vyuziva 2-cestné nadviazanie spojenia. Po
zabezpeceni PPP linky je poslané meno/heslo vzdialenym bodom, pri spravnom je poslané potvrdenie, pri
chybnom je spojenie ukoncené. Tento algoritmus posiela heslo nezakriptované, je napadnutel'ny.




Remote router PAP Central-site router
(Santa Cruz) 2-Way Handshake (HQ)
>< "HQ boardwalk" ><
I = 1
Usemame: HQ : Hostname: HQ
Password: boardwalk Aechpibejoct Password: boardwalk

3.25 Challenge Handshake Authentication Protocol (CHAP)

CHAP sa prevadza nielen pri spusteni, ale aj periodicky pocas prevadzky. Vyuziva sa 3-cestné overova-
nie. Po zabezpe€eni PPP linky, lokalny router posle spravu s vyzvou na vzdialeny bod. Vzdialeny bod
odpovie s hodnotou vypocitanou hash funkciou, ktora je typicky Message Digest 5 (MDS5). Tato hodnota
zavisi od vyzvovej spravy a od hesla. Lokalny router porovna tito hodnotu s jeho vlastnou kalkuléciou,
ak suhlasi, autentifikécia je potvrdend, pri nezhode dojde k ukonceniu spojenia.

Spojenie realizované CHAP protokolom je odolné proti itokom, vyzva v sprave je jedine¢né a nahodna,

tym vysledok hash funkcie je jedine¢ny a ndhodny.

CHAP
3-Way Handshake
Remote router Challenge Central-site router
(Santa Cruz) > (HQ)
® = &
Username: HQ = H HQ
: : ostname:
Password: boardwalk Accept/Reject Password: Hoarhwsik
-

3.2.6. PPP zapuzdrenie a autentifika¢ny proces
encapsulation ppp — prikaz na nastavenie zapuzdrenia Postupnost’ pri autentifikacii:
pri zhode hesla je spojenie nadviazané, pri nezhode je ukoncené

uréena metodda autentifikacie

je porovnané meno a heslo s lokalnou databazou na zhodu
CHAP Authentication Process | uses

pass
boardwak

Ha |

| SN

PPP Encapsulaﬁon and Authentication Process
3.3.1.  Uvod do konfigurovania PPP
V PPP je mozné konfigurovat’ metddu autentifikacie, kompresie, detekciu chyb a podporu viacnasobnych
liniek.
3.3.2.  Konfigurovanie PPP
Priklad zapuzdrenia sériovej linky:
Router#configure terminal
Router(config)#interface serial 0/0

s:
{z
R
|




Router(config-if)#encapsulation ppp Kompresia moze vyznamne posobit’ na vykon, nie je doporu¢ena
pri vel'kom mnozZstve prenaSanych stiborov. Priklad konfigurovania kompresie:
Router(config)#interface serial 0/0

Router(config-if)#encapsulation ppp

Router(config-if)#compress [predictor | stac] - predictor / stac kompresné algoritmy
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Monitorovanie dat na linke:

Router(config)#interface serial 0/0

Router(config-if)#encapsulation ppp

Router(config-if)#ppp quality percentage Zabezpecenie vyrovnavania zat'aze na viaceré linky:
Router(config)#interface serial 0/0

Step Description
| Step 1 On each router, define the ond pa rd to oxpect from the remote |
router:
Router (config) fusernane nane password secrec
The arguments are described as follows:
* name=This is the host name of the remote router
Note: The host name is case sensitive.
* seceet-0n Cisco routers, the secret password must be the same for both
routers,
Sep2 | Enter intertace configuration mode for the desired interface.

Sep 3 Configure the interface for PPP encapsulation:
Router (config-1f) lencapsulation ppp
Sepd Configure PPP suthentication:
Router (confia~10) ippp authentication {chap | chap pap |
_Pep chap | pep)
Step 5 If CHAP and PAP are enabled, then the first method specified is requested
during the link negotiation phase. If the peer suggests using the second
method or simply refuses the first method, then the second method is
tried
Step 6 In Cisco 10S Releases 11.1 or later, PAP must be enabled on the interface, as
itis disabled by defoult.

Router (confio-Lf) ippp pap sent-username Lie:nine password
‘ password "—‘

Router(config-if)#encapsulation ppp
Router(config-if)#ppp multilink

Service Provider

Authenticating Router Router 1o Be Authentcatod
(The rouler that rocesved the cal) (The rocter that initiated the call)
Enabling PPP Enabling PPP

[¥] oo encapsulason [ pep encapsutavon
Enabling PPP Authenticats Enabling PPP Authentication

[V] tostame (V] tostname
3.3.3. Konfigurovania PPP autentifikacie

PAP
username name password password — meno / heslo druhého routra
hostname na jednom routri musi sthlasit’ s username na druhom routri. Heslo sa musi zhodovat'.

Overovanie len pri nadviazani spojenia
CHAP



Overenie pri nadviazani spojenia a periodické overovanie identity. Pri konfiguracii plati to, ¢o pri PAP.
CHAP Configuration

PAP Configuration

Left Right Right
hoatname left | hostname Right hestname lLeft hostname Right
usernsme Hight password ugername left pansword username Hight password weerngem Lelt pazaword
samesae sareone zaneccos 2ene0ne
. ‘ . .
int szerial /0 int aerial 0/0 int serial 0/¢ int serial 0/0
ip address 128.0.1.1 ip address 123.0.1.2 ip address 128.0.1.1 Ip oddress 128.0.1.2
255.255.255.¢ 255.255,255.0 255.255.255,0 255.255.255.0
eacapsulation ppp encapaulation ppp encapaulation ppp encapsulation ppp
prp authenticetion PAP PPP authentication PAP pPep authent leation CHAP PPp authentication CHAP
PEP POp dent-usernses PPF PP sent-username
Left fight
pasaeced samecne PeEswozd semeona

Overovanie konfiguracie sériového zapuzdrenia PPP show interfaces serial — prikaz na overenie
spravnej konfiguracie HDLC alebo PPP zapuzdrenia.

RieSenie problémov v sériovom zapuzdreni a konfiguracii

debug ppp authentication — zobrazuje sekvenciu autentifikacie debug ppp — zobrazenie informacii o
operaciach PPP

ISDN a DDR
4.1.1. Uvod do ISDN

ISDN je jedna z WAN technologii, ktoré poskytuju sietovy pristup zo vzdialeného miesta. Je vhodna pri
nizsich narokoch na $irku pasma, ako zmena za vytacané pripojenie.

Pri analégovom okruhu bola limitacia $irky pasma na lokalnej slucke, frekvencia sa pohybovala do 3kHz.
ISDN umoziuju vyuzitie digitalneho okruhu pre lokalnu slucku, poskytuju lepsiu pristupovt rychlost’ pre
vzdialenych pouzivatel'ov. Bola navrhnuta ako plne digitalna siet’. Vyhody ISDN:

nest premenlivé data, ako data, hlas, video.

rychlejSie nadviazanie spojenia, ako pri modemovom pripojenti

B kanaly poskytuju vacsiu rychlost’ ako pri modemovom pripojeni

- B kanaly vhodné pre dohodnutie Point-to-Point Protocol (PPP) linky

ISDN je schopné vyuzit' viacnasobné kanaly na prenos rdznych dat po jednom vedeni.

D — kandl je pre nadviazanie spojenia a pre signalizaciu hovoru.

B — kanaly su nosné kanaly, doprava je Cisto digitalna. Kazdy B kanal poskytuje 64 kbps, vyuZiva sa PPP
zapuzdrenie.

4.1.2. ISDN S§tandardy a pristupové metody

ISDN standardy su sada protokolov, ktoré zahfnaju digitalne telefony a datova komunikéciu. Delenie
ISDN protokolov:

E protokoly, doporuceny sietovy Standard pre ISDN.

I protokoly, ¢ast’ s konceptmi, terminoldgiou a hlavnymi metédami.

- Q protokol, sposob zabezpecovania ISDN hovoru.

Kanalové typy podl'a ISDN S$tandardu:

- B kandl, definovany ako Ciste digitalny cesta 64 kbps.

- D kanal, 16 kbps pre BRI a 64 kbps PRI, vyuziva sa na prenos kontrolnych informacii B kanalu
connection setup — vymena informacii pri nadviazani spojenia

in-band signaling — vnutrokanalova signalizacia, rovnaka cesta je pouzita pre prenos dat

a kontrolnych informacii out-of-band signaling — prenos signalnych informéacii po samostatnom kanale
D BRI (2B+D) - na prenos sa pouzivaju 2 B 64 kbps kanaly a jeden 16 kbps D kanal na signalizaciu.



D 23B(T1) or 308 (E1)

Channel Capacity  Mostly Used for

B8 64 kbps Circuit-switched data (HDLC, PPP)
D 16/64 kbps Signaling information (LAPD)
PRI:

v Severne Amerike a Japonsku sa na prenos sa pouziva 23 B 64 kbps kanalov a jeden 64kbps D kandl na
signalizaciu, T1.
v Eurépe sa na prenos sa pouziva 30 B 64 kbps kanalov a jeden 64kbps D kanal na signalizaciu, E1.

4.1.3. ISDN 3-vrstvovy model a protokoly

OSl Layer D-Channel B-Channel

13 Q931 - ISDN Network Layer between Terminal P
| and Swich
2 Q921 - LAPD (Link Access Procedure onthe D | PPP

[ channel) HOLC

|1 1.430/1.431 - ISDN physical-lsyer interface:

® 1430 for the basic interface

e 1431 forthe pimary interface A

ISDN vyuziva vrstvy OSI modelu:
fyzickt, BRI a PRI su definované v ITU-T 1.430 a 1.431

datovu, specifikovana ITU-T Q.920, Q.921, Q.922, Q.923

sietovu, je definovand ITU-T Q.930, tieZ znama ako 1.450 a ITU-T Q.931, Specifikuja uZivatel' — uziva-
tel’, kruhovo a paketovo prepinané spojenie

BRI sluzba je poskytovana cez miestne medené vedenie, pri jednej fyzickej ceste su tu 3 separatne infor-
macné cesty. Informéacie pre 3 kandly je multiplexovana na jednu fyzicka cestu. Delenie rdmcov na fyzic-
kej vrstve:

- prichadzajuce, st posielané zo siete na terminal, maji NT ramcovy format.

- odchadzajuce, st posielané z terminalu do siete, maja TE format

Ramec obsahuje:

8 bity z B1 kanalu

8 bity z B2 kanélu

4 bity z D kanalu

6 bitov pridavnych

ISDN ramec obsahuje 48 bitov. 4000 je ich prenesenych za sekundu. Kazdy kanal ma kapacitu
2*(8*4000) = 64 kbps. D kanal ma kapacitu 4*4000 = 16 kbps. Dohromady je 144 kbps, ale celkovo sa
prenasa 192 kbps. Ostatné st pouzité ako pridavné. Vyuzitie pridavnych bitov:

ramcovy bit, poskytujui synchronizaciu

bit pre rozdelenie vykonu

Echo D kandlového bitu, pouzivany pri rieSeni kolizie, ak niekol’ko zariadeni sut’azi o kanal

aktivacny bit, aktivuje zariadenie

Spare bit, nepouzity



2 1 Variable 1 1

Address Control FCS Flag

PAPD - signaliza¢na 2 vrstva na ISDN

kanale, pouzivany cez D kanal na

LAY 2 100N Speccoion overenie a kontrolu, Ze informacia je

[, P-Vaté spravne. Adresné pole je 2 bajty
dlhé

SAP| | Servico nccess point ientifier bits (6 bis)
CR | Commandirmsponse bit | SAPI — LDAP brana pre sluzby 3.
EiA  Extend addressing bits . vrstvy
TEI | Terminal encooint identifier | C e . .
B C/R — indikuje, ¢i ramec obsahuje
prikazy alebo odpoved.
Cued TEI - jedine¢ny identifikator
rany arty , , X R
& zakaznickeho zariadenia
= 4.1.4. Funkcie ISDN
\

Na zabezpecenia ISDN hovoru je vyuzity D kanal medzi routrom a ISDN prepinacom, kanal je vzdy

up. D kanal je pouzivany pre kontrolné volacie funkcie ako nadviazanie spojenia, signalizovanie

a ukoncenie. Tieto funkcie st implementované v protokole Q.931.

Q931 pracuje na 3. vrstve OSI modelu.

Sekvencia udalosti pocas zabezpecenia BRI alebo PRI hovoru:

D kanal je pouzity na poslanie volaného ¢isla na ISDN prepinac

lokalny prepina¢ vyuzije SS7 signalny protokol na nastavenie cesty a prejdenie na volaného ¢isla na vzdi-
aleny ISDN prepinac

vzdialeny prepinac spoji ciel’ cez D kanal

vzdialeny ISDN zariadenie posle vzdialenému ISDN prepinacu call-connect message

vzdialeny ISDN prepina¢ vyuzije SS7 na poslanie call-connect message na lokalny prepina¢ lokalny
ISDN prepinac pripoji jeden B kanal bod — bod, druhy kanal ponecha pre novy hovor alebo datovy prenos

5.1.4. Referen¢né body

Device Device Type Device Function
TE1 Terminal Design g les 3 device wllh a
Equipmenl 1 nallve ISDN inlerface, Such as
an ISDN router or ISDN Le-

lephone.
TE2 Terminal Equip- Designates a noci-ISDN devi-
ment 2 ce, Such as a workstalion or

router, thal requires a TA to
connect to an ISDN service

provider.
TA  Terminal Ada  Converts EIA/TIA-232, V.35,
pier and othersignals

inloERI signals.
NT2 Nelworti Termira- The point at which all ISDN
tion 2 Unes at a custoroer
site are aggregated and swit-
ched using a cuslomer swit-



ching device.

NT1 Networti Termi- Controls the physical and

nation 1 electrical termination of the

ISDN al the cjstomefs premi-
ses. Converts the four-wire
BRI signals into lwo-wire
signals u$ed by the ISDN di-
gilal Hne.

i . Donts ore TOBONG OF
Terminal Adapter

ISDN S$pecifikécia definuje 4 referencné body, ktoré pripdjaji jedno ISDN zariadenie na druhé. Kazdé
ISDN zariadenie na ceste vykonava $pecifickll otazku na umoznenie bod — bod spojenia.

Referencéné body: rozhrania medzi dvoma zariadeniami. Rozdelenie referen¢nych bodov:

R, odporucenie na prepojenie medzi nekompatibilnym ISDN zariadenim Terminal Equipment type 2
(TE2) a Terminal Adapter (TA), napr. RS232 sériové rozhranie

S, odporuéenie na body, ktoré pripajame na zakaznicke prepinacie zariadenie Network Termination type 2
(NT2) a umoznuje volanie medzi réznymi typmi zakaznickych zariadeni

T, elektricky zhodné s S rozhranim, odkazuje sa na odchadzajuce spojenie z NT2 na ISDN siet’ alebo
Network Termination type 1 (NT1).

- U, odkazuje sa na prepojenie medzi NT1 a ISDN siet'ou cez telefénnu spolocnost’

Pretoze S a T rozhrania st elektricky podobné, niektoré rozhrania st oznacované ako S/T.

Native ISDN Interface—Interface BRI 0/0

Service
S - =
-~ network

Used in non-U.S. ISDN installations , = n
-~ I
BRI 0o !

@w

Nonnative ISDN interface—Interface Serial 0/0
(EIAITIA-232, V.35, X.21)

Used in non-U.S, ISDN installations

Benefits are:
1. Cisco 2620 router with S/T ISDN interface (Used in non-US ISDN installations)
2. Cisca 2620 router with U ISON Iinterface (Used in US ISON installations )

4.1.5. Urcenie rozhrania pre ISDN router

spojenych Statoch NT1 poskytuje zakaznik.

Europe a inych krajindch NT1 poskytuju telefénne spolo¢nosti a predstavuju S/T zariadenie pre zdkazni-
ka. Zariadenie ako router s ISDN modulom musi mat’ preto spravne rozhranie. Vyber CISCO routra so
spravnym rozhranim:

Urc¢it, ¢i router podporuje ISDN BRI.

Urcit’ poskytovatel'a NT1.

Ak NTI je zabudované v CPE, router by mal U rozhranie.

Ak router méa S/T rozhranie, potom budeme potrebovat’ externé NT1.

Ak router ma rozhranie oznacené ako BRI, potom je uz ISDN povolené, pri zabudovanom ISDN rozhra-




ni, router je TE1 a bude potrebovat’ pripojenie na NT1. Ak router ma U rozhranie, uz ma zabudované
NT1.

Country Switch Type
United States and Canada | AT&T SESS and 4ESS; Northern Telecom
| DMS-100
France | VN2, VN3
Japa\ INTT
 United Kingdom L’i°!3 and Net5
Europe | Net3

4.1.6. ISDN prepinacie typy
Routre musia byt’ nakonfigurované na typ prepinaca, s ktorym budi komunikovat’. Treba vediet’, aky typ
prepinania vyuziva servisny provajder, to je nevyhnutné na

urcenie service profile identifiers (SPIDs). SPIDs umoziuje viacerym zariadeniam zdielat’ ta ista linku,
st pouzivané len v Severnej Amerike a Japonsku.
4.2.1. Konfigurovania ISDN BRI

isdn switch-type switch-type — zadava sa v globalnom konfiguratnom mode, alebo v mdde rozhrania
na urc¢enie ISDN prepinaca poskytovatela. Pri GKM sa nastavenia uplatnia na vSetkych ISDN
rozhraniach.
Po nainstalovani ISDN sluzby vyda poskytovatel’ informdcie o type prepinaca a SPIDs.
SPIDs st vyuzivané na definovanie dostupnych sluzieb pre jednotlivych ISDN ucastnikov.
isdn spidl a isdn spid2 sluzia na $pecifikovanie SPID, je potrebny pre siet’ pri inicializovani volania
isdn switch-type none — zakazanie prepinac¢a na ISDN rozhrani
Konfigurovanie ISDN BRI:
v GKM: Router(config)#isdn switch-type switch-type, switch-type indikuje typ prepinaca poskytovatela.
Priklad: Router(config)#isdn switch-type basic-ni
v konfiguratnom mode rozhrania definujem SPID ¢islo pridelené B kanalu: isdn spid#, priklad: Rou-
ter(config-if)#isdn spid1 spid-number [ldn ], kde Idn definuje lokalne telefonne ¢islo

.

isdn switch-type basic-ni
1

<Output Omitted>

'

interface BRI0/0

isdn switch-type basic-ni

isdn spidl 51055540000001 5554000
isdn spid2 51055540010001 5554001

interface bri — vstup do konfiguracného modu rozhrania

4.2.2. Konfigurovanie ISDN PRI

ISDB PRI su dodavané cez prenajata T1 alebo E1 linku. Konfigura¢né otazky:

urcit’ spravny typ PRI prepinaca

Specifikovat’ T1/E1 kontrolér, typ rdmcovania a kodovanie linky pre zariadenie ISDN poskytovatel'a

- nastavit’ PRI skupine Casovy slot pre T1/E1 zariadenie a uviest’ pouzitt rychlost’

interface serial - ISDN PRI D a PRI B kanaly sa konfiguruji oddelene v mode rozhrania

isdn switch-type — $pecifikuje ISDN prepina¢, pouzity poskytovatel'om, na ktory sa PRI pripaja, moze



byt pouzity v GKM alebo v konfiguracnom mode rozhrania.
Tabulka typov prepinacov pre ISDN PRI konfiguraciu:
Priklad: Router(config)#isdn switch-type primary-net5

Switch Type Description
primary-5ess  AT&T basic rate swittiies (USA}
primary-dmsICO Norttiem Telecom DMS-100 (North America)

primary-ni Natieral ISDN {North America]
prima ry-net5  Switch type for Net5 in United Kingdom, Eurépe, and
Australia

primary-ntt NTT ISDN switch (Japan)

Konfigurovanie T1 alebo E1 kontroléra: 1.1. V GKM S$pecifikujeme kontrolér a slot/port v routri, kde je
PRI karta umiestnena:

Router(config)#controller {t1 | e1} {slot/port}

Router(config-controller)#

4
T1 Sample Configuration E1 Sample Configuration
Router (config) #controller t1 1/0 Fouter (confia) #controller ol 1/0
Router (config-controller) fframing est fouter (contig-controller) §framing cred
Router (config-controller)#linecoda bBzs Router (config-contreoller)§linecode hdb3

Reuter (config-controlle:) fpri-group timeslots 1-24 || Pouter (config-contzoller) §pri-group timeslots 1-31

Router (config-controller)#interface seriall/0:23 Router(config-controller) #interface seriall/0:15
Fouter (config=1f) #isdn switch-type primary-Sess fouter (conflig=1f) #isdn switch-type primary-netS
RBouter (config-if)#no cdp enable Router (config-1f) fno cdp enable

4.2.3. Overovanie ISDN konfiguracie

Konfigurovanie ramcov, konfiguracia linky a ¢asovanie framing — na vyber ramcového typu pouzitého
PRI poskytovatel'om Priklad pre T1: Router(config-controller)#framing {sf | esf} Priklad pre E1: Rou-
ter(config-controller)#framing {crc4 | no-crc4} [australia] linecode — na identifikovanie signalnej meto-
dy na fyzickej vrstve od poskytovatela Priklad: Router(config-controller)#linecode {ami | b8zs| hdb3}
Pre Severni Ameriku na T1 je pouzita B8ZS, pre Eurépu HDB3.

Konfigurovat’ $pecifické rozhranie pre PRI a pocet pridelenych timeslotov Priklad: Router(config-
controller)#pri-group [timeslots range] Pre T1 su timeslot 1 —24, pre E1 1 - 31

Specifikovat’ rozhranie pre PRI D kanal, je to sériové rozhranie na T1/E1 routri Priklad: Rou-
ter(config)#interface serial{slot/port: | unit:}{23 | 15} V Cisco zariadeniach sa zacina ¢islovat’ od 0, pre-
to interface serial 0/0:23 Subrozhrania st oddel'ované bodkou: 0/0.16 Oznacenie pre kanaly: S0/0:23

Na overenie spravnej ISDN konfiguracie sa pouziva niekol'’ko show prikazov.
show isdn status — zobrazi BRI operacie na rozhraniach. Pouziva sa po konfiguracii, ¢i komunikuje
spravne s ISDN prepinatom. Treba overit’:

- Layer 1 Status: je ACTIVE

- Layer 2 Status: je v stave MULTIPLE_FRAME_ESTABLISHED

show isdn active — zobrazi aktualne volacie informacie, obsahuje:

volané ¢islo

¢as az do odpojenia

Advice of charge (AOC)

zatazenie pouzitych jednotiek pocas volania

- ¢iinformacia o AOC je poskytnuta pocas hovoru alebo na konci volania
show dialer — zobrazi informaciu o vytoéenom rozhrani:

stav aktualneho volania

hodnotu ¢asovaca Dialup



dévod vytocCenia

- vzdialené pripojen¢ zariadenie

show interface bri0/0 — zobrazi $tatistiku pre rozhranie BRI

- show interface bri0/0:1 — $pecifické informacie o kanaly

4.2.4. RieSenie problémov v ISDN konfiguracii

Na rieSenie problémov sa pouzivaji debugovacie prikazy:

debug isdn q921 — zobrazuje data na 2 (linkovej) vrstve na D kanale medzi ISDN prepinacom a routrom,
vyuziva sa ak LAYER nie je v stave ACTIVE

debug isdn q931 — zobrazi vymenu pri nadvidzovani spojenia, zobrazuje data na 3 (sietovej) vrstve
debug ppp authentication — zobrazi spravy PPP autentifikatného protokolu, obsahujtice PAP alebo
CHAP pakety

debug ppp negotiation - zobrazi informacie o PPP pri dojednavani, obsahuju LCP, autentifikaciu a NCP
vymenu

- debug ppp error — zobrazi chybovy protokol a chybovu §tatistiku spojenu s PPP 4.3.1. Funkcia DDR

Dial-on-demand routing (DDR) {vyto¢ené na ziadost’ smerovania} rozhranie je vyto¢ené, ked’ st
splnené preddefinované pravidla. Doprava je oznacena za zaujimavu, pri takomto stave je ukonceny
hovor.

dialer-list — na nadefinovanie zaujimavej dopravy, podl'a tohto listu moze vSetka doprava so
Specifickym protokolom vyto¢it DDR linku, alebo podl'a definovaného access listu urcit’, ¢i pre dant
komunikaciu bude linka vytoc¢ena. Pokial je linka vytoCena, moze byt dokonca prenaSana aj doprava,
ktora nevyhovuje AC.

Realizacia DDR v Cisco smerovacoch:

) Y e I

Yes ». No / R 7
B 4
\1// .\.q\.\p? 7 No
Yes
,'/
e CProne®
Timer
Yes No
> Send

This flow chart shows how a router decides whether or not to
initiate 2 DDR connection

smerovac prijme dopravu, porovna so smerovacimi tabul’kami ¢i nastane smerovanie a ur¢i odchadzajtice
rozhranie

ak je rozhranie nakonfigurované pre DDR ur¢i, ¢i je doprava zaujimava

router identifikuje volanu informaciu nevyhnutnt na vytvorenie hovoru pouzitim volacej mapy k d’alsie-
mu hopu smerovania

Router skontroluje, ¢i sa pouZziva vytaCana mapa. Ak uz existuje spojenie do ciel’a, doprava je posland. Ak
rozhranie eSte nie je vytocené, posle poziadavku na spojenie cez D kanal

Po zapnutej linke sa prenaSa zaujimava aj nezaujimava doprava

Linka je vytocend, pokial’ neuplynie ¢asovac ne€innosti pre zaujimavé data, nezaujimavé data neresetuju
casovac.

4.3.2. Konfiguracia legacy DDR

Legacy DDR je termin pouzivany pre zakladnu konfiguraciu DDR, v ktorom vytacacie parametre su apli-



kované na rozhranie. Ak na jedno rozhranie bude pouzitych viacero jedine¢nych konfiguracii, bude po-
trebné pouzit’ vytacanci profil. Konfigurovanie DDR:

definovat’ statické smerovanie

urcit’ zaujimavu dopravu

nakonfigurovat’ vytacacie informacie

4.3.3. Definovanie statického smerovanie pre DDR

Na presun dopravy router potrebuje vediet’ aké smerovanie pouZzije pre dany ciel’. Pri dynamickom
smerovani bude DDR rozhranie vyta¢ané pri kazdej smerovacej aktualizacii alebo hello sprave, ak st
definované ako zaujimavé.

Ako prevenciu ne neustale sa vytaéanu alebo trvale vyto¢enu linku definujeme statické smerovanie.
Definovanie statického smerovania:

Router(config)#ip route net-prefix mask {address | interface } [distance ] [permanent]

Podmienky pre statické smerovanie:

statické bude mat prednost pred dynamickym, pretoze ma mensiu administrativnu vzdialenost’

na limitovanie zaznamov v smerovacej tabul’ke sa definuje default statické smerovanie

4.3.4. Urcenie zaujimavej dopravy pre DDR

DDR volania st spustané pre zaujimava dopravu. Je definovana:

IP dopravou prislusného typu protokolu

paketami s urcitou zdrojovou alebo ciel'ovou adresou

- inymi kritériami definovanymi administratorom

dialer-list — prikaz pre zaujimavt dopravu. Syntax:

Router(config)#dialer-list dialer-group-num protocol protocol-name {permit | deny | list access-list-
number } dialer-group-num — je ¢islo od 1 — 10, identifikuje vytacaci list na smerovaci

WITNOUT ACCESS LIST

[ dialer~list 1 protocol ip permit ]

Any IP traffic will initiate the link

With Access Lists (for better control)

dialer~-list 2 protocol ip 1ist 101

access~list 101 deny tcp any any eqg fip ‘_Mm
asccess-list 101 deny tep any say eg telnet «g=—Dony Teinet
access~-list 101 permit ip aay any

Any IP traffic, except FTP and Telnet, will initiate the link
dialer-list 1 protocol ip permit — umozni vsetkej doprave vytocit’ linku. Miesto povolenia vsetkej dopra-
vy je lepsie urcit’ v AL, ktora doprava vyvola vytoCenie linky. V 2. vytaéacom list je zabranené FTP a
Telnetu vytocit’ linku.
4.3.5. Konfigurovanie DDR vytacacich informacii

Pri ISDN rozhraniach Cisco je pouzivané HDLC zapuzdrenie, ale vel'a sietovych sluzieb vyuziva PPP
zapuzdrenie, preto pre B kandl je pouzivané PPP zapuzdrenie. Konfigurovanie PPP na DDR rozhrani:
Home(config)#username Central password cisco

Home(config)#interface briO/0

Home(config-if)#encapsulation ppp

Home(config-if)#ppp authentication chap

Home(config-if)#ip address 10.1.0.1 255.255.255.0



Treba spojit’ vytacaci list urcujuci zaujimava dopravu pre DDR z danym rozhranim:

dialer-group group-number, kde group-number - $pecifikuje vytacant skupinu od 1 - 10. Toto ¢islo
musi sediet’ s dialer-list group-number. Pre kazdé rozhranie sa definuje len jedna vytacacia skupina,
ale rovnaky vytacaci list moze byt priradeny viacerym rozhraniam.

Priklad: Home(config-if)#dialer-group 1

dialer map - vytacacie informacie pre Specifikujiice pre DDR rozhranie, je zadavany protokol, adresa
a telefonne Cislo.

syntax: Router(config-if)#dialer map protocol next-hop-address [name hostname ] [speed 56 | 64]
[broadcast] dial-string

dialer idle-timeout seconds - uréuje pocet sekund do odpojenia od poslania posledného zaujimavého

10.1.0.1 A
Y 5551000

@:10! 0-, 10102 paketu, prednastavené je

Subnets

101000

10.20.0.0

Subnet <~ NIA  Subnets  120.
10.400.0

brlO 5552000

useiname Central pnisswerd cisco interface ERIO
{P adldress 10.1.0.1 255,255.255.0

f

encap-sulation ppp

dialer idle-timeout 160

dialer inap ip 10.1,0,2 fiame Central 5552000
dialer-group1 A

no feir-queue *

ppp autllenticdtton ch”™p

Remote host name ' Used for PPP CHAP
------ Number to dial
Remote IP address

Tne name parameter in the dialer map command enables tl'ie router to track ISDN calls by the hostname
or the remote router.



4.3.6. Vytacacie profily

Dynamické profily umoziuju fyzickym rozhraniam dynamicky pridel'ovat’ rozne charakteristiky v zavis-
losti od prichadzajiceho alebo odchadzajuceho volania. Volacie profily umoziuji:

definovat’ zapuzdrenie a pristupové kontrolné listy

urcit’ minimalny a maximalny poc¢et hovorov

- vztahy zapinat’ a vypinat

Oddel'ujt logické porty DDR od fyzickych rozhrani

Poziadavky pre vytac¢ané profily:

. Diader interiaces

Dialer Profile Elements
Imorface

dialer
3
l \J Dialor pool

Diader pool 0

nakonfigurovat’ ISDN B kandly s r6znou IP adresou

pouzit’ rozne zapuzdrenie na ISDN B kanaloch

nastavit’ rdzne DDR parametre pre B kandly ISDN rozhrania

- eliminovat’ plytvanie ISDN B kanalmi

Vyta€any profil pozostava z nasledujucich prvkov:

Dialer interface - logicka jednotka vytacaného profilu

Dialer pool — jedno alebo viacero rozhrani zdruZzenych vo vytacacom profile

Physical interfaces — na fyzickom rozhrani sa konfiguruje PPP autentifikacia, typ zapuzdrenia a PPP
multilink

Vytacané profily st aktivne, ked’ zaujimava doprava bude posieland na DDR rozhranie. Postup:
zaujimavy paket je smerovany na vzdialena DDR IP adresu

router skontroluje konfigurované vytacané rozhranie, ktoré zdiel'a rovnaku podsiet’, ako vzdialena DDR
adresa. Ak existuje, router najde fyzické DDR rozhranie vo vyta¢anom poli.

konfigurécia z konfigura¢ného pol'a je aplikované na rozhranie a router sa pokusi vytvorit’ spojenie
po ukonceni spojenia je rozhranie vratené vytacanému pol’'u pre nasledujice volanie

4.3.7. Konfigurovanie vytacanych profilov

interface dialer — vytvori dialer rozhranie a vstipi do konfigura¢ného médu rozhrania Poziadavky pri
konfigurovani rozhrania:

1. Nakonfigurovat’ jedno alebo viac vytd€anych rozhrani

IP adresa

typ zapuzdrenia a autentifikacia

casovac ne€innosti

vytacana skupina pre zaujimav( dopravu

Nakonfigurovat’ dialer string a dialer remote-name, meno vzdialeného routra a telefénne ¢islo na vyta-
¢anie. dialer pool — spojit’ toto logické rozhranie s pol'om fyzickych rozhrani

Konfigurovat’ fyzické rozhranie. dialer pool-member — asociovanie fyzického rozhrania s vytacanym
pol'om.

dialer pool-member — asociacia rozhrania s viacnasobnym pol'om, ak existuje viac nez jedno




intecface ERIC/O

encapsulation ppp

AR PR SO0

pPP authentication chap

1

intecrface BRIO/L

encapsylation pep

dialer pool-mesber 1 priority 150
PP authentication chap

.

interface HRIO/J

encapsylation pep

dialer pool<pexber 0 priority 50
dialer pool-mesbar 1 priority 50
dislet pocl-nesber 2 prictity 50

FPP authentication chap
.

interface dialer!l
ip address 10.1.1.1 255.2955.255.0
encapeulation ppp

d;;Le}--L}iﬁq 5554540

RN

dialer-geoup I

PrPP authentlication chap

!

interface dialer?

ip sddresa 10.2.2.1 255.255.255.0
encapaulation ppp

dxnler tcmo'e-ncn« Mod umuser

rozhranie v poli, je mozné pridel'ovat’ prioritu cez vol'bu

Kombinaciou rozhrani moze byt pouzitd s vytaanymi polami:

Synchronous Serial - BRI

Asynchronous Serial - PRI

4.3.8. Overovanie DDR konfiguracie

show dialer interface [BRI] — zobrazi informacie o §tatistike DDR prichadzajucich a odchadzajucich
hovorov.

show isdn active — zobrazi informacie o aktualnom ISDN hovore

show isdn status — zobrazi informacie o 3 vrstvach na BRI rozhrani, vystup obsahuje:
ISDN Layer 1 is active

ISDN Layer 2 is established with SPID1 and SPID2 validated

aktivne spojenie na 3 vrstve

Global 15 DH'watc\ly;e = baaic-nl

ISDR BRID/O Intesface

dsl 0, interface ISDN Switchtype = basic-ni
1 Status:

Layer 2 3Status:
“ o4, Cen = 1, SAPI = 0, State = MULTIPLE _FRAME ESTABLISHED
- 09, Caa = 2, 8AFI =~ 0, State = HUL'IP[[_FRA’:_ ESTABLISHED
Spld Statuas:
9d, cea = 1, state = S(eatablished)
apidl confl qJ:cd no LDN, spidl sent, spidl

‘{-2(91 uat °7: 10, tig = 1

" Activated dal 0 CCBs = 1
CCB:callid=~8001, sapi+=l, ces=l, B-chan=l, calltype~DATA




4.3.9. RieSenie problémov v DDR konfiguracii

Problémy:

- nevytaca, ked’ by mal

- neustale vytaca

Spravy od dubug isdn q921:

0x05, indikuje spravu pre nadviazania spojenia

0x02, indikuje spravy vykonavania spojenia

0x07, indikuje spravu pre spojenie

- OxOF, sprava pre potvrdenie spojenia ack

debug isdn q931 - zobrazuje spravy pocas nadviazania spojenia

debug dialer events — zobrazuje, ked’ DDR linka sa pripoji, pri zlej konfiguracii nie st vypisované Ziad-
ne spravy

debug dialer packet — poslané hlasenie na konzolu, ked’ paket opusti DDR rozhranie isdn call interface
— prikaz na donttenie lokalneho routra vytocit’ vzdialeny router clear interface bri — restartne rozhranie s
ISDN prepinacom. Router si musi opédt’ dohodnut’ jeho SPIDs s ISDN prepinacom.

Frame Relay

5.1.1. Uvod do Frame Relay

Frame relay je Standard pre Telecommunication Union Telecommunications Standardization Sector
(ITU-T) a American National Standards Institute (ANSI). Je paketovo prepinana , spojito orientovana
WAN sluzba. Pracuje na 2. vrstve OSI modelu, vyuziva HDLC. Déata su nesené¢ medzi uzivatel'skym
zariadenim DTE a DCE na okraji WAN.

Povodne bol uréeny pre spristupnenie ISDN zariadeniam pristup na paketové prepinanie sluzby na B
kandloch, ale nebol Standardizovany.

Je casto pouzivané na prepojenie LAN.

Frame Relay specifies Frame Relay does not
how the local loop specify how the frame
operates. crosses the cloud.

5.1.2. Terminologia vo Frame Relay

(VC) virtual circuit — spojenie medzi dvoma DTE.

(SVCs) switched virtual circuits — VC vytvoreny dynamicky, poslanim signalnej spravy na siet’, menej
pouzivany, viac si pouzivané¢ PVCs.

Technologia Frame Relay bola navrhnuta pre digitalne linky, nema zabudovany opravny
mechanizmus, ak je najdena chyba v ramci, je zahodeny bez ozndmenia.

Frame Relay access device (FRAD) alebo router pripojeny na Frame Relay moze mat’ viaceré
virtualne okruhy pripojené na rézne koncové body, je to ndhrada za mesh.

Viacej virtudlnych okruhov na samostatnej pristupovej linke sa od seba rozoznava podla vlastného



identifikatora Data Link Channel Identifier (DLCI), ma len lokalny vyznam a m6zu byt’ r6zne na
kazdom konci VC.

Network Layer (3) {IP packet (for example web roquest)|
Data Link Layer (2) [Fiag JAddress | Data | FCS| Fiag]
Physical Layer (1) > 011110 1111110

5.1.3. Frame Relay stack layered support

Funkcie Frame Relay:

bera datové pakety zo sietovej vrstvy, IP alebo IPX

zapuzdruju ich ako Casti Frame Relay ramcov

prechadzaju na fyzicku vrstvy na doru¢enie po drote

Fyzicka vrstva je typicky EIA/TIA-232, 449, 530, V.35 alebo X.21.

Frame Relay je podmnozina HRLC ramcového typu. Je vyuzivany 1-bajt pre vlajku 01111110. Frame
Check Sequence (FCS) je pouzivana na ur¢enie chyb na 2. vrstve adresného pol'a pocas prenosu, pri na-
stani chyby nie je realizovana notifikacia zdroju, kontrola chyb je realizovana vysSou vrstvou OSI mode-
lu.

5.1.4. Kontrola pridu a Sirky pasma vo Frame Relay

Sériova linka alebo pristupova linka do Frame Relay siete je normalne prenajata linka. Rychlost’ linky
je pristupova rychlost” alebo portova rychlost’. Rychlost’ sa typicky pohybuje od 64kbps do 4Mbps,
niektori poskytovatelia az do 45Mbps.

(CIR) committed information rate — dohodnuta rychlost’ medzi jednotlivymi VC na jednej linke.
Jednotlivé CIR st normalne mensSie, nez portova rychlost’. Ale stcet CIR byva normalne vyssi nez
portova rychlost’. Pri posielani rdimcov byva medzera medzi VC.

(EIR) Excess Information Rate — rozdiel medzi maximalnou rychlostou linky a CIR.

Zariadenie moZe posielat’ pakety na prepinac aj vys$Sou ako dohodnutou rychlost'ou, ak prepinac¢ ma
dostatok voI'nych prostriedkov. Data posielané nad dohodnut rychlost’ buda oznacené v Discard
Eligible (DE) bite na 1.

Ked’ pakety stoja vo fronte, je to priznak neimerného mnozstva posielanych dat na prepinac, tento
stav sposobuje oneskorenie a pad sietového vystupu. Na zamedzenie tohto stavu, prepinace s Frame
Relay budu z fronty zahadzovat’ pakety z ozna¢enymi DE bitmi.

DTE zariadenie bude informované o probléme nastavenim Explicit Congestion Notification (ECN)
v ramci adresného pola.

Forward ECN (FECN) bit je nastaveny na kazdom ramci, ktory prepina¢ prijme na pretazenej linke
Backward ECN (BECN) bit je nastaveny na kazdom ramci, ktory prepina¢ umiestni na pretazenti
linku.

DTE zariadenie prima ramce s nastavenym ECN bitom a pokusa sa zredukovat’ prud rdmcov, kym
ECN nie je nulové.

5.1.5. Mapovanie adries a topolégia vo Frame Relay



Frame Relay je cenovo vyhodnej$ie pri prepojeni viacerych stran, ako pri point-to-point spojeni. WAN su
Casto prepojené do hviezdicovej topoldgie, kde centrala je v strede a ostatni hosti pristupuju na jej sluzby
cez samostatné VC. HUB ma pristupovu linku s viacerymi VC.

Star Topology - hud with 5 physical links (spokes)

Z hviezdicovej topologie je mozné vyrobit’ plnit mesh topoldgiu pomocou d’al§ich VC na existujuce;j
linke. Viacnasobné VC vedu k lepSiemu vyuzitiu Frame Relay cez statické smerovanie.

Vo Frame Relay, kde jedno rozhranie je pouzité na prepojenie viacerych sieti sa pouziva nonbroadcast
multiaccess (NBMA). Na prevenciu smerovacich sluciek je zavedeny split horizon, neposielaju sa
smerovacie aktualizacie na rozhranie, z ktorého prisli, o méze vSak viest’ k problému pri viacerych
PVC. RieSenim je mapovanie medzi adresou linkovej vrstvy Frame Relay kazdého FRAD alebo
routra a siet'ovou adresou ako IP. Router potrebuje vediet, Ze routre st dosiahnutel'né za jednotlivymi
rozhraniami.

DLCI pre kazdy VC musia byt asociované so sietovou adresou z jeho vzdialeného routra, méze byt
zaddvana manualne prostrednictvom prikazu map alebo automaticky pouzitim Inverse ARP.

5.1.6. Frame Relay LMI

FR bolo navrhnuté na poskytovanie paketovo prepinanych datovych prenosov z minimalnym
oneskorenim.

Local Management Interface (LMI) — dynamické ziskavanie informacii o stave siete pre DTE.

Identifikaciu VC umozituje 10 bitov v DLCI poli, rozsah je od 0 -1023, tieto identifikatory st zahrnuté v
LMI sluzbach.

VC Identifiers VC Non-data DLCIsI

Ty pes

0 LMI(ANSI, ITU)

1..15 Reserved lor future use

992.1007 CLLM

1008.. 1022 Reserved for future use (ANSI, ITU)
1019.1022 Multicasting (Cisco)

1023 LMI (Cisco)

LMI rozsirenie obsahuje nasledujtce:



mechanizmus keepalive, overuje, ¢i VC je otvoreny

multicast mechanizmus

kontrolu pradu

poskytovat DLCI hodnoty

- mechanizmus stavu VC

Typy LMI podporované pre CISCO:

Cisco, originalne Cisco rozsirenie

Ansi, zodpovedajiuci ANSI standardu T1.617 Annex D

- 0933a, zodpovedajuci Standardu Q933 Annex A

Po LMI hlavicke nasleduje 1 alebo viac informaénych prvkov.
Kazdy informa¢ny prvok information elements (I1E) pozostava :
1 bajt pre identifikator

IE dizka pola

- 1 alebo viac bajtov obsahujtcich stav DLCI

Stavové spravy pomahaju overovat’ integritu logickej a fyzickej linky.
5.1.7. Postup inverzného ARP a LMI operacii

LMI stavové spravy kombinované s inverznymi ARP spradvami umoziuji routrom prirad’ovat’ adresy
sietovej vrstvy k adresam linkovej vrstvy.

DTE sonds Status Enquiry Message (75) to OCE
DCE reaponds with Status Message (TD) - inclodes configured DLCis
OTE fwums what Vs il has

{
- . |
|

Ked’ pripojeny router Startuje vo Frame Relay sieti, posle LMI stavovu prieskumnt spravu na siet’. Siet’
odpovie s LMI stavovou spravou, ktora obsahuje detaily o vSetkych VC konfigurovanych na pristupove;j
linke.

Router periodicky opakuje stavové otazky, ale odpovede obsahuju len zmeny. Po nastavenom pocte skra-
tenych sprav sa vysle plna sprava.

Ak router potrebuje mapovat’ VC na adresy siet'ovej vrstvy, posle inverznu ARP spravu na kazdy VC.
Inverzna ARP odpoved umoziiuje routru vytvarat’ nevyhnutné mapovacie zaznamy jeho adries do DLCI
mapovacej tabul’ky.

CSU/DsSyY

Frame Relay works here
5.2.1. Zakladné konfigurovanie Frame Relay DCE or Frame Relay Switch



Frame Relay pracuje na sériovom rozhrani, prednastavené zapuzdrenie je HDLC.

encapsulation frame-relay[cisco | ietf] — prikaz na zmenu zapuzdrenia vo Frame Relay

cisco, vyuziva vlastné Cisco Frame Relay zapuzdrenie, vyuZiva sa pri pripojeni na iny Cisco router.

ietf, zapuzdrovacia metoda prisposobena Engineering Task Force (IETF) standard RFC 1490, vyuzitie pri
pripojeni na nie Cisco smerovac.

Ip address — prikaz na nastavenie IP adresy rozhrania.

bandwidth — prikaz na nastavenie Sirky pasma na rozhrani, udava sa v kbps, musi byt’ nastavena pre
spravne uré¢enie metriky pri Gateway Routing Protocol (IGRP), Enhanced Interior Gateway Routing
Protocol (EIGRP) a Open Shortest Path First (OSPF).

frame-relay Imi-type [ansi | cisco | 933a] — nastavenie a konfigurovanie LMI spojenia, je potrebny

vo vystupe je aj informéacia o type LMI. 10S
11.2 Router ™M ™M 10S 10.3 Router
show interfaces

intezface Serial0/1 interface Serial0/1
ip address 10.16.0.1 255,255.255.0 ip address 10.16.0.2 255.255,23%5.0
encapsulation frame-relay encapsulation frame-relay
bandwidth &4 bandwidth &4
frame-relay Ilmi-type anai

len pri IOS 11.2. alebo skor$ich. Pri novsich nie je potrebné zadavat’, prednastavené je Cisco.

5.2.2. Konfigurovanie statického mapovania Frame Relay

DLCI musi byt staticky mapované na sietovt adresu vzdialeného hosta, ked’ vzdialeny host nepodporuje
inverzny ARP.

frame-relay map protocol protocol-address dlci [broadcast] — prikaz na statické mapovanie vzdialenej



sietovej adresy na lokalny DLCI.
DLCI=110
IP address=10.16.0.1/24

IP address=10.16.0.2/24

interface Serial 0/1 ‘
ip addresa 10.16.0.1 255.255.255.0
encapsulation frame-relay
bandwidth &4

frame-relay map ip 10.16.0.2 110 broadcast

5.2.3. Otazky spojené so smerovacimi aktualizaciami na NBMA

Standardne Frame Relay siete poskytujii non-broadcast multi-access (NBMA) spojenie medzi vzdiale-
nymi stranami. Fyzicka topologia pozostava z viacerych PVC.

Problem;
Update received on physical interface is not retransmitted out that
same interface - spiit horizon

2 problémy vo Frame Relay topologii:
dosiahnutel'nost’ vzh’'adom na smerovacie aktualizacie

potreba replikovat’ broadcast na kazdy PVC, ak fyzické rozhranie obsahuje viac nez 1 PVC, je to kvoli
Split horizont.

Riesenie je vyuzit’ subrozhranie.

5.2.4. Subrozhrania vo Frame Relay

Na umoznenie broadcastovych smerovacich aktualizacii vo hub-and-spoke Frame Relay topologii je po-
trebné nakonfigurovat’ logicky pridelené rozhrania. Tymto sa hovori subrozhrania. Subrozhranie — lo-
gicka Cast’ fyzického rozhrania Frame Relay subrozhrania mézu byt konfigurované:

Point-to-point, samostatné bod - bod subrozhranie je pouZité na zabezpecenie jedného PVC spojenia na
in€ rozhranie alebo subrozhranie na vzdialenom routri. Subrozhranie ma vlastné HLCI.

Multipoint, samostatné viacnasobné subrozhranie je pouzité na zabezpecenie viacnasobného PVC spo-
jenia na viacnasobné fyzické rozhranie alebo subrozhranie na vzdialenom routri.

encapsulation frame-relay — prikaz je pouzity na fyzické rozhranie, ostatné parametre sa zadavaju sa-
mostatne pre jednotlivé subrozhrania.

5.2.5. Konfigurovania subrozhrania pre Frame Relay



HLCI pridel'uje poskytovatel’ sluzby pre Frame Relay v rozsahu 16 — 992, vzdy ma len lokalny
vyznam.

10.17.0.1 DLCI=110
s0/0.110

> 10.17.02

10.18.0.2

\J

intarface Serial0/0 L
no ip address
encapsulation frane-relay
!

interface Serlal0/0.110 point-to-point
ip address 10.17.0,1 255.255.255.0
bandwidth &4

frame~-relay interface-dlci 110

!

interface Serfial/0.120 point~to-point
Ilp addreas 10.18,0.1 255.255.255.0
bandwidth &4

frame-relay interface-deci 120

’ =
1 4

Router A ma 2 bod — bod subrozhrania. s0/0.110 na router B s0/0.120 na router C Poziadavky na konfigu-

raciu subrozhrania na fyzickom rozhrani:

encapsulation frame-relay, nakonfigurovat’ zapuzdrenie

pre kazdy PVC vytvorit’ subrozhranie

interface serial - na vytvorenie subrozhrania, treba ur€it’ ¢islo portu a za (.) ¢islo subrozhrania. Pri konfi-
guracii su vyzadované multipoint alebo point-to-point kl'a¢ové slova. frame-relay interface-dlci — pri-
kaz na konfigurovanie lokadlneho DLCI na subrozhrani.

5.2.6. Overovanie konfiguracie Frame Relay



Foutexlahou int.xtle. lOIO

Hardwaro ‘s HDo4570
Internet address is 10.140.1.2/24
MTU 150 bytes, BW 1544 Kbit, DLY 20000 usec, relay
255/255, load 1/255
Ence apsulation FRAM loopback not set, keepalive
set (10 soc)
LMI eng sent 19, IMI stat recvd 20, LMY upd recvd 0,
- DTE LMI up
-Ml eng :ecvd 0, LMI stat sent 0, LMI upd lent 0
LMI DLCT IMI type is CISCO fr. '
FR sVC dinabled, LAPF atate down
Broadcast queuve 0/64, broadcasts sent/dropped 8/0,
interface brcadcasts 5
Last clearing of "show interface"™ counters never
Queueing startagy: fifo

Foutersshow frame-relay lmi
LMI Statistics for interface Serial0/0 |(Frame Relay DITE)

Invalid Unnumbered infoe 0 Invalid Prot Disc 0
Invalid dummy Call Ref 0 Invalid Msg Type 0
Invalid Status Message 0 Invalid Lock Shift O
Invalid Informaticn ID 0 Invelid Report IE Len 0
!nvalid Fopoxt Requesc 0 In;allc Kcep I? Len 0

Num Update Status Rewvd 0 Num Status Timeouts 0

Fouteréshow frame-relay pve 100

PVC Statistics for interface SerialQd/0 (Frame Relay DTE)

input pkts 28 output pkts 10 in bytes 8398

out hytes 1198 dropped pkts 0 in FECN pkts 0

in BECN pkts 0 out FECN pkts 0 out BECN pkts 0
in DE pkts 0 out DE pkts 0

out bcast pkts 10 out bcast bytes 1198

pvc create time 00:03:45, last time pvc status changed
00:03:47

show interfaces — zobrazi informacie o zapuzdreni a stave 1. a 2. vrstvy, je zobrazeny typ LMI, LMI
DLCI, typ Frame Relay data terminal equipment /data circuit-terminating equipment (DTE/DCE).

show frame-relay Imi

zobrazi Statistiku LMI dopravy

show frame-relay pvc [interface interface] [dlci] — zobrazi stav kazdého nakonfigurovaného PVC a §ta-
tistiku dopravy. Vyuzivany na overenie mnozstva BECN a FECN paketov. Stav PVC moze byt aktivny,
neaktivny alebo zmazany.
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show frame-relay map — zobrazi aktualne mapované zaznamy a informacie o spojeni.

Fouteréshow frame-relay map

Serial0/0 (up) : Ap FT0L140.1.1 dlefd 100 (0Oxc4,0%x1840),
dynamic, broadcast, status defined, astive

10.140.1.1 — je IP adresa vzdialeného routra, naucend cez inverzné ARP 100 desiatkové DLCI ¢islo 0x64
— je hexa konverzia DLCI 0x64 = 100 decimal

0x1840 — hodnota, aké by bola na drote

Broadcast/multicast — je povoleny na PVC

aktivny stav PVC

frame-relay-inarp — prikaz na zmazanie Frame Relay mapy vytvorenej cez inverzny ARP
5.2.7. RieSenie problémov v konfiguracii Frame Relay

debug frame-relay Imi — prikaz na overenie, ¢i router spravne posiela a prima LMI pakety.
PIna LMI sprava je typu 0. LMI vymena je typy 1.

dlci 100, status 0x2 — znamena, ze stav DLCI 100 je aktivny.

Mozné hodnoty pre status:

0x0, neaktivny, problém méze byt na druhom routri, PVC je dole

0x2, aktivny, vSetko pracuje

0x4, zmazany, DLCI nie je naprogramované pre router, ale je nastavené na niektorom konci.

Routertdebug frame-relay lmi

4
Frame Relay LMI debugging is on [
Displaying all Frame Relay IMI data
Routers

lw2d: SerflalD/Ofout) :StENg,myseq 140, yourseen 133, DTE up
lw2d: datagramstart = OxEQ0BSEC, datagramsize = 13

lw2d: FR encap = 0xFCF10209

iw2d: 00 75 01 01 03 02 8C BB

lw2d:

lw2d: Seriall/O (in): Status, myseq 140

lw2d: RT IE 1, length 1, JEypes]

lw2d: KA IE 3, length 2, yoursey 140, myseqg 140

lw2d: Seriald/0(out) :STEng,myseqg 141, yocurseen 140, DTE up
lw2d: datagremstart = OxEQO0BEC,, datagresize « 13

lw2d: FR encap = OxFCF10309

Ilw2d: 00 75 01 D01 03 02 8D BC

lw2d:

lw2d: Seriald/0 (in): Status, myseqg 142

lw2d: RT IE 1, length 1 type 0

lw2d: KA IE 3, length 2 yourseg 142, myseg 142

lw2d: PVC TE Ox7, length Oxé&é, dled 100, status 0%2, bwl =

Uvod do spravy siete

6.1.1. Pracovna stanica

Workstation (pracovna stanica) je klientsky pocita¢, na ktorom bezia aplikacie a je pripojeny na server, z
ktorého ziskava data zdiel'ané¢ inymi PC. Server je pocita¢ na ktorom bezi NOS. Vyuzitie pracovnej sta-
nice:

zachytava uzivatel'ke data a aplikacné prikazy

rozhoduje ¢i prikaz je pre lokdlny OS a NOS



smeruje prikazy pre miestny OS alebo na NIC pre vykonanie procesu na sieti

- dorucuje komunikaciu zo siete aplikaciam, beziacich na stanici

OS Windows mdze byt inStalované na pracovnej stanici aj na serveri.

UNIX alebo Linux méze byt taktiez na pracovnych staniciach aj na serveroch. Vyuzitie UNIX worksta-
tion:

pocitacovy riadeny navrh ( CAD )

navrh tlacenych spojov

analyza pocasia

pocitacové grafické animacie

telekomunikac¢nych zariadeniach

Bezdiskové pracovné stanice — neobsahuju HDD, bootovacie instrukcie st v ROM a NIC. Na zabezpe-
Cenie siet'ovej konektivity sa pouziva software nahraty v ROM NIC. Ked’Ze neobsahuje HDD, nie je
mozné odcudzit’ data z daného PC, prispieva to k zvySeniu bezpecnosti. Laptopy mdzu tiez sluzit’ ako
pracovna stanica, do siete sa pripajaju bud’ cez NIC na MB, PCMCIA alebo cez externu sietovu kartu v
docking station.

6.1.2. Servery

Servery poskytuju zdroje vela sti¢asne pripojenym klientom. NOS ma pridavné nastroje na spravu

a podporuji vel’ké mnozstvo simultannych pristupov uZivatel'ov. Servery maju obycajne vysoky

vykon, vel’ké, vykonné disky, vel'ki RAM, vysokorychlostny NIC, obyc¢ajne aj viac CPU. Vyuzivaju
obycajne CTP/IP protokol a vel'a jeho sluzieb.

Servery sluzia na autentifikdciu uzivatel'a do siete a k zdiel'anym zdrojom. Identifikacia

a autentifikécia je realizovand pristupovym menom a heslom. Vd'aka centralizovanym uZivatel'skym
pristupom, bezpecnostou a kontrolou pristupov je dosiahnutd jednoduchSia sprava siete.

Na dosiahnutie vyssieho vypoctového vykonu su servery osadené viacerymi procesormi, st
oznacované za multiprocesorové systémy.

Server Farm
Frowat ‘
+ 100 Mops Switch

Servery musia byt’ schopné pracovat’ pod vel'kym

zatazenim. Poskytuju:

webové sluzby vyuzitim HTTP, FTP, DNS

emailové sluzby vyuzitim SMTP, POP3, IMAP

zdielanie suborov cez Sun Microsystems Network File System (NFS) a Microsoft Server Message Block
(SMB)

tlacové sluzby

DHCP Dynamic Host Configuration Protocol

firewall, NAT

Pri velkych sietach je kazda sluzba spustena na samostatnom serveri.



6.1.3. Vztah klient — server

Model klient server distribuuje spracovanie na viaceré pocitace. Umoziuje vzdialenym systémom pristup
k zdiel'anym informacidm a zdrojom. Definicie terminov:

miestna stanica, stroj, na ktorom uzivatel’ aktualne pracuje

vzdialeny host, systém, ktory bude spristupneny pre uzivatela pre iny systém

server, poskytuje zdroje pre jedného alebo viacerych pouzivatel'ov na sieti

- klient, zariadenie, ktoré vyuziva sluzby jedného alebo viacerych serverov

Prikladom je napriklad FTP spojenie, na serveri musi bezat’ sluzba, aby klient mohol poziadat’

o prenos stborov. Dal§im prikladom klient — server aplikacie je databdzovy server.

Servery st typicky viac vykonné nez klientske pocitace a lepSie spracovavaju vel’ké mnozstva dat.
Servery pre svoju spol’ahlivost’ vyzaduju d’alsi hardware a Specializovany software, ktory v podstate
pridava na cene.

6.1.4. Uvod do NOS

OS je zaklad, na ktorom bezia aplikacie a sluzby na pracovne;j stanici. Umoznuje komunikovat’ medzi
viacerymi zariadeniami a zdielat’ zdroje cez siet’.

Medzi vSeobecné funkcie OS na pracovnej stanici patri kontrola hardvéru, spustanie programov

a poskytovanie uzivatel'ského prostredia. Tieto funkcie su poskytované pre jedného uzivatela, stanicu
moézu zdielat’ viaceri pouZzivatelia, ale len jeden naraz.

OS poskytuje sietové prostriedky, akoby boli su¢astou miestneho systému.

OS pre servery musia poskytovat’ podporu pre viacerych pouzivatel'ov sucasne, st to viac uzivatel’'ské
systémy. Administrator vytvori ucet pre kazdého uzivatel’a, na jeho zaklade je autentifikovany.

V multitaskingovom OS beZia viaceré procesy naraz. Pre jednotlivych uzivatel'ov sa spstaji
samostatné procesy.

Hlavné &rty pri vybere NOS:

vykon, musi poskytnut’ pristup pre rychle Citanie a zapis suborov cez siet’ aj pri vel'kom zat'azeni
manazovatelnost’ a monitorovacie nastroje, poskytuje nastroje pre monitorovanie serveru, spravu klien-
tov, suborov, tla¢ a pravu diskového priestoru. Rozhranie manaZzmentu poskytuje nastroje pre inStalovanie
novych sluZieb.

bezpecnost’, musi chranit’ zdiel'ané zdroje. Zabezpecuje autentifikaciu uzivatel'ov k zdiel'anim prostried-
kom. Zabezpecuje kryptovanie a ochranu informacii pri prenose medzi serverom a uzivatel'om.
Skalovatelnost’, je schopnost’ zoskupovat’ sa bez degradacie vykonu. NOS musi byt’ schopny udrziavat’
vykon aj pri novych uzivatel'och a

stabilita, je schopnost’ udrzat’ sluzbu aj pri vysokej zat’azi alebo pri zlyhani komponentu

6.1.5. Microsoft NT, 2000, and .NET

0s Versions Uses
Windows NT » Workstation « Corporate users
« Server » Departmental server
Windows 2000 « Professional + Corporate users or small
« Server businesses
A oGt Senae « Internet or remote access
server
*-NET « Departmental server
» Enlerprise server
* Enterprise interet server
2

NT4 bol navrhnuty pre poskytovanie prostredia pre tlohy kritickych sluzieb, ktoré by boli viac
stabilné, nez OS Microsoftu pre spotrebitel'ov. Bol pre pracovné stanice aj pre servery. Na tomto OS
bolo mozné spust’at’ starSie programy na virtual machines (VMSs). Pri zlyhani programu nebolo nutny
reStart.

Windows NT poskytuje doménovt $truktiru na kontrolovanie uzivatel'ov a klientsky pristup na



zdiel'ané zdroje siete. St manazované cez User Manager for Domains application na doménovom
kontroléry.

Na doménovom kontroléry su ulozené Security Accounts Management Database (SAM). Na sieti
modze byt jeden alebo viac zaloznych doménovych kontrolérov, na ktorych je kopia SAM.

Windows 2000 je postaveny na jadre NT, podporuje plug-and-play, podporuje instalaciu novych
zariadeni bez reStartu, obsahuje tiez novy kodovaci systém.

organizational units (OUs) — kontajner, do ktorého je mozné umiestnit’ uzivatel'ov alebo zdroje.
Windows 2000 Professional — klientsky OS, mozné d’alSie vyuZitie je ako suborovy server, FTP
server, web server ale len pre 10 simulovanych pripojeni.

Windows 2000 Server — moze pracovat’ ako stiborovy, tlacovy, webovy a aplika¢ny server.

- Active Directory Services je centralizovany bod spravy uzivatel'ov, skupin a zabezpecenych
sluzieb a sietovych zdrojov.

- ma zabudovant konektivitu na Novell NetWare, UNIX a AppleTalk systémy.

Windows 2000 Advanced Server — uréeny pre extrémne vel'ké siete.

Windows .NET Server — je bezpe¢ny a spolahlivy systém pre podnikové weby a FTP. Poskytuje XML
web sluzby

6.1.6. UNIX, Sun, HP a LINUX

Pociatky UNIXu.

Od roku 1969 boli vyvijané v Bell laboratoriach. Od pociatku boli uréené ako viacuzivatel'sky,
multitaskingovy OS. Zo zaciatku bol pisany v asembléry, neskur v C.

St rozne verzie UNIXu. Je to bezpecny OS, ureny pre beh kritickych aplikacii, je doitho zabudovana
podpora pre TCP/IP. NajpouzZivanej$i je Sun Microsystems Solaris Operating Environment

Pociatky Linuxu.

Od roku 1991, urceny pre desktopy, je volne Siritel'ny. TieZ je vel'a roznych verzii. Je vel'mi vykonny
a spol’ahlivy OS.

Vyhody:

32 bitovy OS

podporuje multitasking a virtudlnu pamat’

kod je open source

6.1.7. Apple

St navrhnuté pre jednoduché siete peer-to-peer alebo pracovné skupiny. Sietové rozhrania st
stiCastou hardvéru a sietové komponenty su zabudované v MAC OS. VyuZivaju sa ethernet a tokeng
ring adaptéry.

MAC sa prevazne vyuZziva v grafickej oblasti. Pracovné stanice mézu byt pripojené na iné stanice
alebo na AppleShare file servery. Podporuju tiez pripojenie na Microsoft, NetWare alebo UNIX.

Mac OS X (10) — sa niekedy tieZ oznacuje ako Apple System 10. Je plne kompatibilny so star$imi
verziami. Prostredie je medzi Microsoft Windows XP a Linux X-windows GUI, je nazyvané AQUA..
Je urceny pre domacnosti na internet, video, editovanie fotografii a hry.

Jadro OS je nazyvané Darwin, je zaloZzené na UNIXe.
3

6.1.8. Pojem sluzba na serveroch

Service TCP/IP Proto-

col N
World WldeWeb HTTP
Filé Transfer FTRTFTP
FileSharing NFS
Intemet Mail SMTP, POP3, IMAP
Remote Administration Telnet

Directory Serviges (Intemet)  DNS, LDAP
Automatic Network Address  DHCP



Configuration

Network Administraliori SNMP

NOS su urcené na poskytovanie sietovych

procesov klientom.

Sietové sluzby obsahuju:

WWW

zdiel'anie suborov

mailovy vymenu

directory services

vzdialena spravu

tlacové sluzby

Tieto procesy st vo Windows 2000 oznacované ako sluzby a UNIXoch a LINUXoch ako démoni. V
zévislosti na NOS su niektoré sietové procesy povolené pocas instalacie, avsak pri novych NOS je po-
trebné sluzby spustat’ rucne. Zdielanie suborov:

je dolezita sietova sluzba, na zdiel'anie existuje vel'a protokolov a aplikacii. V podnikoch alebo domacich
siet’ach sa pouziva Windows File Sharing alebo NFS protokol. FTP:

FTP sluzby su vytvarané spolo¢ne s webovymi sluzbami. FTP servery je mozné nakonfigurovat pre auto-
rizaciu alebo pre anonymné prihlasenie. Pri neCinnosti na servery je klient odpojeny, tento ¢as sa nazyva
idle timeout. WEB sluzby:

- World Wide Web je graficka sietova sluzba. Webové stranky st nazyvané websites, sit umiestnené

na serveroch alebo skupinach serverov. Webovy klientsky software obsahuje GUI web prehliadac

ako Netscape Navigator alebo Internet Explorer. Webové stranky bezia na sluzbach webového
softwaru ako je Microsoft Internet Information Services (11S) a Apache Web Server.

DNS

- slizi na preklad internetovych mien, ako www.cisco.com, na IP adresy.

DHCP

- ich ucelom je umoznit’ individudlnym pocitacom naucit’ sa ich TCP/IP konfiguraciu z DHCP

servera.

6.2.1. Uvod do sietovej spravy
Povinnosti pri siefovom manazmen-
te:

monitorovanie sietovej dostupnosti
zlepSovanie automatizacie
monitorovanie ¢asu odozvy
poskytovat’ bezpe¢nostné vyhody
smerovanie dopravy

obnovu kapacity

- registrovanie uzivatel'ov
Hnacie sily sietového manaZzmentu:
kontrolovanie podnikovych aktivit.
kontrolovanie komplexnosti
zlepSovanie sluzieb

vyrovnavanie premennych potrieb
redukovanie prestojov
kontrolovanie ceny
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SNMP Simple Network Management Pratocol is the Stan-
dard for managing network resources, defined by
the IETF.

MIB Managemenl Information Base is the dala definili-
ons/slructuna of a managed object.

RMOM Remote Monitoring is a MIBiagent specificaton
wtiich defines functions for monitoring remote de-
Vvices.

RFC Request for Comment are documents posted by the
IETF, Some are adopted as Intemet sta n dards.

NMS Network Management Staiion i s an SNMP-based
management slation for managing network devices.
Typically this isa UNIX or NT box running, H P
Openveiw, SUNNET Mgr or NetView for AlX.

6.2.2. OSI a sietovy model spravy

International Standards Organization (ISO) vytvorila model pre spravu siete, pozostava zo 4 ¢asti:
organizaény model, popisuje komponenty sietovej spravy ako manazér, agent.

informaény model, tyka sa Struktary a ukladania sietovych, manazovanych informacii. Su ulozené v
databazach nazyvanych in management information base (MIB).

komunikaény model, zaobera sa spésobom komunikacie medzi agentom a manazovanym procesom, je
prepojeny s prekladovym protokolom a aplikaénym protokolom a prikazmi medzi mini.

- funkény model, adresuje sietové manazovatel'ské aplikacie, maji 5 oblasti funkecii:

0 zlyhanie

o konfiguraciu

0 pristupy

o vykon

o bezpecnost’

6.2.3. SNMP a CMIP standardy

Na umoznenie vel'a roznych platforiem boli vytvorena 2 zakladné Standardy:

Simple Network Management Protocol — IETF spolo¢nosti, Standardy sietovu spravu, zahinaji protokoly,
Specifikaciu databazovej Struktary

Common Management Information Protocol — telekomunika¢né spolo¢nosti, na monitorovanie a kontro-
lovanie heterogénnych sieti

Internet Community - SNMP
« Simple Network Management Protocol
= A protocol, a database structure specification, and a set of data objects.
« Adopted TCP/IP standard in 1989
« SNMPv2c in 1993, SNMPV3 is the cumrent version

0S| Community - CMIP
+ Common Management Information Protocol
» Complex set of standards, defines a management service, a protocol, a database
structure specification, and a set of data objects

6.2.4. SNMP operacie

SNMP je protokol aplikacnej vrstvy, ur¢eny na vymeny manazmentskych informécii medzi sietovymi
zariadeniami.

Prvky organizacného modelu SNMP:

manazované stanice

management agent

manazovany informac¢ny zéklad (MIB)



sietovy manazovany protokol

Network management application (NMA) — obsahuje rozhranie, ktoré sietovému manazerovy umoziuje
manazovat siet. Agent moze sledovat’:

pocet a stav jeho virtualnych okruhov

pocet prenesenych chybovych sprav

pocet bytov a paketov prenesenych obojsmerne rozhranim

maximalnu dizku vystupnej fronty pre routre a iné sietové zariadenia

poslané a prijaté broadcastové spravy

zapnutie a vypnutie sietového rozhrania
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Network management station (NMS) vykondva monitorovacie funkcie vyberanim hodnét z MIB. Komu-
nikacia medzi manazérom a agentom je na UDP, komunikuje cez porty 161 a 162. VSeobecné typy sprav
pre dvoj vrstvovy model, komunikacia len cez SNMP:

get, umozituje manazmentskej stanici aktualizovat’ hodnoty MIB objektov z agenta

set, umoznuje manazmentskej stanici nastavit’ hodnoty MIB objektov na agentovi

{9

AAA

Proxy
Agent

Unmanaged
Element

Network

Elements
- trap, umoziuje agentovi oznamit’ manaZzmentskej stanici vyznamnu udalost’.
Trojvrstvovy model sa vyuziva pri komunikéacii medzi zariadeniami, ktoré maja proprietarne

manazované rozhranie. Sietovy manager, ktory chce ziskat’ alebo kontrolovat’ tieto informacie
komunikuje s proxy agentom.

] { o —

NMS je obycajne pracovna stanica, na ktorej bezi typicky operacny systém. Sietova manazérska aplika-
cia sa spolieha na OS. Prikladom aplikacii su Ciscoworks2000, HP Openview a SNMPv2c.

6.2.5. Struktiira management information a MIBs

MIB je pouzity na ukladanie Struktirovanych informécii predstavujucich sietové prvky a ich atributy,
Struktira je definovana v Standarde SIM. Originadlne SMI MIB boli rozdelené do 8 skupin, dohromady



114 manazovanych objektov. Objekty s zoradené v hierarchickom strome.

;Arﬂvléhﬁmm“d&mmmmnwm
+ Defined according to Structure of Management Information (SMI) rules
« Each managed object is described using an object identifier defined in the SMI

MBI
» 114 standard objects
» Objects included are considered essential for either fault or configuration
management
MiB Il

« Extends MIB |
- 185 objects defined

Other standard MIBs
+ RMON, host, router

Proprietary vendors MIBs 1000s of Manageable Objects Defined
« Extensions 1o standard MIBs Following Rules Set Out in the SMI Standards

6.2.6. SNMP protokol

Agent je softwarova funkcia vlozena vo vel’a sietovych zariadeniach, ako routre, prepinace, manazované
huby, tla¢iarne a servery. Vzt'ah medzi manazérom a klientom je umoZneny cez SNMP. 3 typy SNMP
sprav pre NMS:

GetRequest

GetNextRequest

- SetRequest.

GetResponse message — potvrdenie predchadzajicich sprav agentom

SNMP
NMS IP Network Manageable

Device

GetRequest, GetNextRequest
GetBulkRequest
SetRequest
Management B> 1000s of
Entity o GetResponse € Defined
< - Objects
“\ rap S

SNMP v1, SNMP v2

[ GetRequests used to read the value of object
« SetRequests used to modify the value of object
|* Traps provide asynchronous event notification

Management entity alebo NMS ponuka informécie z agenta. Komunikéacia medzi manazérom a zariade-
nim predstavuje komunikaciu na sieti, pri agresivnom monitorovani méze dojst’ k negativnym vplyvom
na vykon siete. Kazda SNMP sprava obsahuje ¢isty textovy ret'azec nazyvany community string. Je vyu-
zivany ako heslo na pristup k zariadeniu.

6.2.7. Konfigurovanie SNMP

Na komunikéciu NMS so sietovym zariadenim, musi byt na sietovom zariadeni povoleny SNMP a na-
konfigurovany komunity string. Prednastaveny KS je public. Nastavenie read-only komunity stringu:
Router(config)#snmp-server community string ro

String, predstavuje heslo na pristup k SNMP protokolu

ro — (Optional) predstavuje read-only pristup, manazovatel'ské stanice mozu len ¢itat’ MIB objekty.
Router(config)#snmp-server community string rw

- rw, (Optional) predstavuje read-write pristup, manazovatel'ské stanice mozu ¢itat’ a modifikovat’
MIB objekty

Router(config)#snmp-server location text Router(config)#snmp-server contact text



- text, popisuje informécie o umiestneni a hlavny kontakt na manazované zariadenie

6.2.8. RMON

Je hlavnym pristupom v medzisietovom manazmente, manazér moze ziskavat’ informacie, ktoré st
umiestnené na samostatnych zariadeniach. Bol navrhnuty pre monitorovanie a diagnostiku pre distribuo-
vané LAN siete. Monitorovacie zariadenie je nazyvané agent, umoznuje definovat’ uzivatel'ské alarmy,
vytvarat mnozstvo Statistik. RMON monitorovacie funkcie:

Statisticka skupina, vyuzitie a chybova Statistika

skupina histérie, Statistické zdznamy pre Statistické skupiny, priklad: vyuzitie, pocet chyb, pocet paketov
alarm skupina, umoziuje admin. nastavit’ prahové intervaly pre agentov.

host skupina, definuje mieru ré6znych typov dopravy

Host TopN skupina, poskytuje reporty o TopN hostoch, zaloZzenych na $tatistike hostov

Traffic matrix skupina, uklada chyby a vyuzitie Statistik pre pary komunikujtcich bodov na sieti
skupina filtrov, vytvaraj sa podl'a uzivatel'sky definovanych kritérii

skupina zachytenych paketov, definuje, ako pakety ktoré¢ sa zhoduju s filtrom su bufrované

skupina udalosti, umoziuje logovat’ udalosti, napr. alarm.
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6.2.9. Syslog

Cisco syslog logging utility sa zalozené na UNIXovych syslog utilitach. Systémové udalosti st
zobrazené na konzole.

Stupeni zavislosti indikuje kriticky druh chybovych sprav od 0 — 7.

0 Emergencies

1 Alerts

2 Critical

3 Errors

4 Warnings

5 Notifications

6 Informational

7 Debugging

Router(config)#logging on, povolenie logovania na vsetky povolené ciele Router(config)#logging host-
name | ip address, posielanie systémovych logovacich sprav na syslog server, napr. CiscoWorks2000
Router(config)#service timestamps log datetime, sprava obsahuje ¢asovi znacku

RS-2 Console
Messages
10S
console
i (optional)
——d
514/ udp E Severity system log
! \ acility lovel timestamp V2T
Sysiem Server Severity level | Description
/ o O oy 0 Emergencies
[ E==
T - =
config 3 Errors
4 Warnings
5 Notifications
6 Informational
10S Syslog Default Level > 7 Debugg!




