Ptikazy Cisco 10S

Cisco I0OS (puvodné Internetwork Operating System) je
operacni systém pouZivany na smérovacich a prepinacich
firmy Cisco Systems.

1 Prehled moda

Zakladni médy a prikazy, kterymi 1ze mezi témito médy
prechézet:

Uzivatelsky mod

.—’ (USER MODE)
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configure terminal end

Konfigura¢ni méd
(CONFIG MODE)
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fig-if) i Router (config-route: 5 ¢

Zdkladni mody Cisco 10S

1.1 Klavesové zkratky

e Sipka nahoru (1) nebo Ctrl+P - zobrazi predchozi
ptikaz

° gipka doli ({) nebo Ctrl+N - zobrazi nasledujici
prikaz

e Sipka doprava (=) nebo Ctrl+F - posun o jeden
znak vpred

o Sipka doleva (¢) nebo Ctrl+B - posun o jeden znak
zpét

e Tab - automatické doplnéni piikazu

e ? - zobrazi nabidku dostupnych prikazt (podle do-
posud napsanych znak)

1.2 Uzivatelsky méd (User Mode)

Modd, ve kterém se nachazite po navazani relace s route-
rem/switchem. NeumoZiuje ménit konfiguraci.

1.3 Privilegovany méd (Privileged Mode)

Moéd, ve kterém je mozno provadét zmeénu konfigurace.
disable

Zptisobi ndvrat do uzivatelského médu (User Mode).
setup

Spusti konfigura¢ni utilitu (postupné se formou jednodu-
chych otazek zeptd na zdkladni konfiguraci).

clock set [...]

Ptikaz nastavi Cas.

debug ...

Zapné ruzné ladici vypisy.

debug ip rip

Zapné ladici vypisy pro routovaci protokol RIP.
debug ip igrp ...

Zapné ladici vypisy pro routovaci protokol IGRP.
debug all

Zapné vSechny ladici vypisy.

debug ppp negotiation

Zapné ladici vypisy pro ovérovani v protokolu PPP.
clear ...

Resetovaci funkce.

clear arp-cache

Vymaze ARP cache (tabulka obsahujici k IP adresdm je-



jich MAC adresy).

clear ip route *

VymaZze routovaci tabulku.
config configure terminal

Vstoupi do konfiguraéniho médu.
copy running-config tftp

Zkopiruje soucasnou konfiguraci na TFTP server (sou-
bor).

reload

Restartuje I0S.

1.4 Konfigura¢ni méd (Configuration Mo-
de)

Hlubsi konfigurace routeru/switche.

end

e nebo kldvesova zkratka Ctrl+Z navrat do privilego-
vaného médu

hostname ...
Ptikaz nastavi jméno zafizeni (routeru/switche).
line ...

Nastavuje zpusob piihlasovani ke konzoli a virtudlnim
termindlim.

line console 0 password <heslo> login
Konfiguruje konzoli (potfeba zadat heslo).
line vty 0 4 password <heslo> login

Konfiguruje virtudlni termindly O - 4 (potfeba zadat hes-
lo).

enable password <heslo>

Zapne potiebu zaddni hesla pti pfechodu do konfigurac-
niho médu.

enable secret <heslo>

Heslo pro ptechod do konfigura¢niho médu (bude uloze-
no zasSifrované).

interface <typ> [<slot>/]<port>
Vstoupi do konfigurace rozhrani.

banner motd <znak>

2 KONFIGURACE ROUTERU

Nastavi popis routeru ukonceny danym znakem.
ip ...

Konfiguruje IP protokol.

ip host <jméno> <adresy>

Ptid4 IP adresy pod jméno daného zafizeni.
boot system ...

Nastavi, z kterého umisténi se md pfi startu natdhnout
IOS.

1.5 Konfigurace rozhrani (Interface Mo-
de)

Ptikazy spole¢né nastavovani ruznych rozhrani.
ip ...

Nastavuje protokol IP.

ip address <adresa> <maska>

Nastavi na daném rozhrani danou IP adresu.
shutdown

Vypne rozhrani.

no shutdown

Zapne rozhrani.

description <popis>

Nastavi popis daného rozhrani.

2 Konfigurace routeru

Tyto pfikazy funguji pouze na smérovacich (ne na piepi-
nacich).

2.1 Ptistup pres SSH

Postup pri konfiguraci pristupu pfes SSH
hostname <jmeno>

Konfigurace jména routeru.

ip domain-name <domena.com>
Konfigurace jména domény.

crypto key generate rsa



2.4 Statické smerovdni

Vygenerovani rsa klice.

username <jmeno_uzivatele> secret <heslo>
Vytvoreni uZivatele s heslem

line vty 0 4 transport input ssh login local

Vytvoreni virtudlnich terminalti O - 4 s pfistupem pfes ssh
a pro prihlasovani se pouZije lokélni uZivatel s heslem

22 CDP

Prace s Cisco Discovery Protocol.

cdp run

V konfigura¢nim médu - zapne CDP na vSech rozhranich.
cdp enable

V konfiguraci rozhrani - zapne CDP na daném rozhrani.
show cdp

Zobrazi informace o CDP.

show cdp entry ...

Zobrazi informace o daném sousedovi.

show cdp interface

Zobrazi informace o rozhranich, na kterych bézi CDP.
show cdp neighbors

V privilegovaném maédu - zobrazi sousedy.

clear cdp table

Smaze tabulku sousedt.

clear cdp counters

Resetuje Citace pienost dat.

show cdp traffic

Zobrazi mnoZstvi pfenesenych dat mezi sousedy.
debug cdp ...

Zapne ladici vypisy CDP.

cdp timer

Nastavi interval zasilani CDP updata.

23 ACL

Prace s ACL (Access Control List).

access-list <Cislo typu protokolu> {denylpermit} <adre-

sa> <wildchar maska>

V konfiguraénim médu pridd pravidlo do seznamu s da-
nym ¢islem (pro IP 1-99).

ip access-group <cislo acl> ...

V konfiguraci rozhrani aplikuje ACL (i pojmenovany) na
dany traffic (in/out).

show access-lists
Zobrazi seznam ACL.

access-list <¢islo typu protokolu> {denylpermit} <proto-
kol> <adresa> <wildchar maska> ...

Rozsifené IP ACL (s ¢isly 100 - 199). MozZnost filtrace
podle transportniho protokolu i podle ¢isel portt.

ip access-list extended <jméno>

Vytvéii pojmenovacy ACL.

2.4 Statické smérovani

Nastavovani statickych routovacich zdznamu.

ip route <cilova sit> <maska> <odchozi rozhrani>

V konfigura¢nim médu prida staticky smérovaci zdznam.
ip route 0.0.0.0 0.0.0.0 <odchozi rozhrani>

Vychozi brana pro nepiimo pripojené site.

show ip route

Zobrazi smérovaci tabulku.

ip default-network <adresa sité>

Nastavi defaultni cestu.

2.5 RIP smérovani

Nastavovani routovacicho protokolu RIP (Routing Infor-
mation Protocol).

router rip

Vstoupi do konfigurace protokolu RIP (z konfigura¢niho
modu).

network <sit>
Pfida sit, se kterou ma protokol RIP pracovat.
no network <sit>

Odebere sit.



version <verze>

Nastavi verzi protokolu RIP (1/2).
show ip route

Zobrazi routovaci tabulku.

show ip protocols

Zobrazi informace o routovacim protokolu.
debug ip rip

Zapne ladici vypisy.

show ip rip database

Zobrazi databazi cest protokolu RIP.
passive-interface <rozhrani>

Na daném rozhrani se bude pouze naslouchat (ne vysilat).

2.6 IGRP smérovani

Nastavovani routovacicho protokolu IGRP (Interior Ga-
teway Routing Protocol).

router igrp ...

Vstoupi do reZimu konfigurace protokolu IGRP. Parame-
trem je ¢islo autonomniho systému.

network <sit>

Ptida sit, se kterou ma IGRP pracovat.
no network <sit>

Odebere sit'.

show ip route

Zobrazi routovaci tabulku.

show ip protocols

Zobrazi informace o IGRP (intervaly updatd, ...).
no router igrp ...

Vypne IGRP.

debug ip igrp ...

Zapne ladici vypisy.

2.7 OSPF smérovani

Konfigurace OSPF (Open Shortest Path First).

router ospf <¢islo procesu>

2 KONFIGURACE ROUTERU

Vstoupi do konfigurace OSPF.

network <adresa> <wildchar maska> area <area ID>
Ptida sit, area ID pro patetni sité musi byt rovno 0.
area <area ID> authentication message-digest

Zapne autentizaci mezi routery.

ip ospf priority <priorita>

V konfiguraci rozhrani - nastavi prioritu routeru (0 - 255),
vys§i priorita = vétsi pravdépodobnost zvoleni routeru ja-
ko DR.

ip ospf cost <Cislo ceny cesty>

Nastavi cenu cesty - vys§i €islo = hors$i cesta.

ip ospf message-digest-key 1 mdS 7 <heslo>
Nastavi kli¢ (heslo) pro autentizaci mezi routery.
ip ospf hello-interval <Cas>

Nastavi interval mezi hello pakety.

ip ospf dead-interval <Cas>

Interval, kdy je router povaZovéan za ztraceny (pokud se
neozve).

show ip route

Zobrazi routovaci tabulku.

show ip ospf [...]

Zobrazi rizné informace o OSPF.
show ip ospf database

Zobrazi databazi cest.

debug ip ospf [...]

Zapne ladici vypisy (napf. events).

2.8 EIGRP smérovani

Nastaveni smérovaciho protokolu EIGRP (Enhanced In-
terior Gateway Routing Protocol).

router eigrp <¢islo autonomniho systému>

V konfiguranim médu. Vstoupi do konfigurace EIGRP.
Cislo autonomniho systému miiZe korespondovat s IGRP
(EIGRP preposila cesty IGRP se stejnym ¢islem).

network <sit>
Ptida sit, se kterou ma EIGRP pracovat.

show ip route



2.10 DHCP

Zobrazi routovaci tabulku.

show ip eigrp neighbors

Zobrazi sousedni routery s EIGRP.
show ip eigrp topology

Zobrazi tabulku topologie sité.

debug eigrp ...

Zapne ruzné ladici vypisy (napf. packet).
auto-summary

V konfiguraci routovani. Zapne autosumarizaci (shluko-
véni zdznamu s riznymi maskami podsiti).

ip summary-address eigrp <autonomni c¢islo> <sit>
<maska>

Autosumarizace na rozhrani.

ip authentication mode eigrp <¢islo aut. systému> mdS5 ip
authentication key-chain eigrp <aut. ¢.> <nazev kli¢e>

V konfiguraci rozhrani. Zapne autentizaci MDS5 klicem.
key chain <ndzev kli¢e>

V konfiguranim médu. Vstoupi do konfigurace klice.
key <cislo kli¢e> key-string <text>

Nastavi KIi¢.

2.9 NAT/PAT

Konfigurace prekladu adres NAT/PAT (Network Add-
ress Translation/Port Address Translation).

ip nat inside source static <vnitini IP> <vné&jsi ip>

Provede pevnou (statickou) konfiguraci NAT (vnitini IP

<=> vnéj§i IP). V konfigura¢nim rezimu.

ip nat inside

V konfiguraci rozhrani. Identifikuje rozhrani na vnitini
siti.

ip nat outside

V konfiguraci rozhrani. Identifikuje rozhrani na vnéjsi si-
ti.

ip nat pool <jméno> <od IP> <do IP> netmask <maska
sité>

Vytvoii pojmenovany rozsah IP adres pro dynamicky
NAT.

ip nat inside source list <¢islo ACL> pool <jméno>

Definuje dynamicky nat s danym ACL a danym rozsahem
adres. ACL by mel povolovat vnitini rozsah (permit).

ip nat inside source list <¢islo ACL> interface <rozhrani>
overload

Definuje PAT (vyuziva Cisla portll k adresovani pocitaci
ve vnitini siti).

clear ip nat translation *

SmaZe vSechny dynamické zdznamy.

show ip nat translation

Zobrazi aktivni preklady.

2.10 DHCP

Konfigurace DHCP (Dynamic Host Configuration Proto-
col).

ip dhep pool <jméno>

Vstoupi do konfigurace DHCP.

network <adresa> <maska>

Specifikuje rozsah pridélovanych adres.
default-router

Specifikuje pfidélovanou vychozi branu.
dns-server

Pfidélovany DNS server.

ip dhcp excluded-address <od IP> <do IP>

Adresy, které nebudou pfidélovany. V konfiguracnim
moédu.

show ip dhcp binding

Zobrazi tabulku proptjéenych adres.
debug ip DHCP server events
Zapne ladici vypisy.

ip helper-address <adresa>

V konfiguraci rozhrani. Vytvoii DHCP relay. Router se
bude tvarit jako DHCP a bude komunikovat se skutec-
nym DHCP serverem.

2.11 PPP

Nastaveni protokolu PPP (Point-to-Point Protocol).



encapsulation ppp

Pfi konfiguraci rozhrani. Zapne PPP.

ppp authentization [PAPICHAP]

Zapne algoritmus autentizace.

PPP pap sent-username <jméno> password <heslo>
Jméno, kterym se identifikuje rozhrani.

username <jméno> password <heslo>

V konfigura¢nim médu. Prida vzdéaleného uZivatele.
compress [predictorlstac]

Nastavi algoritmus komprese.

debug ppp authentication

Zapne ladici vypisy autentizace PPP.

2.12 ISDN

Konfigurace ISDN (Integrated Services Digital network).
isdn switch-type <typ switche>

Nastavuje typ ISDN switche, se kterym router komuni-
kuje. Napf. basic-ni.

isdn spid{ 112} <SPID ¢islo> [<lokdlni ¢islo>]

Nastavi prifazené SPID ¢islo. V konfiguraci rozhrani
BRI

controller <controller> <slot>/<port>
Vstoupi do menu controller.
pri-group timeslots <rozsah>

Nastavi port jako PRI.

show isdn status

Zobrazi informace o ISDN spojeni.
show interface bri0/0

Zobrazi statistiky pro konkrétni rozhrani routeru.
show isdn active

Zobrazi probihajici spojeni.

debug isdn ...

Ladici vypisy.

dialer-list <¢islo> protocol op permit

Vytvori vytaceci seznam.

3 KONFIGURACE SWITCHE

dialer-group <cislo>

Pfifadi rozhrani do vytd¢eciho seznamu. V konfiguraci
rozhrani BRI

2.13 Frame-Relay

Nastavovani Frame relay.
encapsulation frame-relay [IETF]

Zapne na daném rozhrani frame-relay. V konfiguraci roz-
hrani.

bandwidth <¢islo>

Nastavi Sitku prenosu. napt. 64.
frame-relay lmi-type ansi

Nastavi se jen na jedné stran€ linky.

frame-relay map ip <adresa druhé strany> <¢islo> broad-
cast [IETF]

Nastavi routeru adresu druhé strany spoje.
show frame-relay map

Zobrazi tabulku frame-relay routert.
debug frame-relay ...

Ladici vypisy.

3 Konfigurace switche

Ptikazy pouze pro prepinace (ne smérovace).

3.1 Layer 3 pristup

Konfigurace L3 pfistupu k prepinaci.

Switch(config)#interface VLAN 1 Switch(config-if)#ip
address 192.168.1.2 255.255.255.0 Switch(config-
if)#exit Switch(config)#ip default-gateway 192.168.1.1
Switch#show interace VLAN 1

Nastavi IP adresu na VLAN switche.

3.2 STP

Konfigurace STP (Spanning Tree Protocol).

show spanning-tree brief



Zobrazi zpravu o STP.
spanning-tree vlan 1 priority <priorita>

Nastavi prioritu STP na vlan 1.

3.3 Sprava tabulky MAC adres

Konfigurace tabulky MAC adres.
show mac-address-table
Zobrazeni tabulky.

show mac-address-table static
Zobrazeni statickych zdznamu.
clear mac-address-table dynamic
Vymazani dynamickych zdznamu.

mac-address-table static <MAC adresa> interface <roz-
hrani> ...

Prida staticky zaznam o MAC adrese do tabulky MAC
adres. Mozno specifikovat VLAN.

switchport port-security ...

Na daném rozhrani nastavi zabezpeceni (napf. jen pro
danou staticky nastavenou MAC adresu).

34 VLAN

Konfigurace VLAN.

show vlan

Zobrazi tabulku VLAN.

vlan database

Vstoupi do konfigurace VLAN.

vlan <¢islo> name <jméno>

Prida VLAN.

no vlan <¢islo>

Odebere VLAN.

delete flash:vlan.dat

SmaZze databazi VLAN v paméti FLASH.
switchport mode {accessltrunk }

V konfiguraci rozhrani. Nastavi méd prenosu pies spoj.

switchport access vlan <¢islo>

Pfiradi rozhrani do VLAN.

no switchport access vlan <¢islo>

Odebere rozhrani z VLAN.

switchport trunk encapsulation <typ>

Nastavi obalovani paketd v reZimu trunk na <typ>.
interface <rozhrani> <slot>/<port>.<subport>

Konfigurace subrozhrani na daném rozhrani (pro routo-
vani mezi VLAN).

4 Externi odkazy

e http://www.cisco.com/univercd/cc/td/doc/product/
software/

o http://www.pantz.org/os/ios/ioscommands.shtml


http://www.cisco.com/univercd/cc/td/doc/product/software/
http://www.cisco.com/univercd/cc/td/doc/product/software/
http://www.pantz.org/os/ios/ioscommands.shtml
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