Uvod do poéitacovych siti.

Definice: jako pocitaovou sit oznadujeme skupinu pocitacl, které jsou vybaveny technickymi prostfedky pro ko-
munikaci, propojeny mezi sebou navzadjem a s termindly uZivatell prenosovymi kandly a vybaveny programové
tak, aby zajistily komunikaci libovolného uZivatele s programem na libovolném pocitaci, ale také dvou libovolnych
uZivatell mezi sebou, nebo dvou libovolnych program@ mezi sebou, pfi sou¢asném efektivnim vyuziti prenosovych
kanall a vysoké spolehlivosti komunikace. PlGvodné byly poditadové sité uréeny ke spojeni vzdalenych pocitact
prostiednictvim datovych spojl, které vyuzivaly hovorové kanaly telefonni sité. Sit& tohoto typu se opiraji o poly-
gonalni topologii, ve které jsou jednotlivé pocitace spojené dvoubodovymi spoji.

Spojeni pocitacll v téchto sitich Ize zajistit prepojovénim kanald, zprév nebo paketd.
1. PFepojovani kanal@i: Spodciva ve vytvoreni fyzického datového spoje mezi koncovymi Gcéastniky. Nejvice odpo-
vida telefonni siti.

e Vyhody: malé, presné definované zpozdéni prenosu informace

e Nevyhody: mald prenosova rychlost
2. Prepojovani zprav: Pfenos probiha po zpravach. Zprava je pfedana nejblizSimu sousednimu uzlu. Ten ji ulozi
do vyrovnavaci paméti, analyzuje adresu adresata a odesle nejvyhodnéjsim smérem dal.

e Vyhoda: Maximalni vyuziti sdilenych ptenosovych kanald

¢ Nevyhoda: Pfenos dat proménné délky a z toho plynouci problémy s pfidélovanim paméti v uzlech
3. Prepojovani paketii: Modifikace metody ,Prepojovani zprav". Paket - fyzicky blok dat, ktery ma pevné sta-
novenou nebo shora omezenou délku a jehoZ prostfednictvim sit prendsi zpravy vétsich délek.

e Vyhoda: Zjednodu&eni prace uzld a zlepgeni vlastnosti sité.

e Nevyhoda: Nutnost rozkladat zpravy na do pakett pred odeslanim a po prijeti opét skladat.

Struktura programového vybaveni pocitacovych siti.
Programové vybaveni siti vyuziva fyzického média pro prenos dat. Toto je rozdéleno podle doporuceni ISO/OSI

modelu na 7 vrstev. Ulohou referen¢niho modelu je poskytnout

zakladnu pro vypracovani norem pro Gcely propojovani systéma. vrstvy arientované na aplikace a
podpona aplibcac

Otevreny systém podle tohoto modelu je abstraktnim modelem

redlného otevieného systému. Norma tedy nespecifikuje imple-

mentaci (realizaci) systému, ale uvadi vEeobecné principy sed- a8 L
T aplika¢ni vrstva
mivrstvé sitove architektury. Popisuje vrstvy, jejich funkce a —
sluzby. Nejsou zde zarazeny zadné protokoly, které by vyzadova- prezentacni vrstva
ly zbyte€¢né& mnoho detaild. W relacni vrstva
piizptisobovaci | — | fransportni vrstva
—
V praxi je model vyuzit pro programovani jednotlivych soucasti si- L gitova vrstva
tového subsystému v modulech, které reprezentuji jednotlive < linkova vrstva
vrstvy a komunikuji mezi sebou pomoci rozhrani (API). Diky tomu - 1.
y ) P (APT). Diky fyzicka vrstva
je mozné jednotlivé ¢asti snadnéji naprogramovat a nezavisle na- =~

hrazovat (napfiklad vymeénit sitovou kartu, ovlada¢, aplikaci a za-

rovenl ponechat ostatni soucasti beze zmény). Redlné je vrstevny

vwrstvy orientované na pfenos dat

model pouZit napfiklad u rodiny protokold TCP/IP, kde jsou vdak

pouzity jen CtyfFi vrstvy.
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Paralela mezi RM - OSl a dopisy

P¥ikladem (viz obrazek) pfipominajicim vrstvovy model ISO/OSI mize byt dopisové komunikace mezi manazery
dvou firem (feknéme Ceské a Cinské). Jednotlivé vrstvy obou stran spolu zdanlivé komunikuji pfimo (stejné vrstvy
na obou stranach pouzivaji stejny protokol, fe¢, zplisob prezentace dat), ale ve skute¢nosti probihd komunikace od
davani zpravy od nejnizsi vrstvy smérem k vyssim.

Kazda ze sedmi vrstev vykonava skupinu jasné definovanych funkci potiebnych pro komunikaci. Pro svou cinnost
vyuziva sluzeb své sousedni nizsi vrstvy. Své sluzby pak poskytuje sousedni vyssi vrstve.

Podle referen¢niho modelu neni dovoleno vynechavat vrstvy, ale néktera vrstva nemusi byt aktivni. Takové vrstvé

se Fika nulova, nebo transparentni.



Komunikaci mezi systémy tvori:

1. komunikace mezi vrstvami jednoho systému, ridi se pravidly, ktera se obvykle nazyvaji rozhrani (in-

terface),

2. komunikace mezi stejnymi vrstvami riznych systémli, ridi se protokoly.
Na pocatku vznikne pozadavek nékterého procesu v aplikacni vrstvé. PFislusny podsystém pozada o vytvoreni spo-
jeni prezentacni vrstvu. V ramci aplika¢ni vrstvy je komunikace s protéjSim systémem fizena aplikaénim protoko-
lem. Podsystémy v prezentacni vrstvé se dorozumivaji prezentacnim protokolem. Takto se postupuje stale nize az
k fyzické vrstvé, kde se pouzije pro spojeni prenosové prostredi. Soucasné se pfi prechodu z vyssi vrstvy k nizsi
pfidavaji k uZivatelskym (aplikaénim) datlm zahlavi jednotlivych vrstev. Tak dochdazi k postupnému zapouzdrovani
plvodni informace. U pfijemce se postupné zpracovavaji fidici informace jednotlivych vrstev a vykonavaji jejich

funkce.

Fyzicka vrstva
Vrstva C. 1, anglicky physical layer. Specifikuje fyzickou komunikaci. Aktivuje, udrzuje a deaktivuje fyzické spoje
(napF. komutovany spoj) mezi koncovymi systémy. Fyzické spojeni mize byt dvoubodové (sériovd linka) nebo
mnohabodové (Ethernet).
Fyzickd vrstva definuje véechny elektrické a fyzikalni vlastnosti zafizeni. Obsahuje rozloZeni pind, napé&tové Grovné
a specifikuje vlastnosti kabell; stanovuje zplisob prenosu "jedni¢ek a nul". Huby, opakovace, sitové adaptéry a
hostitelské adaptéry (Host Bus Adapters pouzivané v sitovych GloZistich SAN) jsou pravé zafizeni pracujici na této
vrstvé.
Hlavni funkce poskytované fyzickou vrstvou jsou:

e Navazovani a ukoncovani spojeni s komunikacnim médiem.

e Spoluprace na efektivnim rozloZeni vdech zdrojl mezi véechny uZivatele.

e Modulace neboli konverze digitalnich dat na signaly pouzivané prenosovym médiem (a zpét) (A/D, D/A

prevodniky).

Linkova (spojova) vrstva

Vrstva €. 2, anglicky data link layer. Poskytuje spojeni mezi dvéma sousednimi systémy. Usporadava data z fy-
zické vrstvy do logickych celkd znamych jako rdmce (frames). Sefazuje pfenasené ramce, stara se o nastaveni pa-
rametrl pfenosu linky, oznamuje neopravitelné chyby. Formatuje fyzické réamce, opatiuje je fyzickou adresou a
poskytuje synchronizaci pro fyzickou vrstvu.

Datova vrstva poskytuje funkce k pfenosu dat mezi jednotlivymi sitovymi jednotkami a detekuje pfipadné opravu-
je chyby vzniklé na fyzické vrstvé. Nejlepsim prikladem je Ethernet. Na lokalnich sitich zalozenych na IEEE 802 a
na nékterych IEEE 802 sitich jako je FDDI, by tato vrstva méla byt rozdélena na wrstvu fizeni pristupu k mediu
(Medium Access Control, MAC) a vrstvu IEEE 802.2 |ogickeé Fizeni linek (Logical Link Control, LLC). Na této vrstvé
pracuji veskeré mosty a prepinace. Poskytuje propojeni pouze mezi mistné pfipojenymi zafizenimi a tak vytvari

doménu na druhé vrstvé pro smérové a vSsesmérové vysilani.

Sitova vrstva

Vrstva ¢. 3, anglicky network layer. Tato vrstva se stara o smérovani v siti a sitové adresovani. Poskytuje spojeni
mezi systémy, které spolu pfimo nesousedi. Obsahuje funkce, které umoznuji preklenout rozdilné vlastnosti tech-
nologii v prenosovych sitich.

Sitova vrstva poskytuje funkce k zajisténi prenosu dat rdizné délky od zdroje k pfijemci skrze jednu pFipadné& néko-
lik vzdjemné propojenych siti pfi zachovani kvality sluzby, kterou pozaduje pfenosova vrstva. Sitova vrstva posky-

tuje smérovaci funkce a také reportuje o problémech pfi dorucovani dat. Veskeré smérovace pracuji na této vrstvé



a posilaji data do jinych siti. Zde se jiz pracuje s hierarchickou strukturou adres. Nejznaméjsi protokol pracujici na

3. vrstvé je Internetovy Protokol (IP), dalSimi jsou ICMP a ARP. Jednotkou informace je paket.

Transportni vrstva
Vrstva ¢. 4, anglicky transport layer. Tato vrstva zaji$tuje pfenos dat mezi koncovymi uzly. Jejim Géelem je po-
skytnout takovou kvalitu prenosu, jakou pozaduji vyssi vrstvy. Vrstva nabizi spojové (TCP) a nespojové orientova-
né (UDP) protokoly.

e TCP - Zajistuje prenos dat se zarukami, ktery vyzaduiji aplikace, kde nesmi ,chybét ani paket®. Jednd se o
prenosy soubord, e-maill, WWW stranek atd. Zaruka se vztahuje na fedeni ztrat prenddenych paketl, za-
chovani jejich poradi a odstranéni duplikace. Jednotkou posilané informace je na této vrstvé TCP segment.

e UDP - Zajistuje prenos dat bez zaruk, ktery vyuZivaji aplikace, u kterych by bylo na obtiz zdrZeni (delay) v
siti zplsobené &ekanim na pienos véech paketd a ztraty se daji Fedit jinym zplsobem (napt. sniZeni kvali-
ty, opakovani dotazu). Vyuziva se pro DNS, VoIP, streamované video, internetova radia, vyhledavani sdi-

lenych soubord v rdmci sité DC++, on-line hry atp.

Relacni vrstva

Vrstva C. 5, anglicky session layer. Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujicimi
relaénimi vrstvami obou systému a Fidit vymé&nu dat mezi nimi. UmozZfiuje vytvoFeni a ukon&eni relaéniho spojeni,
synchronizaci a obnoveni spojeni, oznamovani vyjimecnych stavd. Do této vrstvy se fadi: NetBIOS, AppleTalk,
RPC, SSL. K paketlim pfifazuje synchronizacni znacky, které vyuzije v pripadé vraceni paket (napf. z dlvodu, Ze
se b&hem prenosu dat poskodi sit) k poskladani plvodniho potadi.

Prezentacni vrstva

Vrstva €. 6, anglicky presentation layer. Funkci vrstvy je transformovat data do tvaru, ktery pouzivaji aplikace (Sif-
rovani, konvertovani, komprimace). Format dat (datové struktury) se mdze lidit na obou komunikujicich systé-
mech, navic dochazi k transformaci pro Gcel pirenosu dat niz&imi vrstvami. Mezi funkce patfi napf. prevod kédi a
abeced, modifikace grafického uspofadani, ptizplisobeni poradi bajtd a pod. Vrstva se zabyva jen strukturou dat,

ale ne jejich vyznamem, ktery je zndm jen vrstvé aplikaéni. Pfiklady protokol(: SMB (Samba).

Aplikacni vrstva

Vrstva ¢. 7, anglicky application layer. Uelem vrstvy je poskytnout aplikacim pristup ke komunikaénimu systému
a umoznit tak jejich spolupraci. Do této vrstvy se rfadi napriklad tyto sluzby a protokoly: HTTP, FTP, DNS, DHCP,
POP3, SMTP, SSH, Telnet, TFTP.

FYZICKA VRSTVA podrobné.

Fyzické vrstvy se tykaji standardy, které definuji elektrické, mechanické, funkéni a procedurdlni viastnosti rozhrani
pro pripojeni rliznych prenosovych prostiedkll a zafizeni (tj. kabell, modemt apod.) - tedy elektrické parametry
pfenasenych signall, jejich vyznam a &asovy pribéh, vzajemné navaznosti fidicich a stavovych signal(, zapojeni
konektort, a mnoho dal$ich parametrd technického i proceduréliniho charakteru. Ukolem entit fyzické vrstvy je pak
na zakladé téchto standardl obsluhovat prenosové prostiedky, pripojené k prislusnym rozhranim, a jejich pro-
stfednictvim zajidtovat pfenosy jednotlivych bitd.

1. Prenosova média
Patfi sem telefonni linky, vicedratové spoje, dvoudratova symetricka a nesymetricka vedeni, radiové kanaly, druzi-

cové spoje a optické spoje.



Typy prenosovych médii:
e Telefonni hovorové kanaly - pouziti fungujici sité, prenos na znacné vzdalenosti, minimalni naklady,
prenosové pasmo 300 - 3300Hz, analogové dovolily rychlosti od 200 b/s do 52 kb/s
e Vicedratova vedeni - prenos na malé vzdalenosti, komunikacni kanaly s vysokou rychlosti (sbérnice)
e Radiové kanaly - vSesmérové spoje, pfenos pro mobilni zafizeni (WiFi, Bluetooth); smérové spoje, na-
hrada metalickych spojd, prenos ve vefejnych i pronajatych padsmech 2,4;5;10GHz
e DruzZicové spoje - kmitoCtova pasma 4/6 a 12/14 GHz
e Optické trasy - prenosy dat na velké vzdalenosti (do 10km bez opakovani)
Druhy provedeni prenosovych médii:
e Symetricka vedeni - krouceny dvoudrat, levné lokalni sité, typické rychlosti 100 - 1000Mb/s

e Nesymetricka vedeni - koaxialni kabel, pfenosové rychlosti do 10Mb/s

2. Koédovani a modulace
Neupraveny datovy signal neni vhodny pro pfimy prenos komunikacnim médiem. Obsahuje stejnosmérnou slozku,
jejiz prenos lze obtizné zajistit (elektrické vlastnosti kanalu, nutnost galvanického oddéleni vedeni transformato-

rem) Signal mGZeme zbavit nulové slozky vhodnym kédovanim.
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Prenos kédovaného datového signalu oznaéujeme jako pfenos v zakladnim pasmu. Napfiklad sit Ethernet
pouziva kdédovani NRZ (Manchester II) — v podstaté se jedna o fdzovou modulaci.

MODULACE: (nosné frekvence)

a/ harmonicky signdl
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¢/ frekven¥ni modulace
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V sitich se podle doporuceni IEEE 802 uziva diferencialni fadzova modulace. PFenos modulovaného datového

signalu oznacujeme jako prenos v prelozeném pasmu.



Fyzické rozhrani datového spoje

EIAITIA-232, V.35, X.21
Zakladni pojmy: e HSSI, Others .
modem (modulator, demodulator) ‘
Yo we . : CSUDSU
ukoncujici zarizeni datoveho spoje (modem) - DCE
(Data Circuit Terminating Equipment) ﬁ a
koncové zarizeni - DTE (Data Terminal Equipment) WoaeR
Rozhrani datovych spojd jsou definovéna podle do-
poruceni CCITT a EIA (V.24 a X.21 CCITT) DTE DCE
Data Terminal Equipment Data-Circuit Terminating Equipment
User device with interface End of the WAN provider's side of
geni i /AN lin tion facili
Doporuéeni V.24 CCITT connecting o the W, k the communication facility

obdoba EIA RS-232C, nejstarsi a nejbéznéjsi roz-

hrani pro sériovy pfenos dat, popis mechanickych vlastnosti - konektory DB-25 nebo DB-9

Doporuceni V.28 CCITT

popisuje elektrické vlastnosti, definice napé&tovych Urovni a jejich pfifazeni logickym Urovnim, elektrické vlastnosti
vysilaél a ptijima&Q rozhrani

Doporuceni X.21 CCITT

Cilem doporuéeni je zvétdeni povolené délky propojovaciho kabelu, snizeni poctu obvodl rozhrani. Prakticky se
jedna o definici siftového rozhrani sité s pfepojovanim kanald.

Doporuceni V.10/X.26 CCITT

popisuje mechanické vlastnosti - konektory DB-15, nesymetrické vysilace (obdoba EIA RS-423-A)

Doporuceni V.11/X.27 CCITT

symetrické vysilace (obdoba EIA RS-422-A)

Principy komunikace na fyzickém médiu.

(viz soubor PDF pristupové metody)

Pristupové metody. Urcuji pfedani dat mezi jednotlivymi stanicemi.

Nedeterministické - (kolizni, ndhodné) vyuzivaji metody nahodného pfistupu ke sdilenému médiu. Pfikladem je
Ethernet. Uzly se pokouseji komunikovat bez jakéhokoliv pofadi. Zadny uzel tak nemé& garantovéno, ze se mu po-
dafi prenést urcité mnozstvi dat za urcitou dobu.

Pouzivaji se v sitich, kde jsou prenosy rozesilany vsem a kazdy ucastnik dostane informace skoro ve stejny oka-
mzik. Pokud uzel chce vysilat, zkontroluje linku, je-li linka obsazenda, nebo doslo-li ke kolizi prenos je zrusen, uzel

¢eka nahodné dlouhou dobu, nez zkusi novy pfistup znovu

CSMA/CD (Carrier Sense Multiple Access / Collision Detection)

(s naslouchanim nosné a detekci kolizi) - pfistup

k siti ziska uzel, kterému se jako prvnimu podafi | C3: vyulandodo jimy ]

pristoupit k necinné siti.

Princip: | I_[ |
Uzel, ktery chce vysilat informaci do sité poslou- —-E
chd, zda je na siti provoz; pokud je linka obsaze-

oeks na konec

na uzel pocka nahodné dlouhou dobu, potom
) I , probihagiciho vysilami
provede kontrolu linky, je-li linka volna uzel za- "dratova’ vananta (CSMA/CD)

&ne vysilat svij paket, ktery se &ifi ke véem sta-

nicim zapojenym v siti; uzel pokracuje ve sledo-

vani sité.



Je mozné, Ze dva ¢i vice

uzld zacne vysilat ve

stejny okamzik => vznik @ @ @ @
+

kolize. Kolize je deteko-
vana, protoze uzly, které

vysilaly své pakety, sle-

duji sit a zjisti, Zze se na

prenosovém médiu, vyskytuji i jiné informace nez tam poslaly.

, dost1 '
> I caste X
<. S— - d

Uzel, ktery detekuje kolizi, zrusi svij pre-

nos vyslanim JAM paketu (JAM PATTERN); kOliZﬁ

potom pocka nahodné dlouhou dobu a poku-

si se k siti pFistoupit znovu. o "
Néhodné dlouha doba je u kazdého uzlu jina;

kazdy uzel nasloucha, a pokud pfijde paket,

zkontroluje, zda se nejedna o kolizni paket
JAM; pokud je kolizni paket, nepfrijme ho; nejedna-li se o kolizni paket zkontroluje cilovou adresu a cilova
adresa bude pro tento uzel, data precte. Je-li cilovad adresa soucasti broadcastu - cte data, popripadé kdyz je ci-
lova adresa soucasti multicastu - cte data.

Metoda je celkem rychla. Minimalni délka ramce musi byt 64 B (néktera literatura uvadi délku 72 B). Tato metoda
ma nejlepsi vysledky pfi mensi aktivité sité a delSich zpravach.

Priklad sité: Ethernet, FastEthernet

CSMA/CA (Carrier Sense Multiple Access / Collision Avoidace)

(s naslouchanim nosné, predvidani kolize -

snazi se vyhnout kolizi) - u této metody je C5: vysils nllds jing

% pikdo = a
= RIOOD BT | T | |

nutné dodrZzovat minimalni rozestup mezi na-

sledujicimi pakety pfiblizné 200 us.

Princip:

Pokud chce uzel vysilat, poslouchd aktivitu na "':'I__i]?uﬂn.:: Zacne \\_/{
siti; je-li linka obsazena, pocka nahodné dlou- . vysilat odmldi se na
hou dobu a pokusi se znovu pfihlasit. Pokud je nshodnou dobo
sit neéinnd vysle uzel signdl RTS (Request to "bezdratovd” vananta (CSMA/CA)

signal), v pripadé, Ze je stanice pfipojena a




tento signal prijme, vysle potvrzovaci signal CTS (Clear to send); tyto signaly musi byt poslany béhem definova-
ného Casového intervalu; pokud odesilatel obdrzi CTS, provede prenos; pokud CTS neobdrzi, prenos se odloZi; v
pfipadé broadcastu, RTS je adresovano specialni adresou, neceka se na CTS a okamzité jsou data prenasena.
Priklad sité: bezdratovy Ethernet (Wifi), sité Apple — Macintosh

Deterministické - (bezkolizni) jsou zaloZzeny na fizeni pfistupu k médiu. K Fizeni je pouzivana metoda predavani
specialniho paketu - peska (token). Typickym predstavitelem technologie pouzivajici deterministickou metodu je

Token Ring.

TOEEN
(pesek, — — — —
e A A -

Velice zjednoduSeny nahled na funkci Token Ringu lze popsat nasledovné:

e po siti je pfenasen paket nazyvany token.
e uzel, ktery potrebuje komunikovat, musi pockat, az k nému token dorazi
o mdiZe zménit pFiznak, doplnit hlavi¢ku, naplnit datové pole a odeslat data cilovému uzlu
e ten po obdrzeni datového paketu zkontroluje kontrolni soucty, prijme data, nastavi prislusné priznakové
bity a posle paket opét do sité
e paket dorazi k tomu uzlu, ktery data poslal
e tento uzel si prohlédne priznaky a preda je vyssim vrstvam
e vygeneruje prazdny paket (token) a odesle jej
e token je pak predavan mezi uzly na siti az dorazi k uzlu, ktery ma pripravena data pro vysilani - a vse se
opakuje
Ze znalosti maximalni velikosti paketu a poctu uzll na kruhu Ize vypoéitat maximalni dobu, za kterou se uzlu po-
dafi odeslat prislusné mnozstvi dat. Fungovani Token Ringu je vSak o dost slozitéjSi nez jsme si zde v nékolika
vétach popsali (napf. nékdo musi hlidat, zda se na siti vyskytuje token). Technologie je tedy logicky sloZit&jsi a tim
i drazsi nez Ethernet a jsou dva zasadni dGvody, pro¢ Token Ring nedoznal takového rozsiteni a dokonce byl za-
staven jeho dalSi rozvoj. Mezi deterministické metody patfi i tzv. Pooling. kdy fidici pocitaC urcuje, ktera stanice
bude vysilat. U této metody musi byt spolehlivy Fidici pocitac.
Priklad sité: Cambridge Ring, Token Ring, FDDI

LOKALNI SiTE - Gvod.
Definice: Lokalni sit (LAN) - geograficky omezena sit, propojeni velkého mnoZstvi pocita¢d na vzdalenost sto-
vek metrl, odklon od klasického prepojovani, vyuzivaji mnohonasobného pristupu ke sdilenému médiu.
Vyvojové typy LAN:
e ALOHA - experimentalni radiova sit, metoda nahodného pFistupu ALOHA
e ETHERNET - experimentalni sit firmy XEROX, sdilené médium je koaxidlni kabel, rychlost do 10Mb/s, po-
uziva se dodnes pomérné slozitad pfistupovd metoda CSMA/CD (Carrier Sense Multiply Access / Collision
Detection)
e Cambridge Ring - univerzitni sit nékolika po¢itacl, prenosové médium je levny dvojity krouceny

dvoudrat, pfenosova rychlost do 10Mb/s, diky uzaviené topologii - jednoduché Fizeni



Standard IEEE 802
IEEE 802 je rodina IEEE standard( pojednavaijicich o sitich LAN a MAN.
e IEEE 802.1 Bridge and Network Management
o IEEE 802.1AE - MAC Security
o IEEE 802.1Q - VLAN
o IEEE 802.1X - Network Access Control
o IEEE 802.1aq - Shortest Path Bridging (SPB)
e IEEE 802.2 - LLC - Logical Link Control
e IEEE 802.3 - Ethernet
e IEEE 802.4 - Token Bus
e IEEE 802.5 - Token Ring
e IEEE 802.11 - Wi-Fi
e IEEE 802.12 demand priority access method
e IEEE 802.13 Kabeldz kat.6 - 10Gb lan
e IEEE 802.15 Wireless PAN
o IEEE 802.15.1 Bluetooth
o IEEE 802.15.4 ZigBee
e IEEE 802.16 Broadband Wireless Access WiMAX
o IEEE 802.16e (Mobile) Broadband Wireless Access
e IEEE 802.17 Resilient packet ring
e IEEE 802.18 Radio Regulatory TAG
e IEEE 802.19 Coexistence TAG
e IEEE 802.20 Mobile Broadband Wireless Access
e IEEE 802.21 Media Independent Handoff
e IEEE 802.22 Wireless Regional Area Network

IEEE 802.3 - SITE ETHERNET

Pdvodni standard IEEE 802.3 z roku 1985 pouzival pouze koaxialni kabely, nejprve jen znamy "tlusty", nebo také
podle jeho barvy "Zluty" kabel (Thick Ethernet). Segment mohl byt dlouhy az 500 m, vice segmentd mohlo byt
propojeno opakovacdi (repeater) az do max. vzdalenosti 2500 m mezi nejvzdalenéjsSimi uzly, kterych mohlo byt
max. 1024. Sitova karta uzlu byla k segmentu pfipojena specidlnim transceiverem a pfipojnym kabelem.

Celd logika protokolu Ethernetu je implementovana v obvodech sitového adaptéru. Protokolovy paket ma pevny
forméat, s datovym polem v rozmezi 46 - 1500 bajtd. (viz obrazek)

Pozdéji byla do standardu doplnéna

podpora "tenkého" koaxialniho kabelu Pocet bajtu

(Thin Ethernet) a jesté pozdéji nesti- 7 1 G B 2 45 - 1800 4
néného krouceného dvouparu (UTP - = F
unshielded twisted pair). Freamble| F DA, S, ;‘?gg:g Data o
Standardni Ethernet tak vydrzel spoko- o =

jenym uZivateldm 15 let, neZ v roce
1995 byla organizaci IEEE pfijata spe-

cifikace 802.3u Fast Ethernet. Rychlost
y SFD ... Start of Frame Delirmiter

se zvysila skokové - na 100 Mb/s, coz DA Destination Address

bylo zvySeni na desetinasobek! TN Source Address

V té dobé byla jedind moZnost, jak FCS .. Frame Check Sequence




zvysit propustnost patefe nebo pFipojeni serverl - pouzit technologii FDDI

FDDI (Fiber Distributed Data Interface). Technologie FDDI byla v prvni poloviné 90. let prakticky jedinou moZ-
nosti, jak vybudovat rychlou sit. Pfitom ji7 v té dobé $lo o osvéddenou a vysoce spolehlivou technologii
s dokonalym managementem, s pfenosovou rychlosti 100 Mb/s pro zatiZena sitova centra, propojovani vzdalenych

budov a areéli a budovani metropolitnich siti (MAN - Metropolitan Area Network).

Vzhledem k jeji znaCné vysoké cené si toto feseni mohl ale jen malokdo dovolit. Proto byl Fast Ethernet velmi
rychle a dobfe pfijat Sirokou uZivatelskou verejnosti.

Zvysenim rychlosti na desetindsobek ma ale za nasledek zmenseni maximalni vzdalenosti mezi uzly (velikosti ko-
lizni domény) na desetinu. Vyplyva to z principu pouzité pfistupové metody Ethernetu, metody CSMA/CD.

Ve standardu Fast Ethernet se zmensila vzdalenost propojeni opakovacl a prepinac¢i na 100 m v piipadé krouce-
ného dvouparu a 412 m v pfipadé optickych kabell. Tento problém se Fedi pouZivéanim topologie zhroucené (sou-
stifedéné) patere, angl. collapsed backbone. Pfekonani vzdalenosti vétsi nez 412 m umoznily prepinace s porty
schopnymi pIné duplexniho provozu, kde se délka propojovacich optickych kabell zvétsila na 2000 m.

Ethernet se tak stal velmi flexibilnim, $kalovatelnym médiem, umoZfujicim souZiti sdilenych segmentl spolu s
prepinanymi, dedikovanymi spoji, a to 10 Mb/s i 100 Mb/s segmentd s rlznou kabeldzi.

PFi implementaci Fast Ethernetu nastal typicky problém patefnich siti, na ktery postupné narazi vSichni navrhari a
administratori distribuovanych siti. Pouzijete-li vys$si pfenosovou rychlost na sdilenou patef, postupné napf. se
zleviiovanim technologii spolu se zvy3ujicimi se pozadavky uZivatell, dochazi k pronikéni rychlejsich technologii
"dold" smé&rem k uZivateldm. Logicky pak pFestava patef svoji prenosovou kapacitou stacit zvydujicim se narokdm.
A toto se zahy stalo i v pfipadé 100 Mb/s Ethernetu.

Tak vznikl brzy tlak na dalsi zrychleni a opét deset krat rychleji - 1000 Mb/s.

Dnes je i tato gigabitova rychlost jiz skutecnosti a ve vyhledu je zvysSeni prfenosové rychlosti patere na 10 Gb/s.

Pouzivana komunikacéni média:

Tabulka ukazuje vyvoj standardu Ethernet, pfenosové rychlosti, typu kabeladze a max. délky jednotlivych segmen-
td. Zavedend terminologie standard{ pouZivé notaci "nBase-X", kde n je nominalni pfenosova rychlost v Mb/s, Ba-
se - jedna se o prenos v zakladnim pasmu a X je typ média kabelu.

Typ Ethernetu Rychlost Max. délka segmentu
10Base-5 10 Mb/s "tlusty" koax 500 m

10Base-2 10 Mb/s "tenky" koax 185 m

10Base-T (Twist pair) | 10 Mb/s UTP 100 m

10Base-FL (Fiber) 10 Mb/s optika 2000 m *

100Base-TX (X - Fast) | 100 Mb/s UTP (2 pary pro prenos) | 100 m

100Base-T4 (4 - pary) | 100 Mb/s UTP (4 pary pro pfenos) | 100 m

100Base-FX 100 Mb/s optika 412 m HDX *, 2000 m FDX *

* pfi pouZiti mnohavidového vidkna 62,5 mikrond, HDX - half duplex , FDX - full duplex



UTP kabel (Unshielded Twist Pair) kroucena dvoj-
linka, oznaceni (10) 100BASE-(T), -TX, -T4
(T - twist pair (krouceny dvoudrat) X — Fast Ethernet,

4 - zapojené vSechny pary)

STP kabel (Shielded Twist Pair), oznaceni stejné

Tenky koaxialni kabel (Thin Ethernet) - lokalni roz-
vody, oznaceni 10BASE 2 (10 - komunikacni rychlost
v Mb/s, BASE - pfenos probiha v zakladnim pasmu bez

modulace, 2 - maximalni délka kabelu mezi porty ve

stovkach metri)

Tlusty koaxialni kabel (Thick Ethernet) - patefni roz-

vody, oznaceni 10BASE 5

Opticky kabel - FX, SX, LX

Typy zapojeni kabell UTP (STP):

UTP
cable

STP
cable

Coaxial
cable

Fiber core

Fiber-
optic
cable

piny v pohledu na konektor (zasuvka je obracené)

Fin Position

Pin[T568A C.paru[T568B C.paru/T568A barva [T568B barva
1 3 2
bily/zeleny |bily/oranzovy
2 3 2
zeleny oranzovy
3 2 3
bily/oranzovy| bily/zeleny
4 1 1
modry modry
e I
5 1 1
bily/modry | bily/modry
a0 | e
6 2 3
oranzovy zeleny
. A . f— | f—=
bily/hnédy | bily/hnédy
o . A O | O
hnédy hnédy
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Rovny (Straight) kabel

RJ-45 Plug
Pin 1

\
=]
=

—_—

away from you.

o=

KFizovy (Cross) kabel

RJ-45 Plug
Pin 1

=]
Cipi o
away from you.

S

Specialni kabely:

Console kabel a konektorové piny

Pouzijeme RJ-45-na-RJ-45 rollover kabel a RJ-45-na-DB-9 female DTE adaptér (oznaceny TERMINAL) k pfipojeni
console portu do PC, s bézicim emulacnim terminalovym softwarem (Hyperterminal). Tabulka zobrazuje signaly a
piny asynchronniho sériového console portu, RJ-45-na-RJ-45 rollover kabelu, a RJ-45-na-DB-9 female DTE adap-
téru (oznaceného TERMINAL).

Tabulka signald Console portu, kabelli a DB-9 adaptéru

Console port (DTE) |RJ-45-na-R3-45 Rollover kabel |R]J-45-na-DB-9 Terminal adaptér |PC konzole
Signal RJ-45 Pin RJ-45 Pin DB-9 Pin Signal
RTS 1t 8 8 CTS
DTR 2 7 6 DSR
TxD 3 6 2 RxD
GND 4 5 5 GND
GND 5 4 5 GND
RxD 6 3 3 TxD
DSR 7 2 4 DTR
CTS 8" 1 7 RTS

D Pin 1 je pfipojen uvnitf na pin 8.



Auxiliary kabel a konektorové piny

Pouzijeme RJ-45-na-RJ-45 rollover kabel a RJ-45-na-DB-25 male DCE adaptér (oznaceny MODEM) k pfipojeni au-
xiliary portu na modem. Tabulka zobrazuje signdly a piny asynchronniho sériového auxiliary portu, RJ-45-RJ-45
rollover kabelu, a RJ-45-DB-25 male DCE adaptéru (oznaceného MODEM).

Tabulka signal@ Auxiliary portu, kabeli a DB-25 adaptéru

AUX Port (DTE) |RJ-45-na-RJ-45 Rollover Cable |RJ-45-na-DB-25 Modem Adapter | Modem (DCE)
Signal RJ-45 Pin RJ-45 Pin DB-25 Pin Signal
RTS 1 8 4 RTS
DTR 2 7 20 DTR
TxD 3 6 3 TxD
GND 4 5 7 GND
GND 5 4 7 GND
RxD 6 3 2 RxD
DSR 7 2 8 DCD
CTS 8 1 5 CTS




Optické viakno - opticky kabel

Svétlo pouzité v optickych vldknech je jeden typ elektromagnetické energie. DUleZitd vlastnost kazdé energetické
viny je vinova délka. Elektromagnetické viny se Sifi rychlosti 300 000 km/s ve vakuu. V optickych vlaknech se
pouziva svétlo o vinové délce 850 nm, 1310 nm, nebo 1550 nm. Tyto délky byly vybrané, protoze se Siti Iépe nez
ostatni vinové délky. V optickych vldknech je vysoka bezpecnost prendasenych dat, protoZe signal je len uvnitf
vlakna a neda se odposlouchavat. Na prenos se pouzivaji vzdy 2 vlakna, jedno na prijem a druhé na vysilani. Je-
den kabel midzZe obsahovat 2 - 48 oddélenych vldken i vice.

Zakladni pojmy z optiky:

Odraz svétla: svételny paprsek prochazi z jednoho okraje materialu na druhy, ¢ast svételné energie bude odra-
zena zpét

Lom svétla: zakfiveni svételného paprsku pfi prlichodu dvéma latkami je divod, pro¢ mize svételny paprsek ces-
tovat v optickém vlakné také v zatackach.

Opticka hustota materialu: popisuje, jak se mnozstvi své-

telnych paprskd zmensi pti prichodu materidlem, nejlepsi je Normet

ve vakuu. 8, 8,
1 / ’\ ;

Index lomu: pomér rychlosti svétla v materialu k rychlosti
Air

svétla ve vakuu, ¢im je mensi, tym je materidl vhodné&jsi.
Odraz
Uhel, pod kterym svételny paprsek dopada na hladky, leskly,

Glass

povrch je stejny, jako uhel paprsku, pod kterym se odrazi. Ray 1: Incident ray, measured 8, degrees from the normal

Ray 2: Reflected ray, measured 8, degrees from the normal

Lom Law of Reflection: 8,=8,

PFi dopadu svételného paprsku na rozhrani 2 transparentnich ovpasT

materiall, dochazi k rozdéleni paprsku na 2 &asti. Cast prvni
se odrazi v pdvodnim materialu podle Ghlu dopadu, a druhd

prochézi do druhého prostiedi. Kdyz je Ghel 90 stupfil, pa- Air Agir

prsek prochazi pfimo sklem, kdyZ ne potom se lame. Kdyz Glass nglass

paprsek prochazi z prostredi s mensim indexem lomu do

@
AL @
w
N
w

prostfedi s vétsim, potom se paprsek lame ke kolmici

k povrchu v misté dopadu a opacné.
Ray 1: Incident ray

Uplny opticky odraz Ray 2: Reflected ray
Ray 3: Refracted ray

Podminky pro opticka vlakna: Law of Reflection: 8, = 8,

1. jadro optického vidkna by mélo mit vétsi index lomu, Law of Refraction: Sin0e:N giase > Nair-i By > 84

nez plast, ktery ho obklopuje
2. Uhel dopadu svételného paprsku by mél byt vétsi jak
kriticky Uhel pro jadro a obal
Uplny vnit¥ni odraz: dosahneme jej pfi spinéni obou pod-
minek, vlastni svételny paprsek bude Uplné odrazeny zpét
do vnitrku vldkna.
Typy optickych viaken:
VIakno multimodové (vicevidové) - primér vidkna 50 -
62,5 mikrometru, umozfuje pouZiti vice paprskl, zdrojem
svétla je vétsSinou LED dioda
e oznaceni 100BASE-FX - dvé multimodova vlakna
e oznaceni 1000BASE-SX MM nebo LX MM - délka

do 2 km



VIakno singlemodové (jednovidové) —- primér vldkna 8 - 10 mikrometrd, pouZiva se pouze jeden paprsek,
zdrojem svétla je laser

e oznaceni 1000BASE-LX SM - délka az 5 km

SiFeni paprska v optickém kabelu:

Single-mode

Requires very straiéﬁf path

Polymeric Coating
Glass Core = 5-8 microns

Glass Cladding 125
microns dia.

+ Small core
« Less dispersion

« Suited for long distance applications
(up to ~3km, 9,840 ft)

« Uses lasers as the light source

Multiple paths-sloppy

: Coating

Glass Core 50 or 62.5
microns

Glass Cladding 125
microns dia.

» Larger core than single-mode cable
(50 or 62.5 microns or greater)

* Allows greater dipersion and
therefore, loss of signal

= Used for long distance application, but

often within campus backbones shorter than single-mode (up to ~2km,
for distances of several thousand 6,560 ft)
melers

» Uses LEDs as the light source often
within LANs or distances of a
couple hundred meters within a

campus network
Porovnani rozmért viaken:
Multimode Multimode Muitimode Single-mode
100-140 62.5-125 50-125 10-125
microns microns microns microns

Numericka apretura

Je Uhel, pod kterym muze paprsek do vldkna dopadat, aby doslo k Gplnému odrazu

Snelliv zakon lomu, st paprstog, hrerd dopadi s rodmd
dreupmetied s Timwon optickma baustoton, se odrid gpét a fist proshupje
do drnaibo prostiedd

pokud ale dopadne pod dostateéné malsra dhlem
(méfeno od osy, tzv. munericka apertura),
pak. g8 cely papsek odrazil 1]

prabtické wni: v optickoéim wliban dochim jen b sumim
hiphtm ) odrsim

plast (cladding)

= }/g e

tanerickd
apettura




Komponenty optické trasy.

Na prenos dat v siti se pouzivaji elektrické signaly, proto je potfebné v optickych prenosovych zafizenich pouzit

pfijimace a vysilaCe na pfevod elektrického signalu do a z optiky zpét.

Vysilac¢ (Transmiter):
Pouziva 2 typy zdroje optic-
kého signalu : LED, LASER
Prijimac (Receiver)

jeho uUlohou je pfijmout sig-
nal a zpracovat ho na elek-
trické signaly. Pouzivaji se
fotodiody PIN. PIN diody jsou

vyrabéné na vinovou délku

Electrical

Signal In s—p-

LIGHT

Confined in a Waveguide

(fiber)
Electrical
Tx PN AN ~——3 Signal Out
LASER or \ / PIN
LED photodiode

connectlors

850, 1310 nebo 1550nm. Kabely jsou ukoncené konektory.

V tabulce je pFehled pouzivanych konektori.

Konektor typu SC - na Ustupu

Konektor typu ST - nejhorsi, bajonet krouti vliakno

Konektor LC - moderni




Signaly a Sum v optickych médiich
Optické sité jsou vhodné pro MAN a WAN sit&. Velmi podstatnym faktorem jsou ztraty. Jsou zplsobené mi-
kroskopickymi nedistotami ve vlakné&, ty zplsobuji vytvaifeni malého mnoZstvi tepla. Dale jsou to rlizné pri-
meéry vlakna a nerovnosti montaze v konektorech. MéFi se v dB, a znamena, kolik procent energie bylo ztra-
ceno. Testovani je velmi dilezité a zdznamy musi byt zachované. Nejpouzivané&j$i méFici pristroje jsou Optic-
ky ztratovy méric¢ a Opticky Casovy doménovy reflektometr.
Instalace, osetfeni, a testovani optickych kabeld
Hlavni pri¢iny Gtlumu (ztrat):

1. nespravna instalace, prilisSny tah a ohybani

2. absorpce vlakna

3. nehomogenita vlakna

4

rozptyl ve vlakné

Vystavba lokalnich siti formou strukturované kabelaze.

Strukturovana kabelaz tvori zakladni prvek infrastruktury modernich lokalnich pocitacovych siti. Kabelovy sys-
tém umozfiuje nejenom pFenos dat, ale je pouzivan také na propojeni telefond, zejména pak v novych budo-
vach nebo v piipadé rekonstrukce starych telefonnich rozvod@. Prostfednictvim prizplsobovacich prvké
(BALUN) a prevodnikl Ize strukturovanou kabeldZ pouZivat i pro jiné komunikaéni systémy — napf. pro prenos
videosignalu (rozhrani HDMI). Strukturované kabeldze jsou budovany na zakladé doporuceni a norem.
Doporuceni TIA/EIA-586-A.
To déli kabelovy systém na dvé zakladni lokality - rozvadéc (wiring closet) a pracovni oblast (working
area). Rozvadéc a pracovni oblast jsou spojené horizontalnim rozvodem. Vyskytuje-li se v misté vice roz-
vadédd, jsou rozdéleny na centralni rozvadéé - MDF (main distribution facility) a podruzné rozvadéce -
IDF (intermediate distribution facility). Centralni rozvadé¢ MDF se v siti vyskytuje pouze jeden a jde o nejvy-
znamnéjsi komponentu kabeldZze nebot zde jsou vétSinou soustfedény centralni prvky jako jsou smérovaci
prepinace, pripojeni k Internetu, telefonni Ustfedna, ... Podruznych rozvad&&l IDF mdze byt v kabeldznim
systému bliZze nespecifikované mnozstvi. Plati vSak pravidlo, ze kazdé patro by mélo mit vlastni rozvadéc, na-
vic minimalné jeden na kazdych 1000 m2.
Propojeni MDF a IDF je realizovano prostfednictvim tzv. vertikalnich (paternich) rozvodt. Vétsinou
byvaji optické, i kdyZz mohou byt i

pracovni oblast verfikilni rozvoedy
b horizontalni rozvod \

i\\\ l& \ v ramci budovy, ale i mezi budova-
i e mi. V tom pfipadé jsou pro datové
ﬂ.iiiiﬂ“““ﬁl@t komunikace pouzivany vyhradné ka-
L1l LIkt g oo
¥ a IDF jsou umistene propojo-
LL L L LLL Lk ekl n |
L L LI LIl

metalické. Paterni kabely jsou nejen

vaci systémy, casto nazyvané propo-

jovaci panely (patch panel), pfipev-
néné na zdi nebo v 19" rozvadéco-
vych skfinich (RACK). Zadni ¢ast

propojovacich systému slouZi pro

N ukonéeni kabell horizontalnich roz-
rozvadéé o . . .
vodu - na obrazku jsou oznacené
modre. Pfedni ¢ast propojovacich
systém{ je osazena bud’ konektory RJ45 pro snadné propojeni s aktivnimi prvky (oznaceny zelené&) nebo spe-

cialnimi zarezovymi konektory zavislymi na vyrobci — pouzivaji se pro moznost rozebrani kabelu na jednotlivé



pary (Alcatel IDC, Lucent typ 110, ...). Dfive se vyskytovaly i pfipojky realizované tzv. Telco kabely. Ty vSak
byly vhodné pro pomalejsi pfenosové technologie a v modernich kabelovych systémech jiz prakticky nemaji
misto.

Horizontalni rozvody vétsinou byvaji metalické, i kdyZ mohou byt i optické. Jak jiz bylo feceno, jeden jejich
konec je na propojovacim panelu, na druhy je ukoncen v zasuvce. Zasuvky nabizeji prostiednictvim konekto-
ru RJ45 moznost pripojit prakticky libovolny koncovy prvek (telefon, tiskarnu, pocitac, ...).

Pro pripojovani koncovych prvkd k zésuvce a propojovani portl aktivnich prvkd s propojovacim panelem se
pouzivaji propojovaci kabely (patch cable nebo patch cord).

Jak propojovaci panely, tak i zasuvky maji moznost
popisu. Ten by mél byt v rdmci jednoho kabelu na
obou koncich totozny. Systém popisovani je vétSinou
spojen s Cislovanim mistnosti v ramci budovy a
s poradim zasuvky. Spojit Cislovani pfipojnych mist
s ¢islem mistnosti je nejvhodnéjsi, nebot v mnoha
pfipadech  dochazi, ve snaze o  Uspory,
k poddimenzovani poctu pfipojnych mist a tim i
k pozdéjsimu dodélavani novych pfipojnych mist. Na-
ruseni posloupnosti Cisel zasuvek je pak zbytec¢né
matouci.

Na obrazku je vidét osazend 19" skfin (RACK)

s aktivnimi prvky, propojovacimi panely a pomérné dileZitou sou&asti skiini, na kterou se leckdy zapomina.
Jsou ji vodici listy pro propojovaci kabely, nejen horizontalni (skryta za plechy se 4mi rychloupinaci), ale i
vertikalni (dobfe viditelné po okrajich panell, drzici oranZzové propojovaci kabely).
Soucasti skiing mize pomé&rné &iroka skala doplfikd. Tim nejb&Zné&jdim je ventilaéni jednotka s termostatem
fizenymi ventilatory. Jednim z nejneobvyklejSich je hlidaci systém, vybaveny sirénou, majakem a pagerem
schopnym ztropit poplach v pfipadé, ze neopravnénd osoba otevie skrin.
Kabely horizontalnich i vertikalnich rozvodtd se umistuji do Zlabd (plastovych nebo kovovych), trubek, podhle-
d@, vodici mdstky, ... Zlabl existuje pomérné Siroka $kala. V rozsahu od jednoduchych se zasuvkami monto-
vanymi na zdi pobliz nich az po ozdobné Zlaby se zapusténymi zdsuvkami. Ozdobné Zlaby jsou z plastu, ple-
chu nebo z eloxovaného hliniku s vybérem barvy a mnoha dopliky parapetniho systému. Ve slozitéjsich (ko-
morovych) zlabech Ize dokonce vést napajeci kabely s datovymi rozvody v soubéhu (zejména pak, jde-li o
stinéné kabelové systémy).
Kategorie rozvodu:

e KAT 3 - zapojené pouze dva pary vodi¢d, rychlost do 10 Mb/s (nepouziva se)

e KAT 5 - zapojené vSechny vodice, pro prenos pouze dva pary, ostatni nevyuzité, rychlost do 100 Mb/s

e KAT 6 - zapojené vsechny vodice, pro prenos vSechny pary, rychlost do 1 Gb/s
Pravidlo pFi instalaci UTP(STP) kabelu:
Pozor: Vzdalenost mezi koncem jednotlivych rozpletenych vodi¢ovych parl a koncem izolace kabelu resp.
rozpleteni je maximalné 12,5 mm
PFipojovaci systémy strukturované kabelaze.
Vnitfni pFipojeni UTP kabelu ke konektorim, pouzivaji se dva zafezové systémy:

e KRONE - starsi systém vychazejici z technologie pouzivané u telefonni kabelaze

e S110 - novéjsi systém, dnes nejcastéji pouzivany
Tyto systémy jsou dopln&né mechanickou fixaci pfivodniho kabelu, problémy s fixaci byly divodem vzniku
dalsich konektorovych systémd (napf. Panlack firmy Panduit)



LINKOVA VRSTVA - podrobné

Hlavni akol - bezchybny pfenos mezi sousednimi uzly. Pouziva fyzické adresovani - Media Access Con-
trol — odtud nazev adresa MAC.

Adresa MAC - 48 bit{, reprezentovanych 12 hexadecimalnimi &islicemi, rozdélena na dvé &asti. Prvnich 6
Cislic je podle ciselniku IEEE identifikacni kod vyrobce pripadné podle cCiselniku OUI koéd dodavatele, zbyvaji-
cich 6 Cislic je sériové Cislo portu nebo hodnota uréena vyrobcem. Adresa je uloZzena (vypalena) v paméti ROM
(odtud nékdy nazev BIAS). Pri inicializaci portu (adaptéru) se adresa MAC zkopiruje do paméti RAM prv-
ku(adaptéru), sitovy adaptér pouzivd MAC adresu k posouzeni, zda se pfijatd data maji pfimo predat vyssim
vrstvam protokolu ke zpracovani bez ucasti procesoru.

Aktivni prvek pracujici na linkové vrstvé pouzije MAC adresu k urceni pfimého souseda a tim i portu, na ktery
budou prijata data poslana.

PF.: V prijatych datech je cilova adresa MAC : FFFF FFFF FFFF

=> data projdou bez omezeni celou siti a v sitovych adaptérech budou pfimo preddna vys$sim vrstvdm ke
zpracovani bez Gcasti procesoru.

Linkova vrstva mize byt rozdélena na dvé& podvrstvy Jednou z nich je podvrstva MAC a druhou je vy$&i pod-

vrstva LLC (Logical Link Control) napf. v systému FDDI.

Network layer Packet

I A

Y
Data LLC [LLC | Packet |
link < f----—---—---—--—1
layer MAC | MAC | LLC | Packet | MAC |
Physical layer Network

(a) (b)
Funkce MAC podvrstvy:
e zajistuje fyzické adresovani,
e je hardwarove zavisla
e zajistuje Fizeni pFistupu k médiu
e deterministické - |1ze urcit maximalni ¢asovy interval, ve kterém se pracovni stanice dostane k
médiu
o Token passing (pfedavani peska) - milze se ztratit peSek nebo se chybné objevi dalsi,
proto je zde Monitor, ktery predavani sleduje a fidi. Monitor je zvolen dohodou stanic
(napf. vypne-li se aktivni). Implementace je slozita (software).
o Polling (fizeny pFistup) - fidici pocitac urcuje, ktera stanice bude vysilat. Musi byt spoleh-
livy Fidici pocitac.
e nedeterministické - stochastické - nahodné (contention = soupefeni) - nelze zarucit ¢asovy inter-
val, takze stanice musi cekat
o CSMA/CD (Carrier Sense Multiple Access/Collision Detection)
o CSMA/CA (Carrier Sense Multiple Aceess/Collision Avoidance
Funkce LLC podvrstvy:
e zajistuje multiplexaci protokoll vysilanych na MAC vrstvu (vysilani) a demultiplexaci (pFijem)
e neni hardwarové zavisla
e realizuje fizeni toku a zabezpeceni proti chybam
Rizeni toku pomoci tzv. ARQ (Automatic Repeat-reQuest) metodami:

e Jednotlivé potvrzovani (Stop&Wait)



e Kontinudlni potvrzovani s navratem (Go-Back-N)

e Kontinudlni potvrzovani se selektivnim opakovanim (Selective Repeat)
Detekce a korekce chyb

Realizace napf. pomoci:

e parita (jednoducha licha/suda, kfizova, ...)

e kontrolni soucet (CRC)

e Hammingovy kdédy (samoopravné kody)

Aktivni sitové prvky vrstvy:

Mistek (bridge) — dvouportové zarizeni které oddé-

luje provoz dvou segmentd sité na zakladé uceni se

fyzickych (MAC) adres uzld na obou portech, na zakla-

dé téchto adres mdstek bud data na druhou stranu C D
1 |

propousti, nebo nepropousti; mistek pracuje na druhé

vrstvé modelu OSI (linkova vrstva) a proto je protoko- | 1~ % e o veveoeore
lové nezavisly, je véak zavisly na pouzivané sitové 2
technologii (pFenosové metodé&); mustek oddé&luje ko-

lizni domény, ale rozsifuje broadcastovou doménu; fil-

tra¢ni schopnost plati s jednim omezenim - vztahuje

se pouze na Unicast pakety. NonUnicast pakety (Multi- “A"ttranBsmits
o " "
cast, Broadcast) jsou propoustény.

Prepinac (switch) - vysokorychlostni multiportovy
mUstek, ktery ptindéi nové vyznamné vlastnosti:

1. umozfuje paralelni komunikaci mezi riznymi
porty (tzn. napt. dvojice portl 2-3, 5-9, 6-4, ...
mohou komunikovat soucasné);

2. umozhuje aplikaci vysokorychlostnich portl a
pomoci inteligentniho pouzivani vyrovnavacich
pameéti rozdélit provoz vysokorychlostniho por-
tu do né&kolika portd s nizsi rychlosti/;

3. vedle standardniho polovi¢né duplexniho pro-
vozu prinasi teoreticky dvakrat rychlejsi plné

duplexni provoz;

4. prepinac oddéluje kolizni domény, ale rozsifuje

broadcastovou doménu (v pripadé nonunicastového

paketu se chova jako rozbocovac - tj. posle tento paket na vSechny porty).



PFiklady pFepinacd:

; ; ... Paterni Fiditelny prepinac
Jednoduchy koncovy (SOHO) prepinac e, . ) i . ]
. . L Pokrocilé moznosti konfigurace, VLAN, bezpecnostni
Lacine reseni, plug and play bez moznosti fizeni . , , , . .
mechanismy, dalkova sprava,..., podstatne drazsi

Smycky a mechanismus STP
Na zakladé obrazku si jisté dokazete predstavit, Ze teoreticky stadi jeden NonUnicast k tomu aby zahltil sit.

Napriklad pfijde na néktery

z pfipojnych portl prepinace P1. ool

. " . , Pl Pl
Ten jej posle na vSechny ostatni

Jva e WY- ! e e
porty vcetné téch, na néz jsou pfi- // \ 7 backp pat
pojeny P2 i P3. P2 jej posle na / \-~\ /

V4 .

vSechny porty mimo toho, na kte- P2 ’ P3 P ,x'/ P3

rém jej prijal. Tim se paket do-
stava na P3 - ten jej posild na P1,
odtud jde na P2 a zase na P3, atd. Nekoneé&né kolecko je hotové. Plvodni paket od stanice pfipojené na P1 je
ovSem Sifen i druhou stranou, tj. z P1 na P3, z P3 na P2 a z P2 na P1, atd. Jedinou cestou na druhé vrstvé
OSI jak t&mto nekoneénym pieposilanim paketl zabranit je zabranit vytvafeni smyé&ek. Toho se da dosdhnout
peclivym ndvrhem, realizaci a rozvojem sité nebo automatizovanym mechanismem nazyvanym Span-
ning Tree Protocol (STP). Mlistky a prepinace tento protokol pouzivaji.
Hlavni vyznam STP je v tom, Ze uzavie redundantni cesty, ale zaroverl umozni jejich opétovné otevieni pri
selhani primarni trasy (napf. prerusenim kabelu nebo vypadkem nékterého prvku po cesté).
Topologie je Fizena prostfednictvim priorit. Kazdé zatizeni mdze teoreticky byt tzv. root, od kterého je topolo-
nach (prioritédch) jednotlivych linek jsou nékteré z nich vybrany jako funkcni, ostatni jsou v zaloznim stavu.
Urcitou nevyhodou STP je pomérné dlouhda konvergence sité v pripadé vypadku primarni trasy nebo prvku,
ktery je aktudlné zvolen jako root.
Lze doporucit nasledujici véci:

e zvolit root tak aby bylo jasné, ktery prvek tuto funkci vykonava

e root by mél byt zaroven nejstabilnéjsi zarizeni sité (napf. redundantné vybaveny centralni pfepinac)

e vypnout STP na vSech portech na které jsou pfipojeny stanice (ddvodem jsou problémy pfi prihlago-

vani k Netware a problémy s DHCP).




Sitova vrstva - adresovani.

Adresace v pocitaCovych sitich, nezavisle na typu protokolu, musi zajistit unikatnost adresy uzlu v ramci celé
sité. Tento problém je feSen logickym rozdélenim adres na c¢ast adresy sité a adresy uzlu (jde o jakousi ana-
logii telefonnich &isel, kde je koncovy uzel jednoznacné urcen dvojici ¢islo pfedvolby a Cislo koncové stanice).

Nejdulezit&j$im protokolem se spole¢né s rozvojem Internetu stal protokol IP. Nejde pouze o jeden protokol,
ale o celou sadu protokoll. Tato sadu Ize popsat na zakladé sedmivrstvého modely OS. Z plejady protokoll se
v této Casti budeme vénovat pravé tomu jenz dal celé sadé jméno - Internetwork Protokolu (IP). Jde o
protokol 3. vrstvy OSI (sitové) a jeho akolem je zajistit adresaci a bezspojovou prepravu datagrami

v ramci sitového prostredi.

Adresovani IPv4

V IP prostfedi je konkrétni vyjadreni adresy ve formatu 4 jednobytovych Cisel oddélenych teckami. Vypada
tedy nasledovné - x.x.x.x (napf. 192.168.1.3). Rozdéleni na c¢ast adresy sité a adresy uzlu neni Gplné trivialni
jako u nékterych jinych protokoll (napt. IPX, DECNet, Vines IP, ...). Uréujici jsou nejvy&si bity prvniho oktetu.
Podle nich se adresy déli do nékolika tfid z nichz nejvyznamnéjsi jsou A, B a C a pfipadné D.

V nésledujici tabulce znamend s ¢ast sité a u &ast uzld.

tfida | nejvyssi bity

IP | prvniho okte- | format rozsah pocet siti pocet uzld
adr. tu adresy

A 0 s.u.u.u 1.X.X.X az 126.X.X.x 126 16.777.214

B 10 s.S.u.u 128.0.x.x az 191.254.x.x 16.384 65.534

C 110 s.s.s.u 192.0.0.x az 223.254.254.x 2.097.150 254

D 1110 s.s.s.u 224.0.0.x az 239.254.254.254 | pro multicast aplikace

E 1111 240.0.0.x az 255.254.254.254 | pro vyzkum

pricemz nuly v adrese siti sice nejsou striktné zakazany, ale jejich pouziti se nedoporucuje - na siti se
mlze vyskytnou zafizeni, které je nepodporuje. V adrese uzlu se nula stejné tak jako &islo 255 vyskyt-
nout nesmi. Adresni prostor 127 je rezervovan pro loopback (testovani komunikace, 127.0.0.1).

Aby situace nebyla tak jednoducha byl definovan pojem maska IP sité.

Rezervované IP adresy.
Nékteré adresy jsou rezervované a nelze je pouzit pro adresovani v siti. Adresy obsahuji:
1. adresu sité (slouZi pro identifikaci sité, konci 0, napr. 192.168.1.0)

2. adresu broadcastu (zprava se posle vsem stanicim v siti, konc¢i 255, napr. 192.168.1.255)

Verejné a privatni IP adresy.

V Internetu je tfeba, aby kazdy mél jedineCnou IP adresu. Zabezpecuje to Network Information Center (In-
terNIC). Adresy se déli na:

Verejné adresy: jsou jedinecné, dva uzly (PC), které jsou pfipojené na verejnou sit, nemohou mit stejnou IP
adresu, protoze verejné adresy jsou globalni a standardizované. Jsou pridélované Internet service providerem
(ISP). Rozsah IP adres se staval nedostatecny, proto byla vyvinuta nova adresni schémata jako classless in-
terdomain routing (CIDR) a IPv6.

Privatni IP adresy: privatni sité, které nejsou pripojené do internetu, mohou pouzivat jakékoli IP adresy, ale
opét ve vnitrni siti musi byt jedinecné. V tabulce jsou uvedené rozsahy privatnich adres podle trid.




RFC 1918 internal address range
10.0.0.0 to 10.255.255.255

| 172.16.0.0 to 172.31.255.255
192.168.0.0 to 192.168.255.255

O @ >

RFC vyclenil 3 bloky adres pro privatni pouziti. Jsou vybrané z A, B a C tfid.
Pro preklad privatnich adres na verejné slouzi systém NAT.

Network Address Translation
(NAT, Cesky pfeklad sitovych adres, také Network Masquerading (sitovd maskardda), Native Address

Translation (nativni preklad adres) nebo IP Masquerading (IP Maskardda)) je zplsob Upravy sitového pro-
vozu pres router prepisem vychozi a/nebo cilové IP adresy, ¢asto i zménu &isla TCP/UDP portu u prichozich
IP paket{. K tomu patii i zmé&na kontrolniho sou¢tu (u IP i TCP/UDP), aby zmény byly brény v Gvahu. NAT se
vétsinou pouziva pro pristup vice pocitacl z lokalni sité na Internet pod jedinou verejnou adresou (viz gate-
way). NAT ovéem mUze zplsobit problémy v komunikaci mezi klienty a sniZit rychlost pfenosu.

Vznikl jako disledek omezeného poltu vefejnych IP adres (IPv4 mé 32 bitl a ¢ast z nich je navic rezervovéna
pro specialni G&ely). Kazdy uzivatel dneédniho internetu nemuze mit adresu z vnéjsiho rozsahu, NAT umozfiuje
celou vnitfni sit ukryt za adresu jedinou.

V typické konfiguraci pouziva lokalni sit néktery z rozsahd IP adres (192.168.x.x, 172.16.x.x - 172.31.x.x a
10.x.x.x). Router ma pridélenu soukromou adresu, ale také je spojen s Internetem, bud’ jedinou verejnou ad-
resou (overloaded NAT), nebo nékolika verfejnymi adresami, pridélenymi poskytovatelem pripojeni k Internetu
(Internet Service Provider). Jakmile jde paket z lokalni sité do Internetu, je jeho zdrojova adresa (soukroma)
prelozena na vefejnou.

Router si uchovava zakladni data o kazdém aktivnim spojeni (adresu cile, port). Kdyz se vrati odpovéd na
router, vyuZije data ziskand pfi odchozi fazi a uréi kam na vnitfni sit je tfeba odpovéd’ zaslat. Pro systém na
Internetu se jevi router jako zdroj i cil komunikace.

Pakety posilané protokoly TCP a UDP obsahuji kontrolni soucet zahrnujici i hlavicku s adresami, tudiz je tfeba
kromé prepsani IP adres také prepoditat kontrolni soucet pro IP adresu novou.

Definice

Preklad sitovych adres je funkce, ktera umozriuje prekladani adres. Coz znamena, ze adresy z lokalni sité pre-
lozi na jedine¢nou adresu, ktera slouzi pro vstup do jiné sité (napf¥. Internetu), adresu prekladanou si ulozi do
tabulky pod nahodnym portem, pfi odpovédi si v tabulce vyhleda port a posSle pakety na IP adresu prifazenou
k danému portu.

NAT je vlastné jednoduchym proxy serverem. NAT mize byt softwarového typu (Nat32, Kerio Winroute fire-
wall), nebo hardwarového typu (router s implementaci nat).

Vlastni komunikace

Klient odesle pozadavek na komunikaci, smérovac se podiva do tabulky a zjisti, zdali se jedna o adresu lokal-
ni, nebo adresu venkovni. V pfipadé venkovni adresy si do tabulky ulozi ¢islo nahodného portu, pod kterym
bude vysilat a k nému si pfifadi IP adresu

Vyhody

e umozfuje pFipojit vice poéitacli na jednu verfejnou IP adresu - Fe&i se tak nedostatek pridélenych vefejnych
IP adres.

« zvy$uje bezpednost pocitacl pFipojenych za NATem (potencidlni Utoénik nezna opravdovou IP adresu)
Omezeni

Nemate skutecné pripojeni k Internetu a tak vdm budou fungovat jen ty aplikace, kterym to nevadi. Pokud
patfite mezi uZivatele, ktefi si mysli, 72 WWW a Internet jsou synonyma, pak si nejspi$ prekladu vibec ne-
véimnete, v opa¢ném ptipadé miZete narazit na situace, kdy vdm nékteré aplikace nebudou fungovat. U né-
kterych to pUjde vyresit konfiguraci snadno, u jinych obtizné a funkénost mize zlstat omezend, u nékterych
to nepljde vibec.



NAT zvy$uje bezpecnost pocitacl za nim pFipojenych (Gto¢nik nezna strukturu sité a nemize se spojit pfimo s
konkrétnim pocitacem). NAT ov&em firewall nenahrazuje a existuji zplsoby, jak poéitace za NATem napad-
nout.

Druhy NAT

- Network Address Port Translation (NAPT, PAT, IP maskarada), kdy dochazi k mapovani ¢&isel portl. Né-
kolik strojG pak muze sdilet jednu vefejnou IP adresu.

- NAT jedna ku jedné (basic NAT, static NAT), umoZzfiujici pouze preklad adres, nikoli mapovani portd. Tato
moznost vyzaduje IP adresu pro kazdé samostatné spojeni.

Omezeni NATu

Pocitace za NATem maji jistd omezeni, nemohou bézné provozovat nékteré Internetové protokoly. Napfiklad
sluzby vyzadujici pfichozi TCP spojeni z vnéjsi sité. Pfipadem problémovych protokoll jsou napfiiklad FTP nebo
SIP, které prenaseji informaci s adresou navic uvnitf paketu. Pfi pfekladu adres se musi pakety zpracovavat
celé a to mdze byt velice ndro¢né, proto tyto protokoly nebyvaji podporovany.

Problémy se daji vyresit nékolika zplsoby:

e ALG (Application Layer Gateway), softwarovy modul bézici na zafrizeni s NATem

e Techniky tunelovani NATu uZitim protokoll jako jsou STUN (Simple Traversal UDP through NAT), ICE
(Interactive Connectivity Establishment) nebo TURN (Traversal Using Relay NAT)

e UPnP (Universal Plug and Play) nebo Bonjour (NAT-PMP) vyZadujici kooperaci se zafizenim s NAT

DNAT

DNAT je technika pro transparentni zménu cilové IP adresy paketu na cesté a pro vykonani opacné funkce pro
jakékoliv odpovédi. Tuto transformaci mize vykonat kterykoliv router umistény mezi dvéma koncovymi body.
DNAT se obvykle pouziva pfi zverejnéni sluzby, umisténé v privatni siti, pro verejné pristupnou IP adresu.
SNAT

Pouziti terminu SNAT je u kazdé softwarové firmy jiné. To znamena, ze kazda firma ma svou definici pro
SNAT. Microsoft napfiklad pouziva tento nazev pro Bezpecny (Secure) NAT. Obecna definice je Zdrojovy
(Source) NAT, tedy protéjsek Cilového NATu (DNAT).

Informativné o adresovani IPv6

IP verze 6 je protokol sitové vrstvy podle ISO/OSI, kterd ma za Ukol adresovani a smérovani v siti. IPv6 vzni-
kl jako naslednik verze 4, dlvodem k tomu byla snaha predejit vy&erpani adresniho prostoru a zaclenit do
protokolu podporu novych sluzeb. IPv6 pFinasi vétsi adresovy prostor, moznost autokonfigurace, vice adres
na jednom rozhrani, bezpeénostni mechanismy sitové komunikace a podporu mobility.

Adresy a dorucovani

Adresy v IPv6 maji velikost 128b a zapisuji se jako 8 ctvefic hexadecimalnich Cisel oddélenych dvojteckou. Je
mozné vynechat nuly zleva &i ¢tvefici nul zkratit na jednu. Navazujici ¢tvefice nul je mozné zkrétit na ::, ale
vzdy nejvyse jednou v jedné adrese. Prikladem zapisu IPv6 adresy je adresa fc00:0:0:0:0:0:90:0, kterou
mlZeme zkracené zapsat jako fc00::90:0.

V URL se IPv6 adresa uvadi v hranatych zavorkach, aby bylo mozné rozliSit adresu a port, napfr.
https://[fc00:0:0:0:0:0:1234:1234]:443/.

Sitové prefixy se uvadi ve stejné notaci jako CIDR, tedy napf. fe80::/10. IPv6 nezna sitové tfidy jako IPv4.
EUI-64 format adres

IP adresu je mozné pridélit na zakladé fyzické adresy rozhrani. V ethernetu se pouzije MAC adresa, do které
se vklada fffe za identifikator spoleCnosti Sedmy nejvyssi bit pak udava, zda je adresa lokalni ¢i globalni.
ProtoZe je mozné MAC adresu zménit, definuje RFC 4941 zplsob ndhodného generovani identifikatorl rozhra-
ni platnych jen po omezenou dobu.

Dorucovani pakett

V IPv6 méame nékolik moznosti doru¢ovani paketl:


http://tools.ietf.org/html/rfc4941

Unicast - Unicastova adresa urcuje konkrétni rozhrani v siti.
Multicast - Adresa pro skupinu rozhrani. Jednotlivé unikatni adresy se pfihlasuji do multicastovych
skpuin. Multicast s adresou all-hosts nahrazuje broadcast, ktery v IPv6 nenajdeme.
Anycast - Opét adresa pro skupinu rozhrani, paket se ale doruci jen jednomu ve skupiné (typicky
nejblizsimu podle smérovani). Jedna se o novinku v IPv6.
Adresovani
PFehled vybranych adres a adresovych rozsahi:
:1:/128 - nespecifikovana adresa
::1/128 - loopback
fe80::/10 - lokalni linkové adresy, jedineCné v mistni siti
fc::/7 - unikatni lokalni adresy, jedinec¢né typicky v ramci organizace
ff00::/8 - multicastové adresy
1:ffff:0:0/96 - prefix IPv4 adres mapovanych do IPv6
2002::/16 - adresa pro tunelovani v IPv4
Lokalni linkové adresy jsou pristupné pouze v mistni siti (lince), vyuzivaji identifikator rozhrani podle EUI-64 a
jsou pristupné vzdy. Unikatni lokalni adresy maji podobny vyznam jako lokalni linkové adresy - urcuji rozhrani
v rdmci sité dané organizace, kterd mize rozdé&lena na nékolik podsiti. Globalni individudini adresy, celosvé-
tové jedinecCné tvori zbytek adresniho prostoru a jsou pridélovany podobné jako v IPv4 (poskytovatel dostane
pridélen prefix, ktery dale rozdéluje mezi své klienty).
DNS a IPv6
IPv6 adresy se v DNS v doprednych zénach uvadi v zaznamech AAAA. Reverzni vyhledavani probiha pod
ip6.arpa, v zdznamu je obraceno poradi Sestnactkovych Cislic celé adresy a kazdé z nich reprezentuje subdo-

ménu.

Prechod mezi IPv4 a IPv6

Dual stack - Zafizeni v siti podporuje oba protokoly, pro kazdou verzi ma oddéleny prostor.

Tunelovani - IPv4 paket je vlozen do paketu IPv6 a odeslan IPv6 siti.

Autotunelovani - IPv6 adresa 2002:xxxx:xxxx::/48 se v IPv4 siti sméruje jako IPv4 adresa uvedend v
XXxX:xxxx. O prevod mezi sitémi se staraji brany (6 to 4 relay).

Proxy a preklad adres - Pro pristup ke sluzbam IPv6 ze sité IPv4 je mozné vyuzit i proxy preklad adres.

Implementace obou reseni je vSak naro¢na a nemusi podporovat vSechny sluzby sité.

Format datagramu v IPv6

Format datagramu ma v IPv6 obvyklou podobu: nejprve hlavicka, za ni pak vlastni nesena data. OvSsem hla-
vicka stoji rozhodné za pozornost. Pfestoze se délka adres prodlouzila na ¢tyfnasobek, celkové ma hlavicka ve
srovnani s IPv4 jen dvojnasobnou délku: 40 bajtl, z toho 32 B tvofi adresy odesilatele a prijemce.

Zajimavy je pFistup k rdznym rozsifujicim informacim. V IPv4 byly pfimo souéasti hlavi¢ky, jako jeji nepovin-
né polozky. V ddsledku toho méla hlavi¢ka proménlivou délku. IPv6 Fedi problém zcela odlisné. Zakladni hla-
vicka byla maximalné zjednodusena a obsahuje jen nejnutnéjsi polozky. Jeji slozeni i délka je konstantni.
Polozka nazvand dalsi hlavicka (next header) identifikuje, co nasleduje za zakladni hlavi¢kou. Mize se jednat
o TCP nebo UDP data, pokud datagram vystaci se zakladni hlavickou. Je-li tfeba pfidat doplnujici informaci,
vloZi se v podobé rozsitujici hlavicky. Kazda z rozsitujicich hlavicek ma svou polozku dalsi hlavicka. Z jejich
hodnot pak vznikne Fetéz, ktery postupné sdéluje "za zakladni hlavickou je tahle rozsifujici, pak tamhleta, pak
jesté takovahle a pak nasleduji data pro TCP.

Poradi rozsifujicich hlavicek je predepsano tak, aby nejprve byly umistény ty, které potencidlné mohou zaji-
mat i smérovace, jimiz datagram prochazi. Celé toto usporadani ma jediny cil: aby smérovace mély co nejleh-

¢i praci. Prozkoumaji zakladni hlavicku a hodnotu v polozce dalsi hlavicka. Pokud je doty¢na hlavicka urcena



pro né, zaradi ji do zpracovani a zajimaji se o dalsi. Jakmile narazi na prvni rozsitfujici hlavicku, ktera neni pro
né, mohou zkoumani paketu ukoncit - nic dalsiho zajimavého je jiz neceka.
Podivejme se, jak vypada zakladni hlavicka IPv6 datagramu:

8 g i
Verze | Trida provozu | Znacka toku
Délka dat | Dali hlavitcka |  Max. skoki

8 bt

Adresa odesilatele

Cilova adresa

Prvni ¢tverice bajtll slouzi vedle identifikace verze protokolu k realizaci pokrocilejsich smérovacich technik.
Trida provozu umoznuje specifikovat pozadavky na vlastnosti sité, které dany datagram ma. Prostfednictvim
Znacky tokt se pak identifikuje tok - proud datagrami od jednoho odesilatele ke stejnémus cili se stejnymi
vlastnostmi. Pfislusnost ke stejnému toku by méla usnadnit smérovani, zejména ve spolupraci se spojovany-
mi technologiemi, jako je tfeba ATM.

Ani jeden z téchto pokrocilejsich prvk( zatim nebyl detailné definovan. Je to zfejmé osud, protoZe v hlavi¢ce
IPv4 také je polozka typ sluzby (TOS) podobného vyznamu, u které bylo pfislibeno pozdéjsi upresnéni. Nikdy
k nému pofadné nedoslo.

Na druhém Fadku najdete celkem oclekavatelné Udaje: délku prenasenych dat, avizovanou identifikaci typu
dalsihlaviéky a kone&né maximalni pocet smérovacll, kterymi datagram jesté smi projit (ax. skokd, analo-
gie TTL z IPv4). Kazdy smérovac ji snizi o jedni¢ku a dojde-li do nuly, je povinen datagram zahodit a odeslat
odesilateli ICMPv6 zpravu o tomto skutku. Je to klasicky zplsob ochrany pfed zacyklenim p¥i smé&rovani.

A déle uz nasleduji jen adresy: zdrojova a cilova. VSimnéte si, ze hlavicka neobsahuje kontrolni soucet.
Zdrzoval by a v praxi neni potfebny (o kontrolu dat se postaraji nizsi vrstvy).

Ve srovnani s IPv4 zmizely také polozky vénované fragmentaci. IPv6 se snazi, aby k ni pokud mozno nedo-
chazelo. Proto by komunikujici partnefi méli mérit MTU (maximalni velikost paketu) celé prenosové trasy a
posilat dostate¢né malé pakety. Pokud k ni prece jen dojde, pribali se rozsSifujici hlavicka Fragmentace. Frag-

mentovat smi jen odesilatel dat.



Prehled rozsifujicich hlavicek

Volby pro vsechny ||0 [linformace zajimavé pro kazdého po cesté (napf. upozornéni smérovace, ze paket

nese data, ktera by jej mohla zajimat)

Smérovani 43 |(|datagram musi projit pfedepsanou cestou

Fragmentace 44 ||pfi fragmentaci paketu nese informace nutné pro jeho slozeni do plvodni podoby

Sifrovéni obsahu 50 |lobsah datagramu je zasifrovan, ESP hlavicka nese odkaz na parametry pro desifro-
(ESP) vani

Autentizace (AH) ||51 ||data pro ovéFeni totoZnosti odesilatele a plvodnosti obsahu

Posledni hlavicka |[59 ||nic dalSiho nenasleduje

Volby pro cil 60 [linformace urcené prijemci datagramu (napf. domaci adresa mobilniho uzlu)

Mobilita 135||pro potfeby komunikace s mobilnimi zarizenimi

Adresace IPv4 v podsitich, masky sité.

Masky zajistuji mechanismus jak jednu sit rozdélit do logickych podsiti.

Priklad: Vezméme tfidu A - je pfipravena pro 126 siti, kazda s 16.777.214 uzly. Bez maskovani ma
k dispozici jednu ohromnou broadcastovou doménu.

S pouzitim masek si mize sit rozdélit do mnoha podsiti. Cést sité pfidana maskou se nazyva podsit (subnet).
Princip masek vychdzi z pfedpokladu, Ze tam, kde je v bindrnim vyjadfeni masky jedni¢ka, tam je sit. Tam

kde je nula, je uzel.

Podivejme se nejprve na prirozené masky jednotlivych rozsahti:

prirozenad maska binarni vyjadreni masky
trida A 255.0.0.0 11111111.00000000. 00000000. 00000000
(ma rozsah siti dan prvnim oktetem)
tfida B 255.255.0.0 11111111.11111111. 00000000. 00000000
(ma rozsah dan prvnimi dvéma oktety)
trida C 255.255.255.0 11111111.11111111.11111111. 00000000

(ma rozsah dan prvnimi tfemi oktety)

Kazdy bit masky méa hodnotu, kterd se podle poctu bitl nacitd (jesté jednou upozorfiuji na kontinuitu zleva!):

bit 7 6 5 4 3 2 1 0
hodnota 128 64 32 16 8 4 2 1
maska 128 192 224 240 248 252 254 255
Pomoci masek jsme schopni oblast sité roztdhnout na Gkor oblasti uzlG.
Viz. priklad:
dekadické vyjadreni binarni vyjadreni
adresa 10.1.1.1 00001010.00000001.00000001.00000001
maska 255.255.0.0 11111111.11111111.00000000.00000000

Jedna se o nejjednodussi typ maskovani, tedy maskovani vyssi tridy prirozenou maskou nizsi tridy. V tomto
pripadé Acko Bétkem. Adresa sité je v tomto piipadé 10.1, adresa uzlu je 1.1.
Vedle prirozenych masek existuji masky neprirozené. To jsou ty, které nemaji v oktetu samé jednicky, ale
jsou zprava doplnény nulami. Jednicky musi byt v masce zleva bez preruseni!




| Slash format |/25 | /26 | 127 | 128 | 129 | /30 | N/A N/A
‘Mask 128|192 224 |240 248|252 254 | 255
'Bitsborrowed |1 | 2 |3 |4 I's '6 |7 '8
Value 128 |64 |32 |16 i 8 | 4 f 2 1
Total Subnets | 4 8 16 | 32 64
| Usable Subnets |2 6 14 |30 ez

‘ | .
TotalHoss | |64 32 (16 |8 |4 |
Usable Hosts 2 f0 |14 e [2 |

Zakladni pravidla pro pouziti masek jsou:
a)

b)
prostfedkd se musi povolit!);

c)

d)

e)

Funkce sitové vrstvy.

Zna topologii celé sité, Ci celé soustavy vzajemné
propojenych siti, a diky tomu dokaze hledat a na-
chazet cesty ke kterémukoli cilovému uzlu.
Samotnému hledani cesty ke koncovému pfri-
jemci, které sitova vrstva zajistuje, se Fika
smérovani (anglicky routing). Jde tedy spiSe o
logickou ("rozhodovaci") funkci, jejimz vysledkem
je rozhodnuti o konkrétni cesté pro prenos. Jak za-
hy uvidime, postup tohoto rozhodovani mdze byt
zaloZen na opravdu rliznych principech., ptistupech
i metodach. Podle toho se pak také hovofi napriklad
o centralizovaném smérovani, izolovaném ¢i distri-
buovaném smeérovani, ¢i smérovani hierarchickém
atd. Samotné rozhodnuti o volbé cesty, a s nimi o
té"), je ale tfeba také konkrétné naplnit. Tedy vzit
prislusny blok dat (paket, jak se mu fikd na urovni
sitové vrstvy), a pfenést jej k dalsimu "pFestupni-
mu" uzlu, pfipadné jiz k samotnému cilovému ad-
resatovi (pokud jde jiz o konec celé prenosové ces-
ty). Tomu se obvykle fikad "forwarding" (v doslov-
ném prekladu jakési "predani dal").

Sitova vrstva ovéem sama o sobé& nic nepfenasi. To
je pouze iluze, vytvorena vrstevnatym charakterem
dnesnich siti. Ve skuteCnosti totiz sitova vrstva
predd svij paket k prfenosu bezprostfedné niz&i
vrstvé, tj. vrstvé linkové. Ta vloZi sitovy paket do

jednicky musi byt v masce zleva bez preruseni;

subnet - Cisla podsiti slozena ze samych nul nejsou doporucena (ale Ize je pouzit — pozor u nékterych

subnet - Cisla podsiti slozena ze samych jedni¢ek nejsou povolena;
sitové adresy slozené ze samych jedni¢ek nebo samych nul nejsou povoleny;

o ~ s ’ . . v ’ .
adresy uzlu slozené ze samych jednicek nebo samych nul nejsou povoleny.

Uzel zna jiz topologii celé sité, ¢i celé soustavy
vzajemné propojenych siti

kaZdiy uzel "znd" celow
topologi sité

sméru dalSiho pfenosu (z pohledu kazdého uzlu "po ces-

hlarifl télo
sitova 4. patet 4. sitova
1:122; | A | o 1:::3;3
vistva | | e S vrstva
fyzicka NUR RN fyzicka
vaickh | oo} — | Bk
. .




svého ramce (linkového ramce), a ten pak prenasi. OvSem ani ona jej ve skutecnosti sama neprenasi, nybrz

nechava si jeho jednotlivé bity prenést od vrstvy fyzické.

Ve

Typy smérovani:
PFimé smérovani

Jak jsme si jiz fekli, linkova vrstva, které vrstva sitovd prfeddvé své pakety k pfeneseni, "dohlédne" jen ke
svym bezprostfednim sousedim, se kterymi ma pfimé spojeni (viz vy&e). V praxi jsou t&mito sousedy viech-
ny uzly, které se nachazi ve stejné siti. Pokud se tedy pfendsi néjaky sitovy paket mezi dvéma uzly v rdmci
stejné sité, pak ma samotna sitova vrstva znaéné usnadnénou praci, protoze nemusi hledat zddné mezilehlé
(resp. prestupni) uzly, pfes které by mél paket prejit. Takovy paket proto sitova vrstva pouze pfeda linkové
vrstvé, kterd jiz je schopna jej dorudit cilovému adresatovi (nebot ten je v jejim pfimém dosahu). Z pohledu
sitové vrstvy se tomu fika "pfimé smérovani", a zde skuteéné ma sitova vrstva minimum prace a Zadné
"premysleni".

NepFimé smérovani

Pfi tzv. nepfimém smérovani,
provadi sitova vrstva rozhodovani,
které jsme si vySe oznacili jako
samotné smérovani (routing). To,

co sitova vrstva pfi nepfimém

smérovani hleda, je uzel, vedouci

z dané sité "ven", do jiné sité. Te-

Katenetovy model

dy jakysi "prestupni" uzel, resp.

"propojovaci" uzel (uzel, ktery vzédjemné propojuje dvé rlizné sit&, & dokonce vice takovychto siti). Takové-
muto uzlu se rikd smérovac (router), a v kazdé siti, ktera neni zcela izolovéna od svého okoli, je nejméné je-
den. Odpovida to tzv. katenetovému modelu, v ramci kterého jsou jednotlivé sité propojeny, pomoci smeé-
rovacli, do celé soustavy vzajemné propojenych siti. Na takovémto modelu je vybudovan napfiklad dnesni

Internet, ale obecné z néj vychazi prakticky vSechny pocitacové sité.

Smeérovaci tabulky

K tomu, aby se smérovade mohly sndze a rychleji roz- cesta do sité ...

hodovat, udrzuji si potrebné (smérovaci) informace v

je dlouha..
tzv. smérovacich tabulkach. Jejich obsah, resp. or-

ganizace, se mize lidit, ale v nejjednodussim piipadé je TR ... avede pies uzel
takovy, jak jej ukazuje nasledujici obrazek: kazda jed- El1|E

notlivd polozka smérovaci tabulky je vyhrazena jedné ol 2 e

cilové siti. Soucasti polozky je pak i informace o tom, DlzIF @ ~

jak je cilova sit daleko, a hlavné kudy (kterym "odcho- ElZ|F \ 1 sit B

zim" smérem) je tfeba paket pfedat, aby se dostal blize E|1|F 1 H‘

k cilové siti (neboli: kudy pokraduje cesta k této cilové G| 2|F : : :f‘“nﬂ
siti). H 2[B @ @
S popisovanym obsahem smérovacich tabulek souvisi smeérovaci SR F®

jedté jedna dllezitd skute¢nost: smérovani, jako rozho- | tabulka uzlu A

dovani o dalSim sméru prenosu, vychazi z pfislusnosti
cilového uzlu k urcité siti. Jinymi slovy: sméruje se podle sité&, a nikoli podle konkrétniho uzlu. Proto také jsou
jednotlivé polozky smérovacich tabulek (alespori v TCP/IP) vyhrazeny celym cilovym sitim, a nikoli jednotli-

vym uzldm v t&chto cilovych sitich. Jinak by totiZ poéty poloZek ohromné narostly. Odpovida to ostatné i roz-



dilu mezi pfimym a nepfimym smérovanim: po celé trase prenosu probiha nepfimé smérovani, a v kazdém
kroku se zajistuje prenos do dalsi sité jako takové (jako celku). Teprve v posledni (cilové) siti se jiz nejednd o
nepfimé smérovani, ale o smérovani pfimé (v ramci dané sité). Zde uz tedy smeérovaci tabulka neni zapotfebi,
protoze doruceni konkrétnimu uzlu v cilové siti zajisti zdejsi linkova vrstva.
Existence smérovacich tabulek se pfitom netykd pouze smérovacl. Maji je i koncové uzly, protoze i ony se
podle nich musi rozhodovat pri odesilani, pres ktery "odchozi" smérovac data poslat. Jejich smérovaci tabulky
ale byvaji v praxi podstatné mensi. Zakladem jejich obsahu je informace o existenci vychozi brany, kterou
jsme si popisovali vySe. Dalsi polozky pak do smérovaci tabulky koncového uzlu pribyvaji obvykle postupné,
zeni tabulky v CMD okné prikazem ,route print"
Adaptivni a neadaptivni smérovani

na zakladé "upozornéni" od smérovace, ze spravny smér vede jinudy (pfes jiny smérovac, viz vysSe). Zobra-

- v

Kdo a jak stanovuje a aktualizuje obsah smérovacich tabulek smérovalii? Zde uZ to totiZ je komplikované&;jsi,
neZ u koncovych uzll. V Gvahu zde ptipadaji dvé zakladni moZnosti:

"neadaptivni": obsah smérovacich tabulek (smérovacd) je ddn a neméni se. Pak jej mizZe jednordzové sta-
novit napfiklad spravce sité, a veskeré smérovani bude nasledné fungovat vzdy stejné.

"adaptivni": smérovaci tabulky smé&rovacél jsou na po¢atku n&jak nastaveny, ale jejich obsah se priibézné
aktualizuje, tak aby odrazel topologii soustavy siti a reagoval na jeji zmény.
Kazda z téchto dvou variant samoziejmé ma své vyhody, ale i své nevyhody.

Neadaptivni varianta nema ?adnou reZii na své priib&zné udrzovani (kdyZ k nému nedochazi), a je také vi-
ce odolnd vi¢&i eventudlnim Gtoklm, které by se snaZily mechanismus smérovani né&jak nabourat. Proto se
pouziva napfiklad tam, kde jsou zvysené pozadavky na bezpecnost. Nevyhodou neadaptivni varianty je

ale jeji neschopnost reagovat na zmény v siti a jeji topologii. To pfi zvySenych pozadavcich na bezpecnost
predpokladat zcela ojedinélé zmény v topologii.

mlze byt i vyhodou, ale obecné je to nevyhodou, kvili které Ize tuto variantu doporudit jen tam, kde Ize

Adaptivni varianta primo pocita s tim, Ze bude na eventualni zmény v topologii reagovat. Takze ji lze vyuZit
i tam, kde ke zmé&nam dochazi relativné ¢asté&ji. DlleZité ovéem je, Ze s touto adaptivnosti mizZe byt spojena i
pomérné velkd rezie, na vyménu aktualizacnich informaci (informaci o zménach v siti). Zde velmi zaleZi na
divat, jaké moznosti zde pfipadaji v ivahu.

Centralizované smérovani

tom, jaké varianty smérovani (a vymeény smérovacich informaci) jsou konkrétné pouzity. Pojdme se proto po-

Zacnéme nejprve ponékud specifickou
variantou, oznacovanou jako centralizo-

vané smérovani. Jde o fesSeni, v ramci

v

Predstava centralizovaného smérovani
kterého veskeré rozhodovani (o volbé

nejvhodnéjsi cesty) provadi jeden cen-

-
/
traini prvek, zatimco véechny smérovace @ @
jiz jen mechanicky naplnuji jeho rozhod- \
nuti. Lze si to predstavit také tak, ze
jednotlivé smérovace prestanou samy
premyslet, a kdykoli nevi co a jak maji

délat, zeptaji se centralniho prvku. Tomu

SMEnvac

ﬁ‘,;_-:l
se fika "route server", coz by se dalo rozepsat jako "server, poskytujici jako svou sluzbu informace o

cestach". Na konkrétni dotaz tento server odpovi, a smérovac se podle toho zachova. A aby se pfi dalSim pa-
ketu nemusel ptat hned znovu, a prilis tak nezatéZoval route server, kazdou odpovéd’ si po néjakou dobu pa-

matuje ve své vyrovnavaci paméti a podle ni se Fidi. Tato doba pfitom musi byt volena velmi peclivé. Kdyby



totiz byla prilis kratka, pak by se smérovac ptal pfiliS Casto a pfrilis by zatéZzoval route server. Naopak, kdyz
bude moc dlouhd, hrozi nebezpeci Zze smérovac nebude vlas reagovat na néjakou zménu v topologii. Stale to-
tiz bude vychazet z predchozi odpovédi route serveru, misto toho aby si vyzadal odpovéd novou, kterd by jiz
odrazela pfislusnou zménu.

Vyhodou centralizovaného smérovani je nulova rezie na aktualiza¢ni informace, kterymi by se jednotlivé smé-
rovace jinak vzajemné informovaly o zménach. Dalsi vyznamnou vyhodou je i soustfedéni veskeré "inteligen-
ce" do jednoho mista, coz usnadnuje systémovou spravu. Nevyhodou je, ze zde vznika "kliCové misto", s je-
hoz vypadkem se celd soustava vzajemné propojenych siti stdva nefunkéni - jednotlivé smérovace se pak vi-

bec nedozvi, do a jak maji délat.

Izolované smérovani
Dalsi variantou smérovani, vedle centralizovaného, je smérovani oznacované jako izolované. To proto, ze zde
uz se rozhoduji jednotlivé smérovace, ale skute¢né jen samy za sebe, aniz by pfitom spolupracovaly s ostat-
nimi. Proto priviastek "izolované". Jde ovéem o celou skupinu rlznych diléich variant, mezi které patfi mj.:

a) zaplavové smérovani

b) smeérovani metodou horké brambory

c) nahodné smérovani

d) metoda zpétného uceni

e) a dalsi.
Napriklad zaplavové smérovani, které je v praxi relativné ¢asto pouzivané, funguje skute¢né tak jak naznacu-
je jeho nazev: kazdy smérovad rozesle prijaty paket do véech smérd, kromé toho odkud pfiel. Tim vznika
jakasi zaplava, ktera drive ¢i pozdéji dorazi na misto svého spravného urceni. Soucasné je ale nutné spravné
a korektné eliminovat duplicitni pakety, které pfi zaplavovém rozesilani vznikaji, aby na misto svého urceni
dorazil kazdy paket jen jednou. Vyhodou je velka robustnost - pokud existuje alespon néjaka cesta k cili, je
timto zplsobem nalezena. A vlastné bez toho, aby smérovace vibec potfebovaly néjaké smérovaci tabulky.
Pro zajimavost se zmifime jeSté o metodé horké brambory. Ta se zacind pouzivat (jako nahradni varianta) v
situaci, kdy jinak pouzivané smérovani se dostava do problémul a smérovadi hrozi zahlceni. KdyZ se v nékte-
rém odchozim sméru zacdinaji hromadit pakety, které smérova¢ nestihd odeslat, mize nastoupit pravé sméro-
vani metodou horké brambory - smérovac voli odchozi smér nikoli podle toho, kudy by mél paket spravné po-
kraCovat, ale podle toho, ktery odchozi smér je pravé nejméné vytizeny (tj. kde se "horké brambory" dokaze
co nejrychleji zbavit). KdyZ se pak nebezpeéi zahlceni podafi odvratit, smérovad se zase vraci ke svému p-

vodnimu zplsobu smérovani.

Distribuované smérovani

V praxi nejcastéji pouzivané varianty smérovani vSak spadaji do kategorie "distribuovanych". To proto, ze zde
neni zadny centralni prvek, ktery by o volbé sméru rozhodoval (jako je tomu u centralizovaného smérovani),
ale celé rozhodovani je rozdéleno (distribuovano) mezi jednotlivé uzly, které na ném spolupracuji (coz je zase
odlisnost od izolovaného smérovani).

Jednou z variant distribuovaného smérovani je takové, které je v angli¢tiné oznacovano jako "vector-
distance". To proto, Ze sousedni smérovace si mezi sebou vyménuji celé své smeérovaci tabulky, i s jejich ob-
sahem (viz vySe). Kazdou polozku smérovaci tabulky si pfitom Ize predstavit jako vektor, ktery Fika ze z urci-
tého smérovace se lze dostat do konkrétni cilové sité takovym a takovym smérem, a zZe tato sit je tak a tak
daleko. KdyzZ se pak néjaky smérovac dozvi, ze smérovaci tabulky svého souseda, Ze ten je vzdalen od urcité
cilové sité X na Y jednotek, pripocita si k tomu svou vzdalenost od souseda, a vyjde mu Ze on se do sité X do-
stane (pres svého souseda) se vzdalenosti Y+1 jednotek (napfiklad). Pravé toto je princip fungovani varianty
"vector distance", ktera je v praxi (v sitich TCP/IP) realizovana napfiklad protokolem RIP (Routing Informa-

,

tion Protocol). Ten je ale jiz pomérné starsiho data, a v praxi se tolik nepouziva.



PouzivanéjSim je protokol OSPF (Open Shortest Path First), ktery ale spada pod jinou variantu a to "link
state". To proto, Ze zde uz si jednotlivé smérovace neposilaji mezi sebou zadné vektory se vzdalenostmi,
resp. celé své smérovaci tabulky. Misto toho si posilaji pouze informace o tom, Ze nékde existuje néjaké spo-
jeni mezi dvéma uzly (smérovaci), a je funkcni. Kazdy smérovac - uzel rozesle do celé soustavy vzajemné
propojenych siti (obvykle pomoci zéplavového smérovani) informaci o tom, kdo jsou jeho sousedé a zda jsou
pro néj dosazitelni (zda spojeni mezi nimi funguje). Ostatni smérovace, kdyzZ takto "posbiraji" informace o
sousedech vech ostatnich smérovacd, ziskaji ucelenou predstavu o skute&né topologii celé soustavy siti, a
mohou si také samy vypocditat nejvhodnéjsi cestu, odkudkoli kamkoli. DlleZité také je, Ze aktualizaéni infor-
mace pak stadi posilat jen pFi néjaké zméné (vypadku spojeni, ¢i naopak zfizeni néjakého nového spojeni me-
zi dvéma smérovacdi). Diky tomu je reZie na pribézné &ifeni aktualiza¢nich informaci vyrazné mensi, neZ u va-
riant "vector distance" - a tak je smérovani "link state" (s protokolem OSPF) v praxi pouzitelné i pro podstat-
né vétsi sité, nez prvni varianta (s protokolem RIP).

Border Gateway Protocol (BGP) je dynamicky smérovaci protokol pouzivany pro smérovani mezi auto-
nomnimi systémy (AS). Je zékladem propojeni siti rlznych ISP v peeringovych uzlech. Je také nazyvany exte-
rior protocol. Smérovani mezi autonomnimi systémy ma charakteristické poZadavky, které se nevyskytuji v
internim smérovani. Smérovaci tabulky obsahuji stovky tisic zdznamd, nejdlleZit&j$im kritériem nebyva vzda-
lenost, ale posuzuji se nastavitelné parametry zohlednujici napriklad cenu a dodatecna pravidla aplikovana v
zavislosti na zdroji, cili, seznamu tranzitnich autonomnich systémd a dalich atributech.

Vzhledem k velkému poctu zdznamu se v pripadé zmén v topologii vymeénuji pouze informace o zmé&nach, ni-
koliv celé smérovaci tabulky jako je tomu v pfipadé protokolu RIP.

Protokol IGRP patii do rodiny protokoll ,distance vector®, a vnitfnich protokoll (Interior Gateway Protocol
(IGP)). IGRP pouziva kompozitni metriku vypocitanou z nékolika polozek, jako jsou zpozdéni sité (delay), Sir-
ka pasma (bandwidth), spolehlivost (reliability) a zatizeni (load). Spravce sité¢ miZe nastavovat zavaznost
faktorl pro kaZdou z téchto metrik, ackoli zasah do téchto nastaveni se musi délat s velkou opatrnosti. IGRP
poskytuje Sirokou $kalu nastaveni metriky. Spolehlivost a vytizeni mdze napfiklad dosahovat jakékoliv hodno-
ty mezi 1 a 255; Sitka pasma dosahuje hodnot odrazejicich rychlosti od 1200 bps az do 10 Gbps, pficemz
zpozdéni dosahuje hodnot mezi 1 a 224. Tohle velké rozmezi metriky jsou dale doplnény sérii uzivatelsky de-
finovanymi konstantami, které umoziuji spravci sité ovliviiovat vybér sméru cesty. Tyto nastaveni jsou ha-
shovany pro piipad metriky, a jinych algoritm{, které poskytuje jednoducha kompozitni metrika. Spravce sité
spravci doladit IGRP automatickou volbu cesty.

Protokol EIGRP byl vytvoren firmou CISCO jako rozsifeni protokolu IGRP



TRANSPORTNI VRSTVA

Transportni vrstva je prvni vrstvou, se kterou se setkame Hostitel Hostitel

A —Router —Router — B

pouze v koncovych uzlech sité, ale nikoli v jejich vnitfnich
uzlech (ve smérovacich). Vsak také hlavnim Ukolem

transportni vrstvy je zajistovat vzajemnou komunikaci

koncovych uzl{ (tzv. end-to-end komunikaci). Je také Aplikaéni Aplikaéni

prvni vrstvou, ktera v ramci uzlu rozliSuje jednotlivé enti- | . ! .
Transportni Transportni

ty (procesy), prostfednictvim tzv. portd. Niz&i vrstvy se | 1

na jednotlivé uzly divaji vzdy jako na dale nedélitelny ce- Sitova Tsmél Sitova Sftova

|ek. Sitove Sitove Sitowve Sitowve

rozhrani rozhrani rozhrani rozhrani

Architektura TCP/IP (na obrazku)

Vrstvy TCP/IP zajistujici pfenos mezi dvéma hostiteli pro- % Szta;lilftw'?:e @

strednictvim dvou routerd. Vzhledem ke sloZitosti problé-

mi je sitovd komunikace rozdélena do tzv. vrstev, které
znazoriuji hierarchii ¢innosti. Vyména informaci mezi vrstvami je presné definovana. Kazda vrstva vyuziva
sluzeb vrstvy nizsi a poskytuje své sluzby vrstvé vyssi. Cely vyznam slova TCP/IP je Transmission Control
Protocol/Internet Protocol (primarni transportni
protokol - TCP/protokol sitové vrstvy - IP).
Komunikace mezi stejnymi vrstvami dvou riznych
systémd je fizena komunika&nim protokolem za DATA

(napf. HTTP, SMTP a dal&i)

pouziti spojeni vytvoreného sousedni nizsi vrstvou.

Architektura umoznuje vymenu protokolu jedné vrstvy (UDP. TCP)

Prikladem mze byt moznost komunikace po rlznych

fyzickych médiich - ethernet, optické vldkno, sériova =

linka.

Model TCP/IP

Porovnani sitovych modeld:
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Architektura modelu TCP/IP je Clenéna do Ctyr vrstev (na rozdil od referencniho modelu OSI se sedmi
vrstvami):

e aplikacni vrstva (application layer)

e transportni vrstva (transport layer)

e sitova vrstva (network layer)

e vrstva sitového rozhrani (network interface)

Vrstva sitového rozhrani

jeji implementaci. Priklady siti: Ethernet, Token ring, FDDI, X.25, SMDS.

Sitova vrstva

Vrstva zajistuje predevsim sitovou adresaci, smérovani a predavani datagraml. Protokoly: IP, ARP, RARP,
ICMP, IGMP, IGRP, IPSEC. Je implementovana ve vSech prvcich sité - smérovacich i koncovych zafizenich.
Transportni vrstva v modelu TCP/IP

V rdmci sitového modelu TCP/IP transportni vrstva samoziejmé existuje také, ale je teprve druhou (podita-
no odshora), resp. tfeti vrstvou (odspodu). Jde o disledek skute¢nosti, kterou bychom méli dobfe znat jiz z
predchozich dill tohoto seridlu: Zze zatimco referenéni model ISO/OSI méa sedm vrstev, TCP/IP mé& pouze Ctyfi
nuje (ale pouziva zde feseni pochazejici odjinud). Ani mensi pocet vrstev v TCP/IP vSak neméni nic na tom, Ze
transportni vrstva je prvni vrstvou (pocitdno odspodu), ktera je pfitomna az v koncovych uzlech, a nikoli ve
vnitinich uzlech sité (ve smérovacich). Vzhledem k tomu ma na starosti vzajemnou komunikaci koncovych
uzll, pro kterou se i ¢estiné vZilo oznaceni, pochazejici z anglictiny: end-to-end komunikace (doslova: komu-

nikace "konec-konec").

Predstava end-to-end komu- | = .......

end-to-end komunikace

nikace transportni v.| P [transportni v
To, aby se transportni vrstva . —
L o sit’ova v sit’ova v
mohla soustredit na vzajemnou - Piiklad: IP —
o , o . inkova v (3 o —_—
komunikaci koncovych uzld, ji (nespolehlrvy a ; IR Oa .
] £ TS CAI PTRNOS : Iy
umozriuje bezprostfedné  nizsi fyzicka . fyzicka v

vrstva - vrstva sitova.

Transportni vrstva z pohledu modelu ISO/0SI

Referenéni model ISO/OSI a sitovy model TCP/IP se liSi i v tom, jakou maji pfedstavu o fungovani své sitové
vrstvy. RM ISO/OSI ma blize k "telekomunika¢nimu paradigmatu", v ramci kterého vitézi predstava inteli-
gentni a na funkce bohaté sité& ("chytré sit&"), a tfeba i jednoduchych ("hloupych") koncovych uzld. Soué&asti
této predstavy je i to, Ze pfenosy dat na vdech Grovnich (vrstvach) by mély probihat spojovanym zptsobem,
a tedy s navazovanim spojeni mezi odesilatelem a prijemcem. Dale byla pfedstava, ze prenosy dat na jednot-
livych vrstvach by mély byt feSeny jako spolehlivé, a tedy se starat o napravu toho, co se pokazi - jak even-
tuelni ztraty dat, tak i eventuelni vypadky spojeni. Ovéem ne vzdy bude tato ndprava dokonalad (stoprocent-
ni). Proto se pocita s tim, ze tato "naprava" bude pokracovat i na vyssich vrstvach, které se také budou snazit
o zajisténi (lep3i, resp. vy3si) spolehlivosti. Autofi ISO/OSI rozhodli zavést t¥i rlzné varianty (kategorie) sito-
vych protokolG:

kategorie A: pro prostiedi, kde dochazi k minimalnim (zddnym) ztrdtdm paketd a minimalnim (Zadnym) vy-
padkdm spojeni

kategorie B: pro minimalni (2adné) ztraty paketl, a ob&asné vypadky spojeni

kategorie C: pro prostiedi kde jsou ob&asné ztraty paketl a ob&asné vypadky spojeni



Od transportni vrstvy se pak ve svété ISO/OSI olekava, ze bude zachovavat spojovany zplsob fungovani, a

také Ze se bude snazit jesté Iépe kompenzovat eventuelni vypadky spojeni a ztraty dat. Dokonce se od ni

ocekava i ur¢itad optimalizace, v tom smyslu e se miZe snazit navazovat vice transportnich spojeni skrze jed-

no jediné sitové spojeni. Motivace pro tuto optimalizaci pochazi z prostfedi vefejnych datovych siti, kde se

platilo za zfizovani kazdého jednotlivého (sitového) spojeni. Takze schopnost vyuzit jedno takové spojeni pro

vice spojeni transportnich mohla usetfit naklady.

Celkové pak transportni vrstva ISO/OSI predpokladala pét rlznych variant (tiid) transportnich protokold,

oznacovanych TPO az TP4:

tFida TPO: je pouze jednoduchou nadstavbou nad sitovym protokolem kategorie A, neméni jeho vlastnosti

tfida TP1: je nadstavbou nad sitovym protokolem kategorie B, omezuje pfipadné vypadky spojeni

tfida TP2: je nadstavbou nad A, dokaze vyuzZit jedno sitové spojeni pro vice transportnich spojeni

tfida TP3: je nadstavbou nad B, omezuje pfipadné vypadky spojeni a dokaze vyuzit jedno sitové spojeni pro
vice transportnich spojeni

tFida TP4: je nadstavbou nad C, omezuje pfi-

padné vypadky spojeni a ztraty paketl

Celou predstavu ilustruje obrazek.

Transportni vrstva z pohledu modelu TCP/IP.

Ve svété TCP/IP se uplatnuje "pocitacové" paradigma, volajici po "hloupé siti a chytrych uzlech". Tedy po ma-
ximalnim zefektivnéni pfenosové cCasti sité, ktera bude nabizet jen minimum funkci v co nejjednodussim pro-
vedeni (proto "hloupé sit"), ale zato je bude realizovat velmi efektivné (rychle). O vSechno ostatni, pokud je
to vibec pozadovano, by se mély starat aZ koncové uzly, na Grovni transportni (nebo aplika&ni) vrstvy, a ni-
koli pfenosova &ast sité (na Urovni vrstvy sitové).

Konkrétnim pfikladem toho, co je ve svété TCP/IP povazovano za néco "ne zcela nezbytného", &m by se sito-
va vrstva neméla zaté%ovat a zpomalovat, je zajidt&ni spolehlivosti pfenost. Tedy kompenzace (naprava) pfi-
padnych ztrat paketd, pokud k nim vibec dojde. Je-li viibec spolehlivost prenosl pozadovana, mély by si ji
zajistit koncové uzly samy. Vzhledem k celému paradigmatu ("hloupa sit, chytré uzly") k tomu maji lepsi
predpoklady nez sit jako takova, resp. jeji sitova vrstva.

Spoleé¢nym disledkem obou vy$e uvedenych skuteénosti (preference nespolehlivé a nespojované komunikace
na Grovni sitové vrstvy) je pak to, ze TCP/IP nepotiebuje rozliovat rlizné kategorie sitovych pfenosovych
protokoll, jako RM ISO/OSI (viz jeho kategorie A, B a C). Misto toho vystadi jen s jednim jedinym sitovym
protokolem, a to protokolem IP. Snad netfeba uz tolik zdGrazfiovat, ze funguje nespojované a nespolehlivé -
a ze dokaze fungovat snad v jakémkoli prostredi (nad jakoukoli pfenosovou technologii linkové vrstvy, resp.

vrstvy sitového rozhrani).

PfFedstava sitovych a transportnich protokolt v TCP/IP

V TCP/IP pak nad takto koncipovanou sitovou

L , , ., transportni vrstea TCP(UDP
vrstvou existuje transportni vrstva, ktera nabizi

dva rdzné transportni protokoly (misto péti v

sitova vrstva

ISO/0SI). Lisi se v tom, zda zachovavaji celkovy

zplsob fungovani sitového protokolu IP (tj. jeho nespojovany a nespolehlivy charakter komunikace), nebo
zda se jej snazi ménit - na spojovany a spolehlivy. S obéma takto koncipovanymi transportnimi protokoly

jsme se uz v predchozich dilech setkali:



Rodina protokol&i TCP/IP obsahuje sadu protokoll pro komunikaci v pocitadové siti a je hlavnim protoko-

lem celosvétové sité Internet. Komunikacni protokol je mnozina pravidel, které urcuji syntaxi a vyznam jed-

notlivych zprav pfi komunikaci.

IP (Internet Protocol)

Internet Protocol je zakladni protokol sitové vrstvy a celého Internetu. Provadi vysilani datagram na zékla-

dé sitovych IP adres obsaZenych v jejich zahlavi. Poskytuje vy3$§im vrstvdm sitovou sluzbu bez spojeni.

Kazdy datagram je samostatna datova jednotka, ktera obsahuje vSechny potfebné Udaje o adresatovi i odesi-

lateli a poradovém Cisle datagramu ve zpravé. Datagramy putuji siti nezavisle na sobé a poradi jejich doruce-

ni nemusi odpovidat poradi ve zpravé. Doruceni datagramu neni zaruceno, spolehlivost musi zajistit vyssi

vrstvy (TCP, aplikace).

Tento protokol se déle stard o segmentaci a opé&tovné sestaveni datagraml do a z rdmc{ podle protokolu nizsi

vrstvy (napf. ethernet).

V soucasné dobé je prevazné pouzivan protokol IP verze 4. Je pfipravena nova verze 6, ktera resi nedostatek

adres v IPv4, bezpecnostni problémy a vylepsuje dalsi vlastnosti protokolu IP.

IPv4 - Internet protokol verze 4

32 bitové adresy

cca 4 miliardy rlznych IP adres, dnes nedostadujici

IPv6 - Internet protokol verze 6

128 bitové adresy

podpora bezpecnosti

podpora pro mobilni zafizeni

funkce pro zajisténi Urovneé sluzeb (QoS - Quality of Service)
fragmentace paketl - rozdélovani

jednoduchy prechod z IPv4 (musi podporovat systém, provider)

snadnéjsi automaticka konfigurace (NDP - Neighbor discovery protocol)

TCP (Transmission Control Protocol)

Transmission Control Protocol vytvari virtualni okruh mezi koncovymi aplikacemi, tedy spolehlivy prenos

dat. TCP je spojové orientovany protokol. Zajistuje:

proudovy pirenos dat - neni potvrzovan kazdy paket, ale skupina (window); kazdy segment je iden-
tifikovan sekvenénim ¢&islem; pokud TCP dostane od vys$sich vrstev balik dat, rozdéli je do segmentd,
oznaci sekvencnim cCislem a posle 3. vrstvé (IP) k prfenosu; Transparentni pfenos libovolnych dat.
spolehlivost - zajisténa potvrzovanim pFijmu skupiny paketl; Spolehliva transportni sluzba, doruci
adresatovi vSechna data bez ztraty a ve spradvném poradi. Sluzba se spojenim, ma faze navazani spo-
jeni, prenos dat a ukonceni spojeni.

ztracené nebo opozdéné pakety prijemce nepotvrdi a odesilatel je poSle znovu; efektivni fizeni toku -
pfijemce nepotvrzuje kazdy paket, ale skupinu (pfijemce informuje odesilatele jaké mnoZstvi pakett
je schopen pfijmout &mz je zamezeno preteéeni jeho internich bufferd);

plné duplexni operaci — TCP umoziuje pfijimat i odesilat data soucasné;

multiplexing - moZnost datovych tokd rdznych aplikaci vy3$ich vrstev najednou prostfednictvim

jednoho spojeni. Rozli$ovani aplikaci pomoci portd.

Aplikace pouzivajici TCP jako prenosovy protokol — napf. FTP, SMTP, http, SAP, SMB, ...



UDP (User Datagram Protocol)

User Datagram Protocol poskytuje nespolehlivou transportni sluzbu pro takové aplikace, které nepotrebuji
spolehlivost, jakou ma protokol TCP. Nema fazi navazovani a ukonceni spojeni a uz prvni segment UDP obsa-
huje aplikac¢ni data. UDP je pouzivan aplikacemi jako je DHCP, TFTP, SNMP, DNS a BOOTP.
Protokol pouziva podobné jako TCP &isla portd pro identifikaci aplikaénich protokold.
e UDP je nespojovy (connectionless) protokol;
e neprinasi vlastnosti spolehlivosti prenosu, fizeni toku nebo funkci opravy chyb;
¢ jde o jednoduchy interfejs mezi protokoly vyssi vrstvy a IP protokolem,
e hlavicka protokolu UDP obsahu mensi mnozstvi informaci nez hlavicka TCP a tim ma tento protokol
mensi rezii;
e protoze UDP nema zadné mechanismy pro dorozumivani se obou komunikujicich stran je pfenos rych-
lejsi nez v pripadé TCP.

Aplikace pouzivajici UDP jako pfenosovy protokol — napf. SNMP, NFS, TFTP, protokoly pro VoIP (napf. RTP), ...

Logika existence dvou transport-
nich protokoll, které jsou vzajem-
né alternativni, je v tom Ze aplika-
ce si mohou samy svobodné vy-
brat, ktery z nich chtéji pouzivat.
Napriklad "klasické" pocitacové
aplikace, jako napriklad prenos
souborll, el. posta atd., preferuji
zajisténi spolehlivosti, a davaji

prednost protokolu TCP. Naproti

tomu novéjsi multimedialni aplika-

ce davaji prednost spise protokolu
UDP, protoZe ten se nezdrzuje zajistovanim spolehlivosti, a dokdze tak pfendset data rovhomérnéji a s mensi

prodlevou (latenci), nez protokol TCP.

Protokoly servisni.
ARP

Address Resolution Protocol se v pocitacovych sitich s IP protokolem pouziva k ziskani ethernetové MAC
adresy sousedniho stroje z jeho IP adresy. Pouziva se v situaci, kdy je tfeba odeslat IP datagram na adresu
lezici ve stejné podsiti jako odesilatel. Data se tedy maji poslat pfimo adresatovi, u néhoz vsak odesilatel zna
pouze IP adresu. Pro odeslani prostifednictvim napf. Ethernetu ale potfebuje znat cilovou ethernetovou adre-
su. Proto vysilajici odeSle ARP dotaz (ARP request) obsahujici hledanou IP adresu a Udaje o sobé (vlastni
IP adresu a MAC adresu). Tento dotaz se posila linkovym broadcastem - na MAC adresu identifikujici vSechny
Ucastniky dané lokalni sité (v pfipadé Ethernetu na ff:ff:ff:ff:ff:ff). ARP dotaz neprekrodi hranice dané podsité,
ale vSechna k ni pFipojena zafizeni dotaz obdrzi a jako optimalizacni krok si zapisi idaje o jeho odesilateli (IP
adresu a odpovidajici MAC adresu) do své ARP cache. Vlastnik hledané IP adresy pak odesle tazateli ARP od-
povéd’ (ARP reply) obsahujici vlastni IP adresu a MAC adresu. Tu si tazatel zapise do ARP cache a miZe
odeslat datagram.

Pokud hledany uzel neni ve stejném segmentu, odpovi svou adresou pfislusny smérovac.

Informace o MAC adresach odpovidajicich jednotlivym IP adresam se ukladaji do ARP cache, kde jsou uloze-
ny do vyprseni své platnosti. Neni tedy tfeba hledat MAC adresu pred odeslanim kazdého datagramu - jednou



ziskana informace se vyuzivd opakované. V fadé& operaénich systém{ ( Linux, Windows XP ) Ize obsah ARP
cache zobrazit a ovliviiovat prikazem arp -a.
Alternativou pro pocitac bez ARP protokolu je pouzivat tabulku pfifazeni MAC adres IP adresam definovanou
jinym zplsobem, napfiklad pevné konfigurovanou. Tento pfistup se pouziva predevsim v prostiedi se zvyse-
nymi naroky na bezpecnost, protoze v ARP se da podvadét - misto skute¢ného vlastnika hledané IP adresy
mize odpovédét né&kdo jiny a stahnout tak k sob& data pro n&j uréena.
ARP je definovano v doporuceni RFC 826. Pouziva se pouze pro IPv4, novéjsi verze IP protokolu, IPv6, pouZi-
va podobny mechanismus nazvany Neighbour Discovery Protocol (NDP, , objevovani sousedi").
A&koliv se ARP v praxi pouziva témé&F vyhradné pro preklad IP adres na MAC adresy, nebyl plivodné vytvoren
pouze pro IP sit&. ARP se mize pouzit pro preklad MAC adres mnoha rlznych protokoll na sitové vrstvé. ARP
byl také uzplsoben tak, aby vyhodnocoval jiné typy adres fyzické vrstvy: napiiklad ATMARP se pouZiva k vy-
hodnoceni ATM NSAP adres v protokolu Classical IP over ATM.
e ARP
o zname cilovou IP adresu, zjistujeme MAC, abychom mohli IP paket umistit do ethernetového
ramce (linkova vrstva) a odeslat
o vytvari ARP tabulku, MACIP
o 1 MAC mize mit vice IP adres
o vytvari dynamicky zaznam (dynamické zaznamy maji omezenou Zivotnost - sekundy az de-
sitky minut)
e Proxy ARP
o router se pfi ARP odpovédich vydava za PC, které lezi za nim
o vytvoreni 1 logické podsité z vice fyzickych siti
ARP protokol se ale nedostane za hranice lokalni sité, k tomu slouzi pravé proxy ARP, ktera umi pro-
pojit dvé sité, takze jejich zarizeni spolu mohou komunikovat, jako by byly v jedné spolecné lokalni si-
ti.
Princip Proxy ARP - Koncové zafizeni odesle ARP dotaz obsahujici IP adresu zafizeni, se kterym se
chce spojit. ARP dotaz je rozeslan vSem zarizenim v dané lokalni siti, ve které ovsem hledané zafizeni
neni, ale je v ni zapojen router, na kterém je zapnut proxy ARP. Router preda dotaz do druhé sité, ve
které se nachazi zafizeni s hledanou IP adresou. Zaroven také misto cilového zafizeni odpovi tazateli a
posle mu svoji MAC adresu. Tazatel tedy pak komunikuje s routerem, jako by komunikoval pfimo s ci-
lovym zafizenim. Router pak dale komunikuje s cilovym zafizenim a predava mu zpravy od tazatele.
Jednotlivé zafizeni v rdznych sitich tedy spolu komunikuji, jako by byly v jedné lokalni siti, ale ve sku-

tecnosti veskera jejich komunikace prochazi pres router se zapnutou proxy ARP.

RARP

Reverse Address Resolution Protocol se v pocitacovych sitich s IP protokolem pouziva:
o kdyz zname svoji MAC, ale nezname svoji IP adresu
o pro konfiguraci bezdiskovych stanic — dnes DHCP (Dynamic Host Configuration Protocol)
o umi predat jen IP — omezené moznosti
o Vv siti je server se statickou ARP tabulkou
o naslednik BootP, zpétné nekompatibilni
o dynamické konfigurace stanic pro TCP/IP
o server pridéluje:
= 3) staticky - dle MAC pridéli IP
= b) dynamicky - stanice dostanou volnou IP z definovaného rozsahu

o stanice si ,prondjem" obnovuji podle pozadovaného serveru — evidence aktivnich stanic



o stanice pozada pomoci broadcastu (se svoji MAC), server odpovi

Princip RARP - Vysilajici vySle RARP dotaz (RARP request) obsahujici vlastni MAC adresu. Dotaz se posila
na MAC broadcast, tedy viem poéitac¢lim v dané fyzické siti. V ni by se mé&l nachazet RARP server opatieny
tabulkou obsahujici IP adresy prislusejici jednotlivym MAC adresam. Server prohlédne tabulku a pokud v ni
najde MAC adresu tazatele, posle mu zpét RARP odpovéd’ (RARP reply) s IP adresou, kterou si ma nastavit.
RARP umoznuje centralni spravu IP adres, trpi vSak dvéma vyznamnymi nedostatky:
1. Dotaz se posild na fyzickou (MAC) broadcastovou adresu, nepfekroédi tedy hranice fyzické sit&. vV dd-
sledku toho nelze mit v rozsahlejsi siti slozené z nékolika podsiti jeden spole¢ny RARP server.
2. Predava pouze IP adresu. Stanice véak ke svému sitovému Zivotu potfebuje vice informaci (masku
podsité, implicitni branu, adresu DNS serveru). Tyto informace nelze prenaset prostrednictvim RARP.
Dlsledkem t&chto nevyhod je, e se RARP prakticky nepouziva. Pro automatickou konfiguraci stanic se ¢ast&ji
nasazuji lepsi protokoly DHCP nebo BOOTP. RARP je definovano v RFC 903.

ICMP

Internet Control Message Protocol je jeden z nejdilezit&jsich protokold ze sady protokold internetu. Pou-
Zivaji ho operaéni systémy poditacl v siti k prenosu Fidicich hlaseni (pro odesilani chybovych zprav, napfi-
klad pro oznameni, ze pozadovana sluzba neni dostupna nebo Ze potfebny pocitaC nebo router neni dosazitel-
ny).

ICMP se svym Ucelem li$i od TCP a UDP protokold tim, Ze se obvykle nepouZivé sitovymi aplikacemi p¥mo.
Vyjimkou je napf. nastroj ping, ktery posila ICMP zpravy ,Echo Request" (a oCekava pfijem zpravy ,Echo
Reply"), aby urtil, zda je cilovy poéita¢ dosaZitelny a jak dlouho paketdim trva, neZ se dostanou k cili a zpé&t.
Technicky prehled

ICMP protokol definovany v RFC 792 je souddst sady protokoll internetu. ICMP zpravy se typicky generuji pti
chybach v IP datagramech (specifikovano v RFC 1122) nebo pro diagnostické a routovaci ucely.

Verze ICMP pro IPv4 je znama jako ICMPv4. IPv6 pouziva obdobny protokol ICMPV6.

ICMP zpravy se konstruuji nad IP vrstvou; obvykle z IP datagramu, ktery ICMP reakci vyvolal. IP vrstva pat-
fi¢nou ICMP zpravu zapouzdf novou IP hlavi¢kou (aby se ICMP zprava dostala zpét k pdvodnimu odesilateli) a
obvyklym zplsobem vznikly datagram odesle.

Napriklad kazdy stroj (jako tfeba mezilehlé routery), ktery preposila IP datagram, musi v IP hlavi¢ce dekre-
mentovat policko TTL (,time to live", ,zbyvajici doba zZivota") o jednicku. Jestlize TTL klesne na 0 (a datagram
neni uréen stroji provadéjicimu dekrementaci), router pfijaty paket zahodi a plvodnimu odesilateli datagramu
posle ICMP zpravu ,Time to live exceeded in transit" (,béhem prenosu vyprsela doba Zivota").

Kazda ICMP zprava je zapouzdiena pfimo v jediném IP datagramu, a tak (jako u UDP) ICMP nezarucuje doru-
ceni.

Ackoli ICMP zpravy jsou obsazené ve standardnich IP datagramech, ICMP zpravy se zpracovavaji odlisné od
normalniho zpracovani prokold nad IP. V mnoha ptipadech je nutné prozkoumat obsah ICMP zpravy a dorudit
patfi¢nou chybovou zpravu aplikaci, ktera vyslala pdvodni IP paket, ktery zpGsobil odeslani ICMP zpravy k pG-
vodci.

Mnoho bé&Zné pouzivanych sitovych diagnostickych utilit je zaloZeno na ICMP zpravéch.

P¥ikaz traceroute (Linux) tracert (Win) je implementovén odesilanim UDP datagrami se specialné& nasta-
venou zivotnosti v TTL policku IP hlavicky a ocekavanim ICMP odezvy , Time to live exceeded in transit* nebo
.Destination unreachable" (,Cil nedosazitelny").

Utilita ping je implementovana pouzitim ICMP zprav ,Echo Request" a ,Echo Reply".
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Nejpouzivanéjsi ICMP datagramy
e Echo Request ... pozadavek na odpovéd, kazdy prvek v siti pracujici na IP vrstvé by na tuto vyzvu
mél reagovat. Casto to z rliznych ddvod{ neni dodrzovano.
e Echo Reply ... odpovéd na pozadavek
e Destination Unreachable ... informace o nedostupnosti cile, obsahuje dalsi upfesnujici informaci
o Net Unreachable ... nedostupna cilova sit, reakce smérovace na pozadavek komunikovat se
siti, do které nezna cestu
o Host Unreachable ... nedostupny cilovy stroj
o Protocol Unreachable ... informace o nemoznosti pouzit vybrany protokol
o Port Unreachable ... informace o nemoznosti pfipojit se na vybrany port
e Redirect ... presmérovani, pouziva se predevsim pokud ze sité vede k cili lepSi cesta nez pres de-
faultni branu. Stanice vétSinou nepouzivaji smérovaci protokoly a proto jsou informovany touto ces-
tou. Funguje tak, Ze stanice posle datagram své, vétsinou defaultni, brang, ta jej preposle spravnym
smérem a zaroven informuje stanici o lepsi cesté.
o Redirect Datagram for the Network ... informuje o pfesmérovani datagrami do celé sité&
o Redirect Datagram for the Host ... informuje o presmérovani datagraml pro jediny stroj
e Time Exceeded ... vyprsel ¢asovy limit
o Time to Live exceeded in Transit ... béhem prenosu doslo ke snizeni TTL na 0, aniz byl da-
tagram dorucen
o Fragment Reassembly Time Exceeded ... nepodafilo se sestavit jednotlivé fragmenty v ca-
sovém limitu (napf. pokud dojde ke ztraté ¢asti datagrami)
Ostatni datagramy jsou pouzivany spiSe vzacné, nékdy je pouzivani ICMP znemoznéno Spatnym nastavenim

firewallu.

Dalsi akoly transportni vrstvy

Transportni vrstva ma obecné (v RM ISO/OSI i v

TCP/IP) jesté dalsi Ukoly. Transportni vrstva je mail WWW FTP
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Sitova vrstva takovéto otazky nefesi. Pro ni je kazdy uzel sité dale nedélitelny celek. Takze kdyz pfijme néja-
ka data pro dany uzel, nezajima se o to, komu (které aplikaci) patfi, a vzdy je preda své bezprostiedné vyssi
vrstvé - vrstvé transportni. Teprve transportni vrstva pak ma za uUkol rozliSovat, komu - v ramci daného poci-
tace - prijata data patfi, a predat je pravé a pouze jemu. Obdobné pfi odesilani, kdy transportni vrstva pfiji-
ma data - zde také rozliduje, od koho jsou (a tuto informaci musi vhodnym zptisobem zachovat pro koncové-
ho pfijemce dat).

MUZeme si to celé predstavit také tak, Ze sifova vrstva vytvaii pfenosovy kanal, ktery je spoleéné vyuZivan
véemi odesilateli, resp. pfijemci na daném uzlu, s tim Ze aZ transportni vrstva zajistuje na strané odesilatele
potfebné "slou¢eni" (multiplex) dat od rliznych odesilatel(, do jednoho datového toku, a na strané pFijemce

zase potfebné "rozboceni" (demultiplex) téchto dat podle

toho, komu jsou uréena. VSe naznacuje i nasledujici obra- rultiplesx
zek, ktery je oproti obvyklym konvencim jakoby pootocen
demultiplex

0 90 stupnd.

Jinou predstavu téhoZ ukazuje i dalsi obrazek, na kterém B \f. B
jiz Ize ndzorné ukazat jeden vyznamny aspekt, tykajici se -E)simm vrstva E: B
adresovani. Je opét spole¢ny pro RM ISO/OSI i TCP/IP, a - \\ / N

tyka se adresovani na Urovni transportni vrstvy.

Aplikacni protokoly (sluzby) s vazbou na TCP/UDP.

e DNS - systém doménovych jmen

e DHCP - dynamické pridélovani IP adres

e FTP - prenos soubord po siti

e TFTP - jednoduchy protokol pro pfenos souborl

e HTTP - pienos hypertextovych dokumentt (WWW)

e WebDAV - rozsifeni HTTP o praci se soubory

e IMAP (Internet Message Access Protocol) umoziiuje manipulovat s jednotlivymi e-mailovymi zprava-
mi na postovnim serveru.

e IRC (Internet Relay Chat) - jednoduchy chat po internetu.

e NNTP (Network News Transfer Protocol) umozniuje ¢ist a umistovat do sité zpravy typu news.

e NFS (Network File System) - sitovy systém soubord, ktery umozfiuje transparentni sdileni vzdalenych
soubort jakoby byly lokaIni.

e NTLM Autentiza¢ni protokol Windows

e NTP - synchronizace c¢asu (Sifeni pfesného casu)

e POP3 (Post Office Protocol) - protokol pro ziskani posty z postovniho serveru.

e SMB (Server Message Block) - sdileni souborl a tiskaren v sitich Windows

e SMTP - zasilani elektronické posty

e SNMP Simple Network Management Protokol je uréen pro spravu sitovych uzld.

e Telnet - protokol virtudlniho terminalu.

e SSH - bezpecny shell

e X11 - zobrazovani oken grafickych program@ v Unixovych systémech

e XMPP - rozsifitelny protokol pro zasilani zprav a sledovani pritomnosti (protokol Jabber)



Vybrané aplikacni protokoly:
TFTP

Trivial File Transfer Protocol (TFTP) je velice jednoduchy protokol pro prenos souborll, obsahujici jen za-
kladni funkce protokolu FTP. Jeho specifikace byla poprvé uverejnéna v roce 1980.

TFTP je uréen pro prenos soubori v pripadech, kdy je b&zny protokol FTP nevhodny pro svou komplikovanost.
Typickym pFipadem je bootovani bezdiskovych poéitacl ze sité (viz také BOOTP), kdy se cely pfenosovy pro-
tokol musi vejit do omezeného mnozstvi paméti, kterd je k dispozici na bezdiskovém stroji.

TFTP je zalozen na Casti protokolu EFTP, coz je ¢ast univerzalniho baliku PARC.

Pdvodni verze TFTP pied RFC 1350 obsahovala zavaznou chybu (tzv. Sorcerer’s apprentice syndrome), kterd
za jistych okolnosti zplsobila mnoZeni dat prenadenych po siti.

Technické informace

Jelikoz TFTP funguje nad nespojovanym protokolem UDP, musi obsahovat vlastni fizeni spojeni. Koncepce se-
zeni je jednoducha: v jednom spojeni Ize prenést jen jediny soubor, pfi komunikaci se na siti pohybuje vzdy
jen jediny paket (po odeslani jednoho paketu program ¢eka na jeho potvrzeni a teprve poté posila dalsi).
Kvdli tomuto zjednoduseni poskytuje protokol na linkach s velkou latenci jen malou prenosovou rychlost.
TFTP pouziva portu 69 (FTP pouziva spojovany protokol TCP a port 21).

Oproti FTP mé rliznd omezeni a odli$nosti:

e Nelze prochazet adresare.

e Neumoznuje pfihladSeni uzivatele ani zadani hesla.

e Je pouzivany pro ¢teni nebo zapis dat na vzdaleny server.

e Podporuje tfi odliSné prenosové mody: netascii (pro text v ASCII s Upravami z protokolu Telnet), oc-
tet (pro syrova binarni 8bitova data) a mail (pro zaslani e-mailové zpravy; tento méd by se uz nemél
pouzivat).

e Maximalni velikost prenaseného souboru je 32 MB.

Kvili nedostateénému zabezpeleni je nebezpelné pouzivat tento protokol k vyméné dat pres internet, pouzi-
va se vyhradné v lokalnich sitich, kde nehrozi takové nebezpedi zcizeni nebo poskozeni dat.

Dalsi vylepseni byly pozdé&ji implementovény do RFC 2347, ale protokol z{stava zp&tné kompatibilni.

Detaily TFTP

e Klient si pri vytvareni spojeni zvoli Cislo spojeni (transmit identifikator — TID). Toto Cislo je stalé bé-
hem celé doby trvani spojeni a toto spojeni identifikuje (nebot pouzity protokol UDP je bezestavovy).
TID se mize volit ndhodné&, pravdépodobnost, Ze dva klienti vyberou v jednu dobu dvé shodna ¢&isla je
velmi mald. Kazdému paketu jsou pfifazena dvé TID (zdrojové a cilové). Tato TID se v UDP protokolu
(nebo v jiném datagramovém protokolu) pouziji jako zdrojovy a cilovy port.

e Klient si zvoli svoje zdrojové TID a zasle ho s poZzadavkem na standardni TID (69 dekadicky) serveru.
Tudiz uzivatel A posle z portu X paket RRQ (Zadost o ¢teni) nebo WRQ (zadost o zapis) uzivateli (ser-
veru) B na port 69 (obvykle). Tento paket obsahuje jméno souboru, cestu a pouzity pfenosovy mad.

e Po zaslani pozadavku musi nasledovat kladna odpovéd' serveru B z portu Y na port X uzivatele A, kte-
rou mGzZe byt bud’ potvrzovaci paket (pfi zapisu), nebo prvni datovy paket (pfi éteni). Posila se maxi-
malné 512 bajtd dat v jednom paketu, kratsi paket znamena konec souboru.

Syntaxe prikazu tftp pro pifenos souboru do a z pocitace pres TFTP.
TFTP [-i] cil [GET | PUT] zdroj [umisténi]



TELNET a SSH

Telnet (zkratka z Telecommunication Network) je v informatice oznaceni protokolu pouzivaném v pocitaco-
vych sitich, ktery pomoci stejnojmenné aplikace umoznuje uZivateli pripojeni ke vzdalenému pocitaci.
Protokol telnet
Pracuje na aplikacni vrstvé pouzivany TCP/IP. Pouziva se v Internetu pro realizaci spojeni typu klient-server
protokolem TCP, pficemz prenasi osmibitové znaky obéma sméry (duplexni spojeni). Serverova cast stan-
dardné naslouchd na portu ¢&islo 23. Soudasti protokolu je vyjednani nastaveni urcitych voleb dlleZitych pro
vzajemnou komunikaci.
Program TELNET
TELNET je téZ oznaceni pro program, ktery realizoval komunikaci mezi dvéma pocitaci pomoci telnet protoko-
lu. Program je dodnes soucasti Microsoft Windows a unixovych systémd. Diive se pouzival (spolu s protoko-
lem telnet) pro pfipojeni ke vzdalenému pocitaci prostiednictvim pocitacové sité jako emulace terminalu, kte-
ra poskytovala moznost prace uzivatele na vzdaleném pocitaci v prikazovém radku. Telnet tak byl nastupcem
terminalQ, ze kterych se uzivatelé ptipojovali ke vzdalenému poditaci pomoci sériové linky. Hlavni nevyhodou
telnetu je absence Sifrovani prenasenych dat, a proto dnes uzivatelé misto telnetu pouzivaji protokol SSH.
V soucasné dobé se program telnet pouziva pro ru¢ni komunikaci mezi pocitacovymi programy (napfiklad si-
mulace pFipojeni webového prohlizece k webovému serveru, pfi simulaci SMTP protokolu pro prepravu elek-
tronické posty a podobné).
Zakladni sluzby Telnetu
V dokumentu RFC 854 jsou definovany tfi zakladni sluzby:

e Sitovy virtudlni terminal (NVT - Network Virtual Terminal), ktery poskytuje standardni rozhrani.

e Vyjednavani klienta/serveru o nastaveni urcitych voleb

e Symetrické zobrazeni termindlu a procesu.
Sitovy virtualni terminal zajistuje prihlednost véech operaci vi¢i uzivateli. Nejsou zde rozdily mezi jednotli-
vymi komunikujicimi zaFizenimi. Virtualni terminal poskytuje obecnou sadu piikazd pro véechny typy zafizeni.
Pro pfenos vyuziva spolehlivé prenosové sluzby TCP, ale jen poloduplexnim zplisobem.
Definovany format NVT pouziva sedmibitovy kéd ASCII pro znaky a zobrazeni. Diky tomu mUze Telnet opero-
vat na rliznych operacénich systémech. Kldvesnice NVT generuje viech 128 kédd ASCII pomoci klaves, klave-
sovych kombinaci.
Prikazy Telnetu vyjednavani o volbach
Pfestoze obé komunikujici strany predpokladaiji, ze je protéjsi strana vybavena NVT, probéhne nejdfive vy-
ména udajd, ve které se obé& strany dohodnou na uréitych parametrech a volbach komunikace. Pokud jedna
strana neumi pouzit danou volbu, pozadavek zamitne. Strany vSak musi dodrzet minimalni standard NVT.
Existuji ¢tyfi mozné pozadavky:

e WILL - odesilatel chce danou volbu zapnout

e DO - odesilatel chce, aby pfijemce danou volbu zapnul

e WONT - odesilatel chce danou volbu vypnout

e DONT - odesilatel chce, aby prijemce danou volbu vypnul
Lidé si obcas pletou protokol telnet s programem telnet, ktery dokaze slouzit jako klient pro pfipojeni na tel-

netovy nebo jiny server pouzivajici plaintext TCP protokol.

Bezpecnost

KdyZ byl TELNET poprvé vyvinut v roce 1969, vétdina uZivatell pocitacové sité byla bud na univerzitach, ve
vladé nebo ve velkych spole¢nostech. Za této skutecnosti nebyla bezpecnost brana tak vazné jako po celosvé-
tovém rozmachu internetu. Jak se zvy3oval pocet uZivateld internetu, rostl také pocet téch, ktefi se zkouseli

nabourat do serverl ostatnich. Tim vzrostla potfeba Sifrovani.



Experti na pocitacovou bezpecnost jiz nadale nedoporucovali pouZiti TELNETu pro vzdaleny pfistup k serve-
rGm pro nasleduji divody: TELNET standardné nesifroval z4dna data odesiland do internetu (véetné hesel),
Casto se také dala komunikace pfimo odposlouchavat a dale takto odposlechnuta hesla zneuzit; kdokoliv kdo
mél pristup do routeru, switche nebo hubu umisténého na siti mezi dvéma zafizenimi, kde byl TELNET pouzi-
van, mohl zachytit celou jejich komunikaci a ziskat tak hesla a vSe co bylo napsano pouzitim nékolika béznych
program{ jako Tcpdump a Wireshark. Vétdina implementaci TELNETu postradala jakékoliv ovéFovani, které
by bylo schopno zajistit, aby nemohlo dochazet k odposlouchavani. Vétsina bézné uzivanych klientu telnetu
méla nékolik zranitelnych mist zjit&nych v pribéhu let.

Tyto bezpeénostni nedostatky zplsobily rapidni opousténi od pouziti TELNETu, zvlasté pak v internetu ve
prospéch protokolu SSH, ktery byl poprvé uvolnén v roce 1995. SSH poskytovalo vétsinu funkci TELNETu a
navic silné sifrovani, které branilo v ziskavani hesel a verejny kli¢, ktery slouzil k ovéreni vzdaleného pocitace.
Jak se stalo u mnoha ptvodnich internetovych protokoll, vznikla rozsiteni, ktera telnetu dala TLS bezpeé&nost
a SASL ovérovani a snazila se opravit plvodni nedostatky. Stale véak byly ¢asti protokolu, které tyto rozsiteni

nepodporovaly.

Vyuziti pro ladéni

Klientskym programem TELNETu se Ize pro testovaci Gcely pfipojit na jinou textové orientovanou sluzbu In-
ternetu. Lze tak napriklad simulovat ¢innost webového prohlizece - zadanim pfikazu (pozor na velikost pis-
men):

telnet cs.wikipedia.org 80

GET /http /1.0

Host: cs.wikipedia.org

stisknutim 2x Enter se pomoci HTTP protokolu provede nejprve pripojeni k webovému serveru a pak zadost o
zobrazeni hlavni stranky Wikipedie. Podobnym jednoduchym postupem miZeme snadno v pFipadé problémd

zjistit, zda n&jaka sluzba vibec bé&Zi a zda alespofi v zakladnich rysech funguje.

DNS

Domain Name System je hierarchicky systém doménovych jmen, ktery je realizovan servery DNS a proto-
kolem stejného jména, kterym si vyménuji informace. Jeho hlavnim Ukolem a pricinou vzniku jsou vzajemné
prevody doménovych jmen a IP adres uzld sité. Pozdé&ji ale pribral daldi funkce (napF. pro elektronickou postu
¢i IP telefonii) a slouZi dnes de facto jako distribuovana databaze sitovych informaci.

Protokol pouziva porty TCP/53 i UDP/53, je definovan v RFC1035. Servery DNS jsou organizovany hie-
rarchicky, stejné jako jsou hierarchicky tvoreny nazvy domén. Jména domén umoznuji lepsi orientaci lidem,
adresy pro stroje jsou vSak vyjadieny pomoci adres 32bitovych (IPv4) A zaznam nebo 128bitovych (IPv6) -
AAAA zaznam. Systém DNS umoznuje efektivné udrzovat decentralizované databaze doménovych jmen a
jejich preklad na IP adresy. Stejné tak zajistuje zpétny pfeklad IP adresy na doménové jméno - PTR zaznam
(Pointer Record).

ProtoZe je pouzivani ndzvl pro ¢lovéka daleko prijemnéjsi nez pouzivani ¢iselnych adres, vznikla uz v dobach
ARPAnetu potfeba takovy pFevod realizovat. PGvodné byl na v3echny pocitaée distribuovan jediny soubor (v
Unixu /etc/hosts). Tato koncepce prestala velmi rychle vyhovovat potfebdm a predeviim narokdm na rychlou
aktualizaci. Presto se tento soubor dodnes pouziva, v zavislosti na konfiguraci systému je mozné jej pouzit
bud’ prioritné pred dotazem na DNS nebo v pfipadé, Zze DNS neodpovida. Je mozné jej také pouzit k ulozeni
vlastnich prezdivek pro ¢asto navstévované servery, pfipadné také pro blokovani reklam a podobné.

Jak DNS funguje.

Prostor doménovych jmen tvoFi strom. Kazdy uzel tohoto stromu obsahuje informace o ¢asti jména (do-
méneg), které je mu pridéleno a odkazy na své podrizené domény. Korenem stromu je tzv. koFenova domé-



vvs s

na, ktera se zapisuje jako samotna tecka. Pod ni se v hierarchii nachazeji tzv. domény nejvyssi urovné
(Top-Level Domain, TLD). Ty jsou bud tematické (com pro komerci, edu pro vzdélavaci instituce atd.) nebo
statni (cz pro Cesko, sk pro Slovensko, jo pro Jordansko atd.).

Strom Ize administrativné rozdélit do zon, které spravuji jednotlivi spravci (organizace nebo i soukromé oso-
by), pricemz takova zona obsahuje autoritativni informace o spravovanych doménach. Tyto informace jsou
poskytovany autoritativnim DNS serverem.

Vyhoda tohoto usporadani spocivd v moznosti zonu rozdélit a spravu jeji ¢asti svérit nékomu dalsimu. Nové
vznikla zéna se tak stane autoritativni pro pfidéleny jmenny prostor. Pravé moznost delegovani pravomoci a
distribuovana sprava tvori klicové vlastnosti DNS a jsou velmi podstatné pro jeho Uspéch. Ve vyssich patrech
doménové hierarchie plati, Zze zéna typicky obsahuje jednu doménu. Koncové zény pridélené organizacim pfi-
pojenym k Internetu pak nékdy obsahuji nékolik domén - napfiklad doména kdesi.cz a jeji poddomény vyro-
ba.kdesi.cz, marketing.kdesi.cz a obchod.kdesi.cz mohou byt obsazeny v jedné zéné a obhospodarovany stej-

nym serverem.

Slozeni doménového jména
Celé jméno se sklada z nékolika casti oddélenych teckami. Na jeho konci se nachazeji domény nejobecnéjsi,
smérem doleva se postupné konkretizuje.

7

e (ast nejvice vpravo je doména nejvyssi Urovné, napr. wikipedia.org ma TLD org.

7,

e jednotlivé ¢asti (subdomény) mohou mit az 63 znakl a skladat se mohou aZ do celkové délky domé-
nového jména 255 znakd. Doména miZe mit az 127 Urovni. BohuZel nékteré implementace jsou ome-

zeny vice.

DNS servery (name servery)
DNS server mize hrat vi¢i doméné (presnéji zoné, ale ve vétsiné piipadl jsou tyto pojmy zaménitelné) jednu
ze t¥i roli:

e Primarni server je ten, na némz data vznikaji. Pokud je tfeba provést v doméné zménu, musi se
editovat data na jejim primarnim serveru. Kazda doména ma prave jeden primarni server.

e Sekundarni server je automatickou kopii primarniho. Priibézné si aktualizuje data a slouZi jednak
jako zéloha pro pfipad vypadku primarniho serveru, jednak pro rozkladani zatéze u frekventovanych
domén. Kazda doména musi mit alespon jeden sekundarni server.

¢ Pomocny (caching only) server slouZi jako vyrovnavaci pamét pro snizeni zatéze celého systému.
Uchovava si odpovédi a poskytuje je pii opakovani dotazd, dokud nevyprsi jejich Zivotnost.

Odpovéd' pochazejici pfimo od primarniho ¢i sekundarniho serveru je autoritativni, Cili je brana za spravnou. Z
hlediska vérohodnosti odpovédi neni mezi primarnim a sekundarnim serverem rozdil, oba jsou autoritativni.
Naproti tomu odpovéd’ poskytnuta z vyrovnavaci paméti neni autoritativni. Klient miZe pozadat o autoritativni
odpovéd, v béznych pfipadech ale staci jakakoli.

Root servery

KoFenové jmenné servery (root name servers) predstavuji zasadni ¢ast technické infrastruktury Internetu,
na které zavisi spolehlivost, spravnost a bezpecnost operaci na internetu. Tyto servery poskytuji korenovy
zénovy soubor (root zone file) ostatnim DNS serverdm. Jsou souéasti DNS, celosvétové distribuované databa-
ze, ktera slouzi k prekladu unikatnich doménovych jmen na ostatni identifikatory.

Kofenovy zénovy soubor popisuje, kde se nachazeji autoritativni servery pro domény nejvyssi Urovné. Tento
kofenovy zénovy soubor je relativné velmi maly a ¢asto se neméni - operatofi root serverli ho pouze zpfi-

stupnuji, samotny soubor je vytvaren a ménén organizaci IANA.



Pojem root server je véeobecné pouZivan pro 13 koFenovych jmennych server(. Root servery se nachazeji ve
34 zemich svéta, na vice nez 80 mistech. Root servery jsou spravovany organizacemi, které vybira IANA. Na-
sledujici tabulka zobrazuje téchto 13 root serveri:

Nazev root serveru Operator
A VeriSign Global Registry Services
B University of Southern California - Information Sciences Institute
(o Cogent Communications
D University of Maryland
E NASA Ames Research Center
F Internet Systems Consortium, Inc.
G U.S. DOD Network Information Center
H U.S. Army Research Lab
I Autonomica/NORDUnet
J VeriSign Global Registry Services
K RIPE NCC
L ICANN
M WIDE Proje

Vice informaci o umisténi root serverl naleznete na oficialnich strénkach DNS root servers.

Reseni dotazu

Kazdy koncovy pocitaé ma ve své konfiguraci sitovych parametrl obsaZenu i adresu lokalniho DNS serveru,
na néjz se ma obracet s dotazy. V operacCnich systémech odvozenych od Unixu je obsazena v souboru
/etc/resolv.conf, v MS Windows ji najdete ve vlastnostech protokolu TCP/IP (ptipadné& mizete z pfikazového
fadku v XP zadat textovy ptikaz ipconfig /all). Adresu lokalniho serveru pocitac typicky obdrzi prostfednictvim
DHCP. Pokud pocita¢ hleda urcitou informaci v DNS (napf. IP adresu k danému jménu), obrati se s dotazem
na tento lokalni server. Kazdy DNS server ma ve své konfiguraci uvedeny IP adresy kofenovych serverl (au-
toritativnich serverl pro kofenovou doménu). Obrati se tedy s dotazem na néktery z nich.

Korenové servery maji autoritativni informace o korenové doméné. Konkrétné znaji vSechny existujici domény
nejvyssi Urovné a jejich autoritativni servery. Dotaz je tedy nasledné smérovan na néktery z autoritativnich
serverl domény nejvy$si Grovné, v niz se nachazi cilové jméno. Ten je opét schopen poskytnout informace o
své doméné a posunout feseni o jedno patro doll v doménovém stromé. Timto zplsobem Fedeni postupuje po
jednotlivych patrech doménové hierarchie smérem k cili, az se dostane k serveru autoritativnimu pro hledané
jméno, ktery posle definitivni odpovéd. Ziskavani informaci z takového systému probiha rekurzi. Resolver
(program zajistujici preklad) postupuje od kofene postupné stromem smérem doll dokud nenalezne autorita-
tivni zdznam o hledané doméné. Jednotlivé DNS servery jej postupné odkazuji na autoritativni DNS pro jed-

notlivé ¢asti jména.



Priklad: Hledani IP adresy k adrese www.wikipedia.org:

193.0.14.129

servery pro org:
tid1.ultradns.net (204.74,.112.7)
tid2.ultradns.net (204.74.113.1)
tld3.ultradns.org (199.7.66.1)
tld4.ultradns.org (199.7.67.1) |
tld5.ultradns.info (192.7100.59.17) |'
tids.ultradns.co.uk (198.133.7199.17)

www.wikipedia.org?

1204.74.112.1

www,wikipedia.org?
1§

servery pro wikipedia.org:

nsO.wikimedia.org (207.142.131.207)

ns .T.'.-,f."k.-medr'n.mg (211.115.107.190)

ns2.wikimedia.org (145.97.39.158)

145.97.39.158

- WAV, p..q'j&,";gdfa_om 7 www.wikipedia.org?
. !__,_———'@’—_ e
B - _ﬂ_ _— ihe -
= 0 — www.wikipedia.org = 145.97.39.155 —1_.| wikipedia.org
www.wikipedia.org= L—
145.97.39.155

Postup hledani www.wikipedia.org

1. Uzivatel zadal do svého WWW klienta doménové jméno www.wikipedia.org. Resolver v pocitaci se ob-
ratil na lokalni DNS server s dotazem na IP adresu pro www.wikipedia.org.

2. Lokalni DNS server tuto informaci neznd. M4 vdak k dispozici adresy kofenovych serverl. Na jeden z
nich se obrati (feknéme na 193.0.14.129) a dotaz mu preposle.

3. Korenovy server také nezna odpovéd. Vi vsak, ze existuje doména nejvyssi trovné org, a jaké jsou
jeji autoritativni servery, jejichz adresy tazateli poskytne.

4. Lokalni server jeden z nich vybere (feknéme, ze zvoli tld1.ultradns.net s IP adresou 204.74.112.1) a
posle mu dotaz na IP adresu ke jménu www.wikipedia.org.

5. Osloveny server informaci opét neznd, ale poskytne IP adresy autoritativnich server pro doménu wi-
kipedia.org. Jsou to ns0.wikimedia.org (207.142.131.207), ns1.wikimedia.org (211.115.107.190) a
ns2.wikimedia.org (145.97.39.158).

Lokalni server opét jeden z nich vybere a posle mu dotaz na IP adresu ke jménu www.wikipedia.org.
JelikoZ toto jméno se jiz nachazi v doméné wikipedia.org, dostane od jejiho serveru nepochybné auto-
ritativni odpovéd, ze hledand IP adresa zni 145.97.39.155

8. Lokalni DNS server tuto odpovéd' preda uZivatelskému pocitaci, ktery se na ni ptal.

VySe popsany postup popisuje kompletni Fedeni daného dotazu. MZe se ale stat, e néktery z oslovenych
serverl ma hledanou informaci ve své vyrovnavaci paméti, protoze odpovidajici dotaz nedavno Fesil. V tako-
vém pripadé poskytne neautoritativni odpovéd’ z vyrovnavaci paméti a dalsi dotazovani odpada. Ve vyrovna-
vaci paméti mohou byt i mezivysledky - napfiklad lokalni DNS server v ni skoro jisté bude mit informaci o au-
toritativnich serverech pro doménu org, protoze v ni pravdépodobné hledéd kazdou chvili. V takovém ptipadé
by vypadly kroky 2 a 3 a lokalni server by se s dotazem rovnou obratil na néktery z autoritativnich server(
domény org.

Oslovené servery v popsaném prikladu vykazuji dva odlisSné druhy chovani.

1. Pfi rekurzivnim rFeseni dotazu se server chopi vyfizeni dotazu, najde odpovéd’ a posle ji tazateli. Rekur-
zivni pFistup server zatéZuje (musi sledovat postup reseni, ukladat si mezivysledky apod.), ale projde jim od-
povéd a tu si mlZe uloZit do vyrovnavaci paméti. Typicky se tak chovaji lokalni servery, aby si plnily vyrovna-
vaci paméti a mohly dal$im tazatelGm poskytovat odpovédi rovnou.

2. Pfi nerekurzivnim Feseni dotazu server dotaz nefe$i, pouze poskytne tazateli adresy dalSich serverd,

jichz se ma ptat dal. Takto se chovaji servery ve vysSich patrech doménové hierarchie (kofenové a autorita-




tivni servery TLD), které by rekurzivni chovani kapacitné nezvladaly. V pfikladu vyse se rekurzivné choval lo-
kalni server, zatimco autoritativni servery pro kofenovou doménu a doménu org se chovaly nerekurzivné (coz

odpovida realité).

Reverzni dotazy

Nejbéznéjsim Ukolem DNS je poskytnout informace (nejcastéji IP adresu) pro zadané doménové jméno. Do-
vede ale i opak - sdélit jméno, pod kterym je dana IP adresa zaregistrovana. PFi vkladani dat pro zpétné do-
tazy bylo ale tfeba vyresit problém s opacnym uspoiradanim IP adresy a doménového jména. Zatimco IP ad-
resa ma na zacatku obecné informace (adresu sité), které se smérem doprava zpresnuji az k adrese pocitace,
doménové jméno ma poradi presné opacné. Instituce pripojena k Internetu typicky ma pridélen zacatek svych
IP adres a konec svych doménovych jmen.

Tento nesoulad fesi DNS tak, Ze pfi reverznich dotazech obraci pofadi bajtl v adrese. K obracené IP adrese
pak pripoji doménu in-addr.arpa a vysledné ,jméno" pak vyhledava standardnim postupem. Hleda-li napfiklad
jméno k IP adrese 145.97.39.155, vytvofi dotaz na 155.39.97.145.in-addr.arpa. Obraceni IP adresy umoziu-
je delegovat spravu reverznich domén odpovidajicich sitim a podsitim spravctim doty&nych siti a podsiti. V
pfikladu pouzitou sit 145.97.0.0/16 spravuje nizozemsky SURFnet a ten ma také ve spravé ji odpovidajici
doménu 97.145.in-addr.arpa. Kdykoli zavede do sité novy poéita¢, mize zarover upravit data v reverzni do-
méné, aby odpovidala skutecné situaci.

Je dobré mit na paméti, Zze na data z reverznich domén nelze zcela spoléhat. Do reverzni domény se v princi-
pu daji zapsat témé&rf libovolna jména. Nikdo naptiklad nemdZe zabranit SURFnetu, aby o podita¢i 145.97.1.1
prohlasil v reverzni zong, Ze se jedna treba o www.seznam.cz. Pokud na tom zalezi, je zahodno si poskytnu-
tou informaci ovéfit normalnim dotazem (zde nalézt IP adresu k www.seznam.cz a porovnat ji s 145.97.1.1).
Jestlize odpovédi na n&j bude plvodni IP adresa, jsou data dlvéryhodnd - spravce klasické i reverzni domény

tvrdi totéz. Pokud se lisi, znamena to, Ze data v reverzni doméné jsou nekorektni.

Alternativni stromy

Bézni uzivatelé internetu se setkaji jen s ,oficialnim™ stromem domén. Je ovSsem mozné zalozit libovolné
mnozstvi takovych strom(, které mohou obsahovat i stejnd jména. PFikladem budiz napiiklad neoficialni
strom czf fungujici uvniti nékterych privatnich siti v CR.

DNS cache

Témér kazdy DNS server funguje zaroven jako DNS cache. Pfi opakovanych dotazech pak nedochazi k rekur-
zivnimu prohledavani stromu, ale odpovéd je ziskdna lokalné. V DNS zaznamech je totiz uloZzena i informace
jak dlouho Ize zaznam pouzivat (TTL) a Ize také zjistit, zda byl zaznam zménén. Po vyprsSeni platnosti je za-

znam z DNS cache odstranén.

Doba ulozeni zaznamu

Problém s uloZenim zdznamu v cache nastava v pfipadé zmény zédznamu. Pokud administrator nastavi TTL na
6 hodin, a poté provede zménu zaznamu, nastane situace, ze néktefi uzivatelé sité dostanou informaci jiz no-
vou a néktefi jesté starou. Tato situace bude trvat pravé onéch 6 hodin, v zavislosti na nastaveni ostatnich
serverl a také v zavislosti na dob&, kterd uplynula od jejich posledniho dotazu.

Je proto nutné zvolit spravny pomér mezi rychlosti Sifeni zmén a usetfenym vykonem a pfenosovym pasmem
DNS serveru. Pokud se zmény provadi Casto, je vhodné zvolit kratsi TTL v Fadu jednotek hodin, pokud se

zmény témé&F neprovadé&ji, mize byt TTL ve dnech.



Zonové soubory
Obsah zény (domény i nékolika domén) je uloZzen v tzv. zd6novém souboru. Sklada se z jednotlivych za-
znam{ (pfesny nazev zni zdrojové zaznamy, resource records, RR) obsahujicich dil&i informace. Jejich na-
zvy a nesené informace jsou presné definovany v pfislusnych dokumentech, vétsina v RFC 1035. Format tex-
tového zapisu zénového souboru se lisi v zavislosti na pouzitém serveru, zde pouzijeme nejrozsifenéjsi BIND.
Zaznamy v ném maji tvar
jméno Zivotnost trida typ parametry
e jméno je doménové jméno, pro néz zaznam vytvafite. Zpravidla patii do aktualné definované domé-
ny, pak se piSe jen samotné jméno bez tecky na konci a bude k nému doplnéna aktudlni doména. Po-
kud jméno ukoncite teCkou, nic se k nému nedoplfiuje a bere se jako kompletni. Nemusi byt uvedeno,
pak se prebira z pfedchoziho zaznamu.
e Zjvotnost uréuje dobu platnosti zdznamu v sekundach. Vétinou se neuvadi a zdznamlim se ponechéa-
va implicitni zivotnost. Umoznuje vam vsak udélat vyjimku.
e tfida uréuje rodinu protokold, k niZ se zdznam vztahuje. DNS Ize teoreticky pouzivat i pro jiné sitové
architektury, v praxi vsak tfida vzdy byva IN, coZz znamena Internet.
e typ urCuje typ definovaného zaznamu (viz nize).
e parametry se vztahuji k typu zédznamu, poskytuji mu potiebna data. Obsahem parametrl ¢asto byvaiji
doménova jména. Je tieba zdlraznit, e v parametrech se smi vyskytovat jen skute¢na jména, nikoli
prezdivky zavedené pomoci CNAME (viz nize).

Zbnovy soubor vzdy musi zacinat zaznamem typu SOA.

Typy zaznamu
Nej¢asté&ji pouzivané jsou nasledujici typy zdrojovych zdznamul (v abecednim poradi):
e A (address record) obsahuje IPv4 adresu prifazenou danému jménu, napriklad kdyz jménu
cosi.kdesi.cz nélezi IP adresa 1.2.3.4, bude zénovy soubor pro doménu kdesi.cz obsahovat zaznam
cosi IN A 1.2.3.4
e AAAA (IPv6 address record) obsahuje IPv6 adresu. Zminénému stroji bychom IPv6 adresu
2001:718:1c01:1:02e0:7dff:fe96:daa8 priradili zaznamem
cosi IN AAAA 2001:718:1c01:1:02e0:7dff:fe96:daa8
e CNAME (canonical name record) je alias - jiné jméno pro jméno jiz zavedené. Typicky se pouziva pro
servery znamych sluzeb, jako je napriklad WWW. Jeho definice pomoci prezdivky umoznuje jej pozdé-
ji snadno prestéhovat na jiny pocita¢. Pokud nas cosi.kdesi.cz ma slouzit zaroven jako www.kdesi.cz,
vlozime do zénového souboru
wWww IN CNAME cosi

¢ MX (mail exchange record) oznamuje adresu a prioritu serveru pro prijem elektronické posty pro da-
nou doménu. Tentokrat jsou parametry dva - priorita (pfirozené Cislo, mensi znamena vyssi prioritu)
a doménové jméno serveru. Pokud postu pro pocitac cosi.kdesi.cz pFijima nejlépe pocitac
mail.kdesi.cz a pripadné jako zalozni i mail.jinde.cz, bude zénovy soubor obsahovat zaznamy (vsSim-
néte si pouziti jmen s teckou a bez tecky)

cosi  IN MX 10 mail
IN MX 20 mail.jinde.cz.

e NS (name server record) ohlasuje jméno autoritativniho DNS serveru pro danou doménu. Bude-li mit
doména kdesi.cz poddoménu obchod.kdesi.cz, jejimiz servery budou ns.kdesi.cz (primarni) a
ns.jinde.cz (sekundarni), bude zénovy soubor pro kdesi.cz obsahovat

obchod IN NS ns
IN NS ns.jinde.cz.



e PTR (pointer record) je specialni typ zaznamu pro reverzni zony. Obsahuje na pravé strané jméno
pocitaCe pridélené adrese na strané levé (adresa je transformovana na doménu vysSe popsanym po-
stupem). Drzme se naseho pfikladu pro zaznam typu A - v souladu s nim by zénovy soubor pro do-
ménu 3.2.1.in-addr.arpa mél obsahovat (zénovy soubor definuje reverzni doménu, proto je tfeba psat
na pravé strané kompletni jméno s teckou, jinak by za né pfipojil reverzni doménu)

4 IN PTR cosi.kdesi.cz.

e SOA (start of authority record) je zahajujici zaznam zénového souboru. Obsahuje jméno primarniho
serveru, adresu elektronické posty jejiho spravce (zavinac je v ni ale nahrazen teckou) a nasledujici
udaje:

o Serial — sériové Cislo, které je tfeba zvétsit s kazdou zménou v zaznamu. Podle néj sekun-
darni server pozna, ze v doméné doslo ke zméné. Pokud jej zapomenete zvétsit, rozejde se
obsah sekundarnich server( s primarnim, coz rozhodné neni dobré. Pro prehlednost ¢asto ve
formatu YYYYMMDDHH.

o Refresh — jak Casto se ma sekundarni server dotazovat na novou verzi zény (v sekundach).

o Retry — v jakych intervalech ma sekundarni server opakovat své pokusy, pokud se mu nedafi
spojit s primarnim.

o Expire — Cas po kterém oznaci sekundarni servery své zaznamy za neaktualni, pokud se jim
nedafi kontaktovat primarni server.

o TTL — implicitni doba platnosti zaznamd.

Casové Udaje jsou v sekundach. Nové&jsi implementace umozni pro vyési pohodli pouzivat k &islim piipony
'M','H','D' a 'W' (minuta, hodina, den, tyden) - napfiklad 8h znamena 8 hodin, cili totéZ co hodnota 28800.
Podivejme se na pfiklad SOA zaznamu:

@ IN SOA ns.kdesi.cz. franta.kdesi.cz. (200605140 1h 5m 1w 1d)

Priklad z6nového souboru
Zkusme dat dohromady lehce upravené Useky popsané vyse a vytvorit priklad zénového souboru pro fiktivni
doménu kdesi.cz. O takovyto zdznam se stara spravce (majitel) domény a ma moznost jej ménit.
$TTL 1w
@ IN SOA server.kdesi.cz. franta.kdesi.cz. (200605140 1h 5m 1w 1d )
IN NS server
IN NS ns.jinde.cz.
IN MX 10 server
IN MX 20 mail.jinde.cz.

cosi IN A 1.2.3.4

IN AAAA 2001:718:1c01:1:02e0:7dff:fe96:daa8
server IN A 1.2.3.1
www IN CNAME server
V prikladu je uvedena implicitni Zivotnost jeden tyden, dale SOA zdznam popsany vyse, urcujici, ze se zaznam
tykd domény kdesi.cz, jejihoz spravce je mozné kontaktovat na emailu franta@kdesi.cz. Nasleduji odkazy na
dva DNS servery, které o doméné poskytuji autoritativni informace - jeden mistni a druhy externi. Dale MX
zadznamy, urcujici kam se bude dorucovat elektronicka posta pro tuto doménu.
Dalsi dva radky obsahuji A a AAAA zdznamy urcujici adresy pocitaCe cosi.kdesi.cz. Za nimi je definovana IPv4

adresa pro server.kdesi.cz a konecné je mu pridélena prezdivka www.kdesi.cz.



DHCP

Dynamic Host Configuration Protocol je v nazev protokolu z rodiny TCP/IP nebo oznaceni odpovidajiciho
DHCP serveru ¢&i klienta. PouZivéd se pro automatickou konfiguraci pocita¢l pripojenych do poditacové sité.
DHCP server pFidé&luje pocitaédm pomoci DHCP protokolu zejména IP adresu, masku sit&, implicitni branu a
adresu DNS serveru. Platnost pridélenych Gdajd je omezend, proto je na pocitaci spustén DHCP klient, ktery
jejich platnost prodluzuje.
Charakteristika
DHCP protokol umoziiuje prostfednictvim DHCP serveru nastavovat stanicim v poéitacové siti sadu parametrt
nutnych pro komunikaci pomoci IP protokolu (tj. vyuzivat rodinu protokold TCP/IP). UmozZfuje pfedavat i do-
plfiujici a uZivatelsky definované parametry. Vyznamnym zplsobem tak zjednoduduje a centralizuje spravu
pocitadové sité (naptiklad p¥i pridavani novych stanic, hromadné zméné parametrd nebo pro skryti technic-
kych detail( pFed uZivateli). DHCP servery mohou byt sdruZzeny do skupin, aby bylo ptidélovani adres odolné
vi¢i vypadkim. Pokud klient nékterym parametrim nerozumi, ignoruje je.
Typicky se pomoci DHCP nastavuji tyto parametry:

e IP adresa

e maska sité

e implicitni brana (anglicky default gateway)

e DNS server (seznam jedné nebo vice IP adres DNS server()

e a dalsi udaje, napr. servery pro NTP, WINS, ...

Zpétna kompatibilita

Protokol DHCP nebyl se svym piedchidcem BOOTP zpétné kompatibilni, coZ je pro internetové protokoly a
vydavani RFC velmi nezvyklé. Protokol DHCP pfinesl pouze moznost ,pronajmu IP adresy". Vzhledem k modu-
larité BOOTP protokolu ale bylo moZné tuto vlastnost implementovat i do tohoto predchlidce. Zpé&tné nekom-
patibilni protokol prosadila firma Microsoft, ktera pro systémy Windows 95 a novéjsi implementovala jako
standardni soucast pouze podporu protokolu DHCP. Pro spravce tak bylo tehdy nutné spolec¢né s novou verzi
stolniho systému Windows nakoupit a provozovat téz serverovou edici Windows NT, protoze podpora DHCP
byla do stavajicich BOOTP serverd (typicky provozovanych na unixovych systémech) implementovana az se

zpozdénim.

Historie

Standard DHCP vznikl v Ffijnu 1993 v RFC 1531 jako nastupce protokolu BOOTP, se kterym neni zpétné kom-
patibilni. Aktualizace z roku 1997 je aktudlni definici DHCP. Protokol pfinesl moznost dynamického pFidélovani
adres (tj. na zadost klienta server pfidéli IP adresu, kterd nemusi byt pokazdé stejna), které si stanice zap(j-
¢uje na urcitou dobu a v pripadé potfeby zapujéeni prodluzuje. Posledni navrzeny standard pro DHCP v sitich
IPv6 (DHCPvV6) je obsazen v RFC 3315.

V soucasnosti je DHCP hlavnim protokolem pro automatické pridélovani IP adres stanicim. Protokol BOOTP se
jiz témé&F nepouzivd (kromé mist, kde je hardwarové implementovan — napf. do BootROM v sitovych kartach).

Princip ¢innosti

Klienti 2adaji server o IP adresu, ten u kazdého klienta eviduje pljéenou IP adresu a ¢as, do kdy ji klient smi
pouzivat (doba zapdjéeni, anglicky lease time). Poté co vyprsi, smi server adresu pFidélovat jinym klientGm.
Klient komunikuje na UDP portu 68, server nasloucha na UDP portu 67.

Po pripojeni do sité klient vysle broadcastem DHCP DISCOVER paket. Na ten odpovi DHCP server paketem
DHCP OFFER s nabidkou IP adresy. Klient si z (teoreticky nékolika) nabidek vybere jednu IP adresu a o tu
pozada paketem DHCP REQUEST. Server mu ji vzapéti potvrdi odpovédi DHCP ACK. Jakmile klient obdrzi



DHCPACK, mlze uz IP adresu a zbyla nastaveni pouzivat. Klient musi pfed uplynutim doby zapdjéeni z
DHCPACK obnovit svou IP adresu. Pokud lhiita uplyne aniz by dostal nové potvrzeni, klient musi IP adresu
prestat pouzivat.

Protokol definuje roli i tzv. DHCP relay agenta. Pouziva se v situaci, kdy existuji dvé nebo vice siti oddélené
smérovacem a jen jedna sit obsahuje DHCP server. V takovém pfipadé spravce na smérovadi zapne relay
agenta a nastavi jej tak, aby vSesmérové (broadcast) DHCP dotazy ze siti bez DHCP serveru preposilal DHCP
serveru. Agent k preposilanému dotazu prida Cislo sité a masku sité, na které klienta zaslechl, aby DHCP ser-

ver poznal, ze kterého adresniho rozsahu ma klientovi adresu priradit.

Moznosti pridéleni IP adresy

IP adresa mUze byt stanici pridélena nékolika zplsoby:

Rucni nastaveni - V tomto pfipadé spravce sité nevyuziva DHCP serveru a konfiguraci jednotlivych stanic
zapisuje jednotlivé pfimo do konfigurace jednotlivych stanic.

Staticka alokace - DHCP server obsahuje seznam MAC adres a k nim pfisluSnym IP adres. Pokud je zadajici
stanice v seznamu, dostane vzdy pfidélenu stejnou pevné definovanou IP adresu.

Dynamicka alokace - Spravce sité na DHCP serveru vymezi rozsah adres, které budou pridélovany stanicim,
které nejsou registrovany. Casové omezeni prondjmu IP adresy dovoluje DHCP serveru jiz nepouzivané adre-
sy pfidélovat jinym stanicim. Registrace dfive pronajatych IP adres umoznuje DHCP serveru pfi pfistim prona-
jmu pridélit stejnou IP adresu.

V IPv6 sitich je automatickému nastaveni stanice vénovana vyssi pozornost, aby byla konfigurace pocitacové

vvvvvv

RDP

Remote Desktop Protocol je sitovy protokol, ktery umozfiuje uZivateli ovlddat vzdaleny poditaé prostifednic-
tvim pripojeni k jeho desktopovému prostredi. Pripojeni pracuje na principu klient-server, kdy uzivatel na
svém pocitaci vyuziva jednoduchého klienta pro zobrazeni grafického uzivatelského prostredi, které je spus-
téno na vzdaleném pocitadi.
Historie.
Protokol RDP byl poprvé predstaven ve Windows NT 4.0 Terminal Server Edition. Klienti pro pfipojeni pomoci
RDP protokolu existuji pro vétsinu verzi Windows, Mac OS X a dalsi operac¢ni systémy. Server implicitné na-
sloucha na TCP portu 3389. Firma Microsoft nabizi klientsky software Remote Desktop Connection (RDC) nebo
Terminal Services Client (TSC). V opera¢nim systému Mac OS X se klient nazyvd Remote Desktop.
Podporované vlastnosti
e barevnd hloubka 8, 15, 16, 24 a 32 bitl
e 128bitové Sifrovani algoritmem RC4 (starsi klienti mohou pouzit slabsi kédovani a verze nizsi nez 6.0
jsou napadnutelné utokem Man in the middle)
e podpora Transport Layer Security
e Audio Redirection - pfesmeérovani vystupu zvuku umoziiuje uZivateli spustit program na vzdalené plo-
Se s vystupem zvuku na svém lokalnim pocitaci
e File System Redirection - umoznuje pouzit lokalni soubor umistény na klientovi na vzdaleném pocitaci
e  Printer redirection - umozfiuje pouzit lokalni tiskarnu pro tiskovy vystup programt spusténych na
vzdaleném poditaci
e Port Redirection — umoznuje pouzit lokalni sériovy a paralelni port pro programy spusténé na vzdale-
ném pocitaci

e schranka pro kopirovani textu muze byt sdilena mezi vzdalenym pocitacem a lokalnim pocitacem



Ve vezi RDP 6.0 bylo v roce 2006 pfidano nékolik rozsifeni:
e Remote programs - vzdalené programy jsou asociovany se soubory umisténymi na lokalnim pocitaci
e Seamless Windows - vzdalené aplikace mohou béZet na pocitaci klienta v okné, jako by byly spustény
lokalné
e Terminal Server Gateway - pfipojeni prostfednictvim portu 443 (HTTPS) a IIS
e podpora Windows Aero a technologie ClearType
e podpora WPF efektl pro aplikace .NET 3.0
e presmérovani zafizeni bylo pfepsano pro zajisténi vétsi flexibility a zpFistupnéni vice zafizeni
e vsSechny termindlové sluzby jsou pIné konfigurovatelné a skriptovatelné pomoci WMI
e vylep3ena adaptace RDP klientl pro aktualni &iti pfenosového pasma
e Sifrovani pomoci Transport Layer Security (TLS) 1.0 jako implicitni pro server i klienta

e podpora vice monitorl - relace miZe byt rozdélena mezi dva monitory

Implementace v Microsoft Windows

Serverova ¢ast RDP (tzv. Terminal Sevices) je soucasti serverové edice Windows NT od verze NT 4.0 Ter-
minal Edition do soucasnych verzi (Windows Server 2003, Windows Server 2008). V omezené podobég, ktera
neumozfiuje soucasnou praci vice uzivatell zaroven, je k dispozici i v n&kterych verzich desktopové fady Win-
dows NT: Windows XP (verze Professional), Windows Home Server, Media Center, Tablet PC, Windows Fun-
damentals for Legacy PCs, Windows Vista (ve verzich Ultimate, Enterprise a Business) a téz Windows 7 (ve
verzich Professional, Enterprise a Ultimate).

Klient pro RDP (Remote Desktop Connection, RDC a Terminal Service client) je dostupny ve vSech verzich
Windows XP a Windows Vista (odpovidajici verzi systému nebo service packu). Starsi verze klienta jsou volné
dostupné pro Windows XP (pre-SP3), Windows 2000, Windows 9x, Windows NT 4.0 a Mac OS X. Posledni ver-
ze klienta 6.1 je dostupna ve Windows Vista Service Pack 1, Windows XP Service Pack 3 a jako KB952155 pro
Windows XP SP2.

Rucni spusténi klienta ve Windows XP je mozné pomoci prikazu mstsc.exe.

Implementace v Mac OS X
Agua Connect se stala prvni spolecnosti, ktera ziskala licenci a implementovala RDP pro operacni systém Mac

0S X, ke kterému je tak mozné se pfipojit pomoci RDP.

Implementace v unixovych systémech
Serverova Cast implementace RDP pro unixové systémy se jmenuje xrdp a je k dispozici jako open source
software. Implementace RDP klienta se jmenuje rdesktop a je téz k dispozici jako open source software. Pro

graficka prostredi Ize pouZzit jako frontend program tsclient.


http://cs.wikipedia.org/w/index.php?title=Windows_Management_Instrumentation&action=edit&redlink=1
http://cs.wikipedia.org/w/index.php?title=Tsclient&action=edit&redlink=1

Bezdiskova stanice (Thin Client)

Bezdiskova stanice neboli ,tenky klient" (v anglictiné Thin Client) je velice jednoduchy pocita¢ nebo ter-
minal slouZici k pfipojeni se k pracovnimu pocitadi serveru na kterém je vykonavana celd prace uzivatele. PG-

I\\

vodné se jmenoval ,graficky terminal® (v angli¢tiné Graphical terminals). Narozdil od ,tlustého klienta" (v
anglictiné Fat Client), ktery pouziva server pouze ke komunikaci a ukladani dat.

Na mnoha bezdiskovych stanicich je spoustén pouze webovy prohlize¢ nebo software vzdalené plochy, coz
znamena ze ke véem vyznamnym zpracovani dat dochazi na serveru. Nicméné na trhu se objevuji bezdiskové
stanice na kterych je mozné spoustét operacni systémy jako je Debian Linux, ¢imz se zarazuji mezi tzv. ,hyb-
ridni klienty". Nékdy se také bezdiskové stanice nazyvaji ,pfistupové terminaly".

V dusledku toho pojem ,bezdiskova stanice®, zahrnuje v&echny zafizeni zamy&lené nebo pouZivané, jak jsou
definovany bezdiskové stanice - i kdyz jejich schopnosti jsou mnohem vétsi.

Uvod

PFi navrhovani pocitacového systému musime resit otazky zpracovani a ukladani dat, softwaru a uzivatelské-
ho rozhrani. Se spolehlivou vysokorychlostni siti miZzeme zménit umisténi t&chto funkci. Gigabitova sit je
rychlej&i nez sbérnice PCI a mnoho pevnych diskd, takze kazda funkce miZe byt umisténa jinde. Vysledna
volba zavisi na nakladech na provoz, spolehlivost, vykon a pouzitelnost systému. Bezdiskové stanice jsou Uz-
ce spojeny s uzivatelskym rozhranim.

Na bezdiskovych stanicich je nainstalovan pouze software uzivatelského rozhrani, nékteré casto pouzivané
aplikace a sitovy operaéni systém. ProtoZe nejsou bezdiskové stanice tak zatizeny, maji mensi velikost, ener-
getickou narocnost i cenu nakupu a provozu. VSechny aplikace a sluzby jsou spustény na serveru nebo cluste-
ru serverl a zaroven slouzi i pro ukladdani dat. Vytizenim nékolika serverl a odlehéenim mnoha klientl dosah-
neme zjednodudeni spravy systému, snizeni naklad{ a lépe vyuZzijeme vyhod sité: centralizovaného ukladani
dat/zalohy dat a snadnéjsi zabezpecleni. Vzhledem k relativni pasivité systému a jeho snadné Udrzbé se sys-
tém snadnéji instaluje a obsluhuje. Diky stoupajicim nakladim na hardware, na techniky, na nédkup energie a
na likvidaci odpadl, se bezdiskové stanice stavaji vyhodné&jsi. Z pohledu uZivatele se témé&F nic neméni pfi
pouzivani mysi, kldvesnice a monitoru oproti tlustym klientim. Jeden PC obvykle milZe napajet pét a vice
bezdiskovych stanic. Mnohem siln&jsi PC nebo server podporuje az 100 klientd najednou, a vysoce vykonné
servery podporuji az 700 klientl. Do bezdiskovych stanic investuji ¢asto $koly a podniky ktefi cht&ji maxima-
lizovat pocet pracovnich mist, které si mohou ze svého rozpoctu dovolit.

Historie

Bezdiskové stanice byly diive nazyvany ,grafické termindly®, protoze se vyvinuly z ,textovych termindl(",
které byly pred nimi (textové terminaly jsou v podstaté bezdiskové stanice, ale nefika se jim tak, protoze po-

chazeji z jiné vypocetni doby).

Priklady pouziti bezdiskovych a diskovych stanic

Bezdiskové stanice se mohou pouzit naptiklad ve $kolach, kde je potifeba aby velké mnozstvi studentd ve t¥i-
dé pracovalo na stejném softwaru stejnym zplsobem. Nékteré spolecnosti nyni prodavaji laptopy, které mo-
hou pfistupovat k vnitfnim zdrojim pomoci virtualni privatni sit&, takze spojeni klienta a serveru prochazi za-
kédovanym tunelem. To umoZfiuje mobilnim pracovnikim ptipojovat se k citlivym datlm s niz§im rizikem
ohrozeni nebo odcizeni dat protoZze nema zadné vlastni Ulozné zafizeni.

Priimyslové pouZziti bezdiskovych stanic

Od roku 2006 vzristd zdjem o pouziti bezdiskovych stanic v rizikovych prostfedich jako je prlizkum ropy a
zemniho plynu, ve vojenstvi a v primyslovych oblastech Zény 1, kde mohou byt primyslové pocitate moc
drahé. Bezdiskové stanice se snadnéji zabezpecuji proti nepfiznivému prostfedi a nékdy mohou vydrzet vétsi
teplotni rozdily a vibrace, diky zjednodusenym komponentam a nepfitomnosti pohyblivych c¢asti jako jsou
pevné disky a vétraky. Bezdiskové stanice obvykle pouZivaji vestavéné operacni systémy jako Linux, Windows



CE.net nebo Windows XP Embedded Ethernet. Primyslovi klienti typicky upfednostiiuji operaéni systémy kte-

ré je snadné propojit s vestavénym firmware. Pro komunikaci bezdiskovych stanic a monitorovanych ¢i ovla-

danych zafizeni je preferovan Ethernet. Nékteré bezdiskové stanice jsou Uzce spjaty se specializovanym ovla-

dacim softwarem, ktery vylep&uje moznosti sitovych operaénich systému. Tato vylepdeni zahrnuji zalohovani

serveru, redundantni Ethernet, vice relaci u jednoho klienta a automatické nastaveni klienta.

Vyhody bezdiskovych stanic

v vrs

Nizsi naklady na spravu. Bezdiskové stanice jsou témér Uplné spravovany serverem. Hardware je
méné nachylny na poskozeni a klient je jednodussi (Casto bez trvalého ulozisté dat), coz ho chrani
pred malware.

Jednodussi zabezpeceni. bezdiskové stanice mohou byt navrzeny tak, ze na klientovi nebudou
uchovany data zadné aplikace (jsou je zobrazeny), ¢imz se centralizuje ochrana proti malware a sni-
zuje se Sance na fyzické odcizeni dat.

Vylepsena bezpecénost dat. Pri vazném pogkozeni bezdiskové stanice nemiZe dojit ke ztraté dat,
protoze ty jsou umistén na serveru.

Nizsi cena hardwaru. Neobsahuji pevny disk ani vykonny procesor a obsahuji méné pohyblivych
Casti. Prodluzuje se doba po kterou nemusime vylepSovat hardware, namisto toho vylepsujeme pouze
sit a server. Mnoho diskovych stanic se vyménuje po tfech letech aby se pfedeslo poskozeni hardwaru
a zastarani softwaru, zatimco bezdiskové stanice mohou spolehlivé pracovat i deset let. Celkové naro-
ky na hardware jsou obvykle mnohem nizsi v porovnani se systémy diskovych stanic, hlavné diky lep-
$imu vyuziti hardwaru. Pokud vice klientd pouziva jednu aplikaci, sta&i aby byla jednou nahréna do
RAM v serveru (pokud to aplikace podporuje). U diskovych stanic musi mit kazda svou vlastni kopii
programu v paméti.

Mensi spotieba energie. Typicka bezdiskova stanice ma nizsi spotfebu energie, coZ nejen Ze snizuje
naklady na energii, ale také v nékterych pfipadech neni nutné vylepsovat chladici systém nebo nemu-
si byt chlazeni vibec potfeba. Na druhou stranu jsou kladeny vy$&i ndroky na servery a sit.
Jednodussi oprava hardwaru. Pokud se bezdiskova stanice poroucha, lze ji jednoduse nahradit ji-
nou a poskozenou opravit. UZivatel mize pokracovat v praci protoze jeho data nejsou uloZena v klien-
tovi.

Pouzitelnost v nepfriznivém prostredi. VétSina bezdiskovych stanic nema zadné pohyblivé &asti,
takze mohou byt pouzity v prasném prostredi, kde by se za normalnich okolnosti mohl zanést vétra-
Cek a tim by doSlo k prehrati a spaleni PC.

nych informaci, pres protokoly ICA nebo NX.

Efektivnéjsi vyuziti vypocetnich zdroja.

Jednodussi vylepsovani hardwaru. Pokud je nutné zvednout vykon, staci vylepsit server nebo po-
Fidit novy, ktery mGze fungovat spolu se starym, zatimco u diskovych stanic je nutné starou jednotku
nahradit novou, coz miZe zpomalit uZivatele a navic je nutné odstranit starou jednotku.

Nizs$i hluk. Dfive zmin&né odstranéni vétrakd snizuje mnozstvi hluku a vytvaii pFijemnéjsi pracovni

prostredi.

Vyhody diskovych stanic

v vrs z

Nizsi naroky na server. Vétsina vypoctl se provadi na diskové stanici.
Vyssi multimedialni vykon. Jsou vyhodnéjsi u multimedialnich aplikaci a her nez bezdiskové stani-
ce, kde by tyto aplikace vyzadovali pfilis velkou Sifku pasma sité.



e Vétsi flexibilita. Software pro nékteré operacni systémy (napf. Microsoft Windows) jsou vytvorené
pro osobni pocitace s jejich lokalnimi zdroji. Spusténi téchto aplikaci na bezdiskovych stanicich mize
byt narocné nebo i nemozné.

e Lepsi podpora periférii. Bezdiskové stanice jsou obvykle velmi malé, bez moZnosti interniho rozsi-
feni a omezeného externiho rozsireni.

¢ Pouzitelnost i s horsim sitovym pripojenim. Bezdiskové stanice jsou pfi pouziti pomalého sitové-

ho pripojeni velmi pomalé. A bez sitového pripojeni nepracuji vibec.

Aplikacni vrstva modelu TCP/IP.

Vrstva aplikaci - to jsou programy (procesy), které vyuzivaji prenosu dat po siti ke konkrétnim sluzbam pro
uZivatele. Priklady: Telnet, FTP, HTTP, DHCP, DNS.

Aplikacni protokoly pouzivaji vzdy jednu ze dvou zakladnich sluzeb transportni vrstvy: TCP nebo UDP, pfipad-
né obé& dvé& (napf. DNS). Pro rozligeni aplikacnich protokolll se pouzivaji tzv. porty, coz jsou domluvena &isel-
na oznaleni aplikaci. Kazdé sitové spojeni aplikace je jednoznaéné uréeno &islem portu a transport-
nim protokolem (a samoziejmé adresou pocitace).

Porty - body SAP

Ly , ——— — Predstava prechodového bodu SAP (portu) jako fronty
Jak jiz vime, na urovni sitové vrstvy se pouzivaji

sitové adresy (v TCP/IP tzv. IP adresy), které
identifikuji jednotlivé uzly jako celky. Presnéji: prechodowvy \

identifikuji jedno sitové rozhrani, s tim Ze nékteré (Egg)

uzly (napriklad smérovace) jich mohou mit vice.

Rozhodné ale tyto sitové adresy nerozliSuji jed-

notlivé pfijemce a odesilatele v rédmci daného uz- transportni wrstva /
lu.

Rozlidovani jednotlivych pfijemcl a odesilateld ma

na starosti az transportni vrstva. K tomu také mu-

si pouzivat néjaké konkrétni adresy (transportni adresy), které by mély mit relativni charakter (mély by se
vztahovat jen k danému uzlu, resp. rozliSovat jen v ramci tohoto uzlu). Jak by ale tyto transportni adresy mé-
ly vypadat?

Problém je v tom, Ze na rlznych systémovych platformach (napfiklad v prostfedi MS Windows, Unixu, Linuxu,
MAC OS a daldich) mohou byt odesilatelé a prijemci obecné rlizného typu - mohou to byt rizné procesy,
eventuelné systémové ulohy, vldkna, nebo tfeba i rezidentni programy (jesté ve starém MS DOSu). Jejich
identifikace v rdmci ptisluiné platformy se mze i diametralné lisit. Nékdy mohou byt identifikovani &isly, jin-
dy znakovymi identifikdtory apod. Hlavné ale: prislusné entity (procesy, Ulohy atd.) vznikaji a zase zanikaji
dynamicky. TakZe neni dopfedu znamo, kdo (jaky proces, Uloha atd.) bude kde existovat, a mél by pfijimat
data, urcena napriklad WWW serveru (nebo postovnimu serveru apod.).

Vsimnéte si dobfe jedné véci: na strané prijemce nejde ani tak o to, kdo je ten kdo néjaka data pfijima, jako
spiSe o to, Zze "ten nékdo" poskytuje urcitou sluzbu - a tudiz pfijima data, ur¢end poskytovateli pfislusné sluz-
by. Tomu, kdo je v roli klienta (napfiklad WWW klienta, a vznasi pozadavek na n&jakou WWW stranku), mize
byt celkem jedno, jaky konkrétni proces na druhé strané plni roli WWW serveru. DlleZité pro né&j je, aby né-
kdo takovy existoval a fungoval, a aby klient védél, kam mu poslat sv{j pozadavek. TakZe by se vlastn& hodi-
la spiSe néjaka adresace ve stylu "pfijemcem je ten, kdo poskytuje sluzbu AB", misto adresace ve smyslu
"pfijemcem je proces s identifikdtorem XY". A tak to také v praxi (ve svété RM ISO/OSI i TCP/IP) skutecné
chodi.

PFislusné adresovani, pouzivané na Urovni transportni vrstvy, vSak neni zalozeno pfimo na predstavé posky-

tovatell sluzeb. To by nemuselo byt aZ tak Sikovné, a tfeba by to bylo nékdy i omezujici. Misto toho je pouzit



jiny koncept, zaloZeny na pfedstavé "pfechodovych bodi" mezi transportni vrstvou a vrstvou bezprostfedné
vysSSi (coz je ISO/OSI vrstva relacni), a u TCP/IP vrstva aplikacni. Tyto prechodové body jsou urcitou abstrak-
ci, kterou je nejlépe si pfipodobnit k vyrovnavaji paméti (bufferu) s rezimem fronty: z jedné strany se do pre-
chodového bodu urcitd data vkladaji (zapisuji), a z druhé strany se z ni ve stejném poradi vyjimaji (Ctou).
Pfedstavu ilustruje obrazek.

Pfechodové body jsou obecné obousmérné (lze si je predstavit jako dvé samostatné fronty s opacnym "smé-
rem"). V prostifedi RM ISO/OSI se jim Fika "body pfistupu ke sluzbam" (SAP, Service Access Points), ale zna-
meéjsi asi jsou pod svym oznacenim z prostredi TCP/IP, kde se o nich mluvi jako o portech.

Porty a procesy

Vyhodou portll (pfechodovych bodd SAP) je PFedstava asociovani procesl k portdim (v TCP/IP)
tedy to, Ze jsou abstrakci - a jako takové

mohou byt vSude (na vSech platformach)

Proces proces
stejné. To ma zasadni vyhodu v tom, Ze s

jejich existenci je pak mozné po¢itat "do- proces . . - proces : PR
predu" (apriori), stejné jako s tim, ze maji e s— 7t . : -
coing viastnoti. Komketni zofsop ieiich | SPIACH LY & R S
stejné vlastnosti. Konkrétni zpusob jejic VTStV ; .'::. : : : 3

L

realizace na kazdém jednotlivém uzlu sité

naopak mize zlstat skryt. transportni
Jednotné (vSude stejné) mdZe byt i oznace- Wrstyva
ni portd, resp. bodl SAP, a tim i jejich adre-

sovani (na urovni transportni vrstvy). V

prostiedi TCP/IP jsou jednotlivé porty adre-
sovany skrze poradova cisla. Presnéji: pomoci celych nezadpornych Cisel (0,1, 2, 3, 4 atd.). V praxi se pak ho-
vori o ¢islech portll. TFreba o portu ¢&islo 80, o portu &. 25 apod. Takze transportnimi adresami (relativnimi ad-
resami na Urovni transportni vrstvy) jsou v TCP/IP. O pravé tato &isla portd.

DlleZité ale je uvédomit si, e port (bod SAP) jest& neni to samé, jako proces (Uloha, vlakno atd.), které sku-
tecné pfijima a zpracovava néjaka data, nebo je naopak generuje. Port je skute¢né jen jakysi "prichozi bod"
(s rezimem fronty), za kterym je teprve "schovana" pfislusny proces (Uloha atd.). OvSem kdyz porty existuji
"dopredu" (apriori), zatimco aplikacni entity (procesy, Ulohy) vznikaji dynamicky, podle momentalnich potreb,
musi i jejich vzajemna vazba byt dynamicka. V praxi to vypada tak, ze kdyz je vytvofen néjaky proces, a ten
ma néjak komunikovat v prostredi sité, musi se nejprve "sdruzit" (tzv. asociovat) s nékterym portem. Teprve
pak mize odesilat sva data (skrze tento port), a také je (skrze tento port) pFijimat. Protistrana, ktera s tako-
vymto procesem komunikuje, musi znat ¢islo pfislusného portu, a sva data také adresuje tomuto portu (pres-
néji: na dany cilovy uzel, a v rdmci tohoto cilového uzlu pfisluSnému portu).

Obecné& pfitom plati, Ze jeden proces (Uloha atd.) miZe byt asociovan (sdruZen) s vice porty. Naopak to ale
neplati: s jednim portem miZe byt sdruzen (asociovan) nejvy$e jeden proces. Divod je jednoduchy: copak
by asi takovy port délal, kdyby pfijal néjaka prichozi data? Jak by vybiral mezi dvéma (& dokonce vice) pro-
cesy, kterym by tato data mél predat?

Servery a jejich klienti

Ukazme si nyni na konkrétnim ptikladu, jak celd predstava o portech a procesech zapada do bézné praxe, kdy
spolu v prostfedi sit& spolu komunikuji aplikace a procesy v roli serverl a jejich klientd. TFeba kdyZ si uZivatel
na svém osobnim pocita¢i pusti WWW browser, a tomu zada, Ze chce navstivit néjakou konkrétni WWW
strdnku, napr. na adrese www.earchiv.cz (kde ma sv{j osobni archiv autor tohoto serialu). Webovy browser si
nejprve necha prelozit symbolické doménové jméno (www.earchiv.cz) na odpovidajici IP adresu, a na ni pak
poSle pozadavek na stazeni konkrétni stranky. Na cilovém pocitadi je ale tfeba predat pfislusny pozadavek

tomu procesu, ktery zde pini roli WWW serveru.




Klient (uZivatellv browser) pfitom
dopfedu vi, Ze takovyto proces je
sdruzen (asociovan) s portem cislo
80, a tak jej adresuje pravé tomuto
portu. Proces, ktery na adrese
www.earchiv.cz funguje jako WWW
server, tak pozadavek dostane, a v
odpovédi na né&j zasle klientovi po-
Zadovanou WWW stranku (in-
dex.php3). Pritom také musi uvést
néjaké cislo portu, na které ma byt
odpovéd klientovi dorucena. Server
tedy standardné posila svou odpo-
véd' na stejny port (na strané klien-
ta), ze které mu prigel plvodni po-
Zadavek.

Celou situaci s komunikaci klienta a
serveru nazorné ukazuje obrazek,
kterym si mizeme znovu ptipome-
nout jiny ukol transportni vrstvy,
popisovanym v Uvodu: ménit ne-
spolehlivy a nespojovany zplsob
komunikace (na urovni sitové vrst-
vy, pomoci protokolu IP) na spojo-
vany a spolehlivy (na Urovni trans-
portni pomoci

vrstvy, protokolu

Predstava aplika¢niho spojeni

Klient

proces

Kient oslovi server na
dobfe zndmém portu

proces

SEIVer

¢islo porbamsi
it "dopte
{jako dobde mamé |

spojeni je jednoznacné uréeno pétici
itransportni protokol, IP adrl, port?, 1P adr2, port2)

Predstava vice spojeni, vedoucich ke stejnému serveru

proces proces

proces

[TCPIF,porty IP ports)

ports
port,

proces

(TCPIF, port, [P port)

(TCPIF, port, P ports)

TCP), nebo jej ponechavat beze zmény, jako nespolehlivy a nespojovany (pomoci protokolu UDP) - podle to-

ho, co si vybere pfislusna alikace. Pfitom sluzba World Wide Web (WWW) je prikladem aplikace, kterd dava

prednost spojovanému a spolehlivému prenosu, a vyuziva tedy sluzeb transportniho protokolu TCP.

Jen pro ilustraci si naznaéme jesté to, jak mize jeden WWW server soucasné poskytovat své sluzby, skrze je-

den a ten samy port (&islo 80), vice klientdm. Kdyz mu vsichni posilaji své pozadavky na stejnou adresu (IP

adresa, port ¢. 80), jak pozna od koho, co pochazi a kam ma zaslat pozadovanou WWW stranku? Odpovéd je

principidlné jednoducha a stejnd pro véechny druhy servert: u kazdého pozadavku si pamatuji, ze kterého

spojeni pFisel. A toto spojeni je obecné uréeno pétici Gdaju:

a) transportnim protokolem (v pfipadé WWW jde o TCP)

b) IP adresou a portem na strané klienta

c) IP adresou a portem na strané serveru

Takze kdyz server dostane dva pozadavky od klientd na rlznych pocitacich, li&i se prisludna spojeni uz IP ad-

resou klienta. A pokud by snad $lo o pozadavky od dvou rdznych klientd, béZicich na stejném poéitadi (napfi-

klad kdyz ma uzivatel pustény dva browsery, pfipadné jen dvé okna Ci zalozky ve stejném browseru), rozlisi

je alesponi podle rlizného ¢&isla portu, pouzitého na strané klienta. Ve ilustruje i nasledujici obrazek




Pofitafové sité

verze 3.6 w . - r . r
. s piedstava (aplika¢niho) spojeni

* jedna entita (proces, ... ) miZze komunikovat s vice entitami na stejném uzlu, i
na riznych uzlech za jednim NAT/PAT uzlem
— wvice entit na stejném uzlu: kdy?Z si uzivatel spusti vice instanci browseru (napfiklad)
— wvice entit za uzlem NAT/PAT (ktery zajistuje pieklad vice riznych adres do jedné,
s rozlifenim dle porti)

»—

stejna 1P adresa,
rizne porty

1x IP,
port 80

NAT/PAT
\ l @ / / pieklad IP adres
stejna 1P adresa, nizné porty
Ls'letc{;: g :1 Li — /,”_// ! P

V pfipadé, ze komunikace mezi klientem a serverem probiha nespojované (prostfednictvim transportniho pro-

tokolu UDP), je identifikace odesilatell a prijemcl obdobnd. Server dokaze rozligit pozadavky rGznych klientd

podle IP adresy a &isla portu (na strané odesilatele), i kdyz zde ?adné spojeni viibec nevznika.

Konvence o tzv. dobie znamych portech

Zastavme se na zavér u jedné dilezité drobnosti: jak mize webovy klient (browser) dopredu védét, ze své
pozadavky ma posilat "svému" serveru na port &islo 80? Jak mize védét postovni klient, e méa odesilanou
postu posilat "svému" serveru na port Cislo 25? Jak je tomu pro ostatni sluzby a aplikace?

Odpovéd je takova, ze musi existovat urcitd konvence, ve vySe naznaceném smyslu, a ta musi byt dopredu
znama vsem, ktefi ji potfebuji znat. Napriklad kdyz WWW klient (browser) dostane od svého uzivatele pokyn
k nacteni néjaké konkrétni WWW stranky, automaticky predpokladd, ze jej ma poslat serveru na port cislo 80,
a tak to také déla.

Samoziejmé, pokud by uzivatel mél jiné prani, a explicitné by si vyZadal zaslani svého poZzadavku na néjaky
jiny port (napr. na port ¢. 8080, skrze URL ve tvaru http://www.earchiv.cz:8080/index.php3), browser by to
respektoval. OvSem aby takovy poZadavek mohl byt korektné prijat a vyfizen, musel by i na cilovém pocitaci
existovat WWW server, asociovany s pfislusnym portem (zde: s portem Cislo 8080). Pfi néjakém testovani Ci
ladéni tomu tak mdZe byt, pfi béZném rutinnim provozu to ale uZ neni zvykem (a WWW server "sedi" na

standardnim portu ¢. 80).

Portdm, jejichz vyznam je dopfedu stanoven, se v 21 FTP 110 POP3
TCP/IP rika priznacne: dobre znamé porty (anglicky: 23 Telnet 119 NNTP
well-known ports). Jde obecné o porty v rozsahu od 0

o _ _ o, 25 SMTP 143 IMAP
do 1023, a prislusnou konvenci spravuje organ jmenem
IANA (Internet Assigned Numbers Autority). Dfive ji 69 TFTP 161 SNMP
publikoval pravidelné (jednou za rok, pozdé&ji kazdych 6 70 Gopher
mésicd) ve formé& dokumentu RFC. Dnes je tato kon- 80 HTTP
vence zvefejfiovana jiz prib&zn&, na WWW strankach 88 Kerberos
IANA. Malou c¢ast této konvence vidite v tabulce.




Odlisnosti modeli v aplikac¢né orientovanych vrstvach.

Jednim z vyznamnych rozdild mezi Referenénim
o . . R 30031 TCE/AP
modelem ISO/OSI a TCP/IP je i pocet "nej-
vyssich"  vrstev. Zatimco referencni model aphkﬂﬂ{u?mm L
prezentaini vrstva aplikatni vrstva

ISO/0OSI ma samostatnou prezentacni a relacni i
vrstvu, v TCP/IP je nenajdeme. Pokud jsou jejich transportnd vrstva ) transportnd vrstva )
funkce zapotiebni, jsou implementovény az v | i sifgviastva__ 12 . Sifovavssta

) y " inkovivista " esta sitoveho (]
samotné aplikaéni vrstvé. Tu samoziejmé na- :::}*E@Ej{%ﬁ,}:j: L ozheani 1]
jdeme jak u RM ISO/0SI, tak i u TCP/IP. Ovsem

predstava, ze do aplikac¢ni vrstvy spadaji celé aplikace, pouzivané koncovymi uzivateli, neni zcela spravna.
Jsou to vrstvy, nachazejici se nad vrstvou transportni, kterou jsme se zabyvali minule. Jak vidime na dnesnim
prvnim obrazku, pocet téchto vrstev se v ISO/OSI a TCP/IP vyrazné lisi.

Odpovéd' je takova, Ze autofi obou architektur pfemysleli o tom, zda a jak Casto budou aplikace potfebovat
urcité funkce (prezentacni a relacéni funkce, viz dale). Autofi modelu ISO/OSI dospéli k zavéru, Ze spiSe Castéji
- a tak povazZovali za spravné poskytnout tyto funkce vSem aplikacim, pravé formou samostatné prezentacni a
relacni vrstvy. Naopak autofi TCP/IP dospéli pfi svych vychozich Uvahach k zavéru, Ze vyuziti téchto funkci
nebude az tak Casté, a tak se nevyplati vnucovat je kazdému (ve formé samostatnych vrstev). A pokud je né-
kterd aplikace potfebovat bude, at si je radé&ji zajisti (implementuje) sama, podle svych vlastni pfedstav, ale
hlavné ve vlastni rezii.

Pravé reZie je totiz faktorem, ktery v uvedenych Gvahach sehral vyznamnou roli. Kazda vrstva uz svou sa-
motnou existenci predstavuje urcitou rezii, vynakladanou na to, aby data "prosla" skrze takovouto vrstvu. Po-
kud by, ve vétdiné ptipadd, tato vrstva vlastné s daty nic nedé&lala, pak by rezie na prichod vrstvou byla Gpl-
né zbytecna. Proto autofi TCP/IP radé&ji prislusné vrstvy nezaradili do svého vrstevnatého modelu (kdyz usou-
dili, Ze funkce t&chto vrstev nebudou pfili§ ¢asto vyuzivany). Naopak autordm modelu ISO/OSI vyslo, Ze kdyz
bude prislusné funkce vyuzivat vétsSina aplikaci, rezie na existenci samostatnych vrstev bude Ucelné vynalo-

zena.

Relacni vrstva a relacni sluzby

Relacni vrstva je v ISO/0SI asi nejvice kritizova- - - S —— —
o . ] . Predstava kontrolnich bodu (v ramci probihajici relace)
nou vrstvou, kvuli tomu, ze toho ma relativné

. I3 v 7. o ’ v o v
nejmene na praci. Puvodni predstava autoru zre- lavnd bod

jmé byla takova, ze v této vrstvé budou soustre-
dény takové funkce, které usnadnuji a podporuji vedlefi
vzajemnou interakci komunikujicich stran (tzv. bod

relace, anglicky: sessions). Napfiklad ve smyslu ‘ ‘ ‘ ‘ ‘ ‘

zajisténi bezpecnosti takovéto interakce. Nebo ve

smyslu podpory transakcniho zpracovani, kde je W
o~y = z . zde ge jiZ nepamatuje
dllezité, aby se 7adna transakce neprovedla "jen penr '

b EEnT stav, sem se . s
B v zde se pamatuje prithEZny stav

tak napdl", ale vzdy jen GpIné celd (nebo se nao- | mei it

pak neprovedlo vibec nic). Pfkladem mize byt

néjaka financni transakce, spocivajici v odepsani urcité castky z jednoho Gctu, a pripsani téze ¢astky na jiny
ucet. Tady by skute¢né nebylo korektni, aby probéhla jen jedna cast transakce (odepsani Castky z jednoho
Uctu), ale uz se neprovedly ostatni ¢asti transakce (pfipsani na jiny ucet).

Jiz na tomto prvnim ptikladu je dobfe patrné hlavni dilema: maji byt takovéto véci, jako je podpora transakci,
reSeny samostatné, na Urovni relacni vrstvy, a tudiz pro vSechny aplikace stejné? Nebo je vhodnéjsi, aby si je

aplikace resily samy, podle svych vlastnich predstava? Tady je vhodné si uvédomit, ze tfeba bankovni aplika-



ce asi budou mit podstatné prisnéjsi pozadavky na "kvalitu" zajisténi transakci, nez néjaké jednodussi data-
bazové aplikace, kde nehrozi tak velké nasledky pfi nekorektnim provedeni transakce. I v tomto ohledu zfej-
mé autofi TCP/IP usoudili, Zze je lepsi, kdyZ si podporu transakci udéla kazda aplikace sama, podle svého
(hlavné podle svych narokl a pozadavk{), zatimco autofi RM ISO/OSI byli opa&ného nazoru. Soucasna praxe
davéa celkem jednoznacné za pravdu autorGm TCP/IP.

Plvodné uvaZované Ukoly relaéni vrstvy samozifejmé& nekondily u jiz zmifiované bezpeé&nosti a transakéniho
zpracovani. Zahrnovaly napfiklad podporu vzajemné synchronizace komunikujicich stran (ovSem v jiném
smyslu, nez jak jsme mluvili o synchronizaci na Urovni fyzické vrstvy). Zde jde kupf. o to, ze kdyz pfi néja-
kém prenosu vétsiho objemu dat mezi dvéma stranami dojde k vypadku spojeni, musi se zacit Uplné od zno-
va, tzn. navazat nové spojeni a prenaset data od zacatku. Relaéni vrstva véak miZe nabizet vyhodné&jsi moz-
nost: vratit se k ur¢itému "kontrolnimu bodu" a pokracovat od néj a nikoli od zacatku. Takovychto kontrolnich
bodd mize existovat vice, a v prerudené relaci pak Ize pokracovat od kteréhokoli z nich. Vlastn& ne nutné od
kteréhokoli, protoze to by bylo moc drahé. Jednotlivé kontrolni body jsou totiz jakési body zotaveni, v ramci
kterych je uschovan cely stav pravé probihajici relace (véetné dosud prenesenych dat). A to predstavuje dost
velkou rezii, kvili které se staréi kontrolni body jiz mohou "uvolfiovat" a neni mozné se k nim vracet. Situaci
naznacuje nasledujici obrazek, s vedlejsimi a hlavnim kontrolnim bodem (hlavni je ten kontrolni bod, pres
ktery se jiz nelze vratit hloubé&ji do historie relace, ke star$im vedlej$im boddm).

Do relaéni vrstvy by nejspiSe patfily i takové sluzby, jaké dnes v rémci TCP/IP zajistuje protokol SIP. Ten ma
podporu relaci dokonce ve svém nazvu, protoze jeho jméno je zkratkou od Session Initiation Protocol (doslo-
va: podpora navazovani relaci). Je z oblasti internetové telefonie, a sluzbam na bazi VOIP slouzi k navazovani
telefonickych hovord. Resi zejména takové véci, jako je vyhledani volaného (podle telefonniho ¢isla), tak aby
k nému mohlo byt navazano transportni spojeni a nasledné veden hlasovy hovor. Pfiznacné ovsem je, Zze v
ramci TCP/IP jde o aplikacni protokol - protoze, jak jiz vime, TCP/IP nema samostatnou rela¢ni vrstvu. A do-
cela dobfe se bez ni obejde.

Prezentacni vrstva a sluzby

Zatimco u relaéni vrstvy neni Uplné snadné vysvétlit, co by vlastné méla mit na starosti, v pfipadé prezentac-
ni vrstvy je to nastésti snazsi. Staci vyjit z nasledujici Uvahy: vSechny nizsi vrstvy (pod prezentacni vrstvou)

m

se snazi prenaset data tak jak "stoji a lezi", aniz by se jakkoli zmé&nila. MiZeme si to pFedstavit také tak, ze
prendsi skupiny bitd a snaZi se, aby se pii prenosu nezménil ani jeden bit. JenZe to nemusi byt vzdy spravné!
Proc?

TFeba proto, Ze ona data maji uréity vyznam. MiZe to byt napfiklad text, mohou to byt ¢&isla, nebo né&jaké
obecnéjsi datové struktury, od jednoduchych vicerozmérnych poli az po struktury provazané pointry. OvSem
na rlznych platforméch mohou byt stejné texty, stejna &isla, &i stejné datové struktury reprezentovény Uplné
jinak. TFeba jen u textd mdze byt rozdil v tom, zda jsou jednotlivé znaky kédovany v kédu ASCII, v kédu
EBCDIC, nebo v né&jakém Uplné jiném kédu (Unicode atd.). Nehledé jiz na rGzné narodni znakové sady (CP xy
atd.). Asi neni tézké nahlédnout, Ze v takovém pripadé musi byt pfenasené texty vhodné prekdédovany (obec-
né: konvertovany, pomoci vhodné konverze). A pravé to ma na starosti vrstva prezentacni: stara se o to, aby

prenasena data méla stejny vyznam pro obé komunikujici strany.

"Pseudovrstvy" v TCP/IP

Jak jsme si jiz uvedli vySe, samostatna rela¢ni a prezentacni vrstva je pouze v Referenénim modelu ISO/0SI,
ale v TCP/IP nikoli. Zde se predpoklada, Ze ta aplikace, ktera relacni Ci prezentacni sluzby potfebuje, si je za-
jisti sama, ve vlastni rezii. O ddvodech jsme se také jiz zmifovali (jde hlavné o Usporu reZie na samostatné
vrstvy). Presto ale i v TCP/IP existuje jakési alternativni Feseni, které velmi pfipomina rceni o "zlaté stredni

cesté" mezi dvéma extrémy (existenci samostatnych vrstev a jejich Uplnou absenci).



Jde o reseni, vzniklé v souvislosti s protokolem NFS (Network Fi- Predstava protokold XDR a RPC v TCP/IP
le System), ktery v rdmci TCP/IP slouZi ke sdileni souborli. Pocha-
zi pod firmy Sun Microsystems, a bylo to vlastné GpIné prvni fese-
ni, které vzniklo u komer¢ni firmy (tj. jako jeji vlastni, tj. "proprie-
tarni"), ale pak bylo otevifeno a mohlo se stat otevienym interne-

tovym standardem. Hlavné ale: i tato aplikace potfebovala zajistit

urcité relacni a prezentacni funkce - a tak si je, v duchu koncepce aplikar‘:ni
TCP/IP, musela zajistit sama. Ale kdyz uz tak udé€lala, ucinila tak vrstva

zplsobem, ktery je vyuZitelny i jinymi aplikacemi, tak aby tyto jiZ
nemusely znovu "vynalézat kolo" a znovu si vyvijet vlastni prezen-

tacni a relacni funkce.

"y

Autofi NFS totiZz navrhli vSe tak, Ze samotny protokol NFS je "Cisté d

aplikaéni", a ma " k ruce" dva daldi samostatné protokoly, které transportnt vistva

pro né&j zajistuji prezentacni a relaéni funkce. Konkrétné jde o pro-

tokoly XDR (eXternal Data Representation), a RPC (Remote
Procedure Call). Tyto protokoly jsou koncipovany tak, aby mohly byt feseny jako knihovni moduly, které si
ostatni aplikace prilinkuji, pokud je chtéji vyuzivat - ale pokud je vyuzivat nechtéji, nenesou reZzii spojenou s
jejich existenci (v podobé samostatné vrstvy).

Cely efekt naznaduje nasledujici obrézek. VG¢i t&m protokolim, které protokoly XDR a RPC vyuZivaji, se tyto
chovaji obdobné jako samostatné vrstvy. OvSem ostatni aplikace jimi neprochazi, a tim ani nenesou rezii, kte-
ra by s tim byla spojena.

Aplikace v aplikacni vrstvé?

Pdvodni predstava autorl Referenéniho modelu ISO/OSI mozna byla takova, Ze aplikaéni vrstva bude slouZit
k tomu, aby v ni byly provozovany jednotlivé aplikace. Na prvni pohled to vypada velmi logicky, ale pfinasi to
jeden zasadni problém: pokud by tomu tak bylo, pak by i vSechny aplikace musely byt standardizovany, a tu-
diz v8echny podFizeny stejnym pravidldm, které by definovaly nejen jejich &innost, ale i vée co s tim souvisi.
Ale to by nebylo dobre.

I aplikace urcite musi respektovat urcité kon- Predstava vztahu aplikaci a aplikaéni vrstvy
vence, a musi se jim ddsledné pfizpdsobovat.
Treba aplikace, které se uclastni prace s elektro-
nickou postou, musi dodrzovat formatovani jed-

notlivych zprav, musi pouzZivat stejné koncipo-

) . . . , " aplkaini wrstva _—
vané adresy, stejné mechanismy pfenosu zprav

atd. Ale pro¢ by soucasné mély nabizet jednotné

(rozuméj: Uplné stejné) uZivatelské rozhrani? | — eplkafrivistva
=
Pro¢ by mély svym uzivateldm vnucovat vzZdy @

presné stejny (standardizovany) repertoar funk-
ci? V ¢em by se pak lisily? Nebo jinak, z opacného pohledu: ma smysl standardizovat vzhled uZivatelského
rozhrani, a pfedepisovat autorim postovnich klient(, jak maji jejich produkty vypadat? Jakd maji pouZivat
okénka, jaké barvy, pisma, repertoary funkci atd.? Urcité ne.
TakZe plvodni predstava, o tom Ze v aplikaéni vrstvé budou "umistény" celé aplikace, vzala brzy za své. Misto
toho doslo k jakémusi "roztrzeni" aplikaci na dvé casti:

1. na Cast, které musi byt standardizovana, proto aby si rozuméla s dalSimi aplikacemi, resp. instancemi

stejné aplikace (napf. s postovnimi servery atd.)

2. na cast, kterou nema smysl standardizovat (typicky jde o uzivatelské rozhrani aplikace).



Jak také naznaduje nasledujici obrazek, v aplikaéni vrstvé nakonec zlstala jen prvni z obou vy$e uvedenych

¢asti, zatimco ta druha jiz byla "vytlacena" nad aplikacni vrstvu, a tim i z dosahu standardizace. Diky tomu si

dnes mize kazdy vybrat napfiklad takového postovniho klienta, jaky vyhovuje jeho potfebam - s maximalnim

komfortem nebo naopak jednoduchého, s grafickym uzivatelskym rozhranim nebo v Fadkovém rezimu atd.

Aplikace a aplikacni protokoly
Rozdéleni aplikaci na dvé casti a
standardizace téch casti, které
zUstaly v aplikaéni vrstvé, jesté
nestac¢i k tomu, aby aplikace
fungovaly skutecné tak, jak
maji. Napiiklad pGjde-li o jiz
zminovanou elektronickou pos-

tu, musi byt néjak vyresSeno

ke aplibaco (Tapt. 1
mhianen) emw1nhac
matmtiek k I 1o shrang

uEvatelshé mehrani

zaklad aplikace * &wﬂlﬁ
pfﬂfﬂkﬁf

sit’

Thilndafibxc

sit’

predavani zprav mezi jednotli-

vymi uzly, které se na fungova-

.
L
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ni celého "elektronického postovniho systému" podileji. Takové predavani zprav bude fizeno vhodnym proto-

kolem, ktery bude na pfenos zprav specializovan.

Obecné se takovéto protokoly oznacuji pfivlastkem "aplikacni", protoZe funguji v ramci aplikac¢ni vrstvy a

slouzi potfebam aplikaci. Konkrétné se pak hovofi napriklad o aplika¢nim protokolu pro prenos elektronické

posty (kterym je v TCP/IP) protokol SMTP (Simple Mail Transfer Protocol), o aplika¢nim protokolu pro pre-
nos WWW stranek (kterym je v TCP/IP) protokol HTTP atd.

Architektura aplikaci a vypocetni model
S aplikacnimi protokoly Uzce souvisi také architektura
samotnych aplikaci. Zde si pouze naznac¢me, Ze v pro-
stredi pocitacovych siti (a také celosvétového Interne-
tu) je dnes nejcastéjsSim vypocetnim modelem model
klient/server. Jeho podstatou neni nic jiného, nez ze

ukoly, které maji byt splnény v ramci néjaké sluzby,

naptiklad v ramci elektronické posty ¢i World-Wide Webu, se rozdéli mezi dvé aplikace - jednu, ktera plini roli

Pfedstava modelu klient/server v ramci sluzby WWW

i §

WWW
stranka

N

zobrazeni stranky

L
f.-ﬂ?rﬁa_n-?r-\i P
server ,}ﬂp

serveru, a druhou, ktera pini roli klienta. Proto také
oznaceni celého tohoto feseni (tzv. vypocetniho mode-
lu) terminem "klient/server".

Ukolem klienta pfitom je zajistovat styk s uZivate-
lem. Tedy zejména zobrazovat mu poZadované vystu-
py, a pfijimat od néj jeho pozadavky (vstupy, obvykle
zadavané z klavesnice, mysi atd.). Ukolem serveru
pak je zajistovat vlastni zpracovani, které je v ramci
sluzby zapotrebi, a to az na vyzvy klienta (resp. jeho
uzivatele). Asi nejnazornéjsi je to na prikladu sluzby
WWW: jeji server je tim, kdo u sebe uchovava jednot-
livé WWW stranky. Sam je ale nikomu nevnucuje. Pou-
ze pasivné Ceka, az si néktery WWW klient (oznacova-
ny také jako browser, Ci prohlize¢) o néjakou WWW

stranku fekne. Pak mu ji server poskytne - a je uz na



klientovi, aby tuto stranku korektné zobrazil svému uzivateli. KdyZ ten si pak vyzada néjakou jinou WWW
stréanku (at jiz explicitnim zadanim jeji adresy ¢&i kliknutim na hypertextovy odkaz v pravé zobrazované stran-
ce), WWW klient posSle WWW serveru novy pozadavek - a vSe se opakuje.

OvsSem aby si server a klient spravné rozuméli a dokazali spolu spolupracovat tak jak je tfeba, musi mezi nimi
existovat dvé konvence:

e konvence o tom, jak budou vzajemné komunikovat. Tuto konvenci naplniuje aplika¢ni protokol, v kon-
krétnim pripadé sluzby WWW jde o protokol HTTP (Hypertext Transfer Protocol)

e konvence o tom, jak budou formatovany a jaky vyznam budou mit data, ktera si klient a server vza-
jemné predavaiji. V pfipadé WWW jde hlavné o format WWW stranek, které server zasila klientovi - ty
jsou kédovany v jazyku HTML (HyperText Markup Language). Klient mu musi rozumét natolik, aby
podle néj dokazal vytvofit grafickou podobu prislusné WWW stranky (provést tzv. rendering, neboli

jakousi "vizualizaci" WWW stranky).

Elektronicka posta jako aplikace

Ukazme si vSe jesté na jednom pfikladu, a to pro elektronickou postu (v Internetu). Ta je sluzbou, na jejiz re-
alizaci se podili postovni servery (mail servery), zaji$tujici pfenos jednotlivych zprdv, a déle postovni klienti,
ktefi uzivatelim zprostfedkovavaji teni i psani zprav. Pro svou vzajemnou komunikaci pfitom postovni serve-
ry a postovni klienti maji k dispozici vice aplikacnich protokoll. Nej¢ast&ji je dnes asi stale Fedeni, kdy se pro
odesilani zprav (od postovniho klienta k postovnimu serveru) a pro prenos zprav (mezi postovnimi servery)
pouziva protokol SMTP (Simple Mail Transfer Protocol), a pro stahovani zprav (z postovnich schranek, umis-
ténych na postovnim serveru, do postovniho klienta) se pouziva protokol POP3. Pro¢ tomu tak je, a pro¢ zde
nestadi jen jediny protokol (SMTP), ¢i kde a jak se pouzivaji dalsi "postovni" aplikacni protokoly jako je IMAP,
si povime pozdéji.

Ted jen sumarizujici obrazek naznadujici predstavu serverl a klientd v ramci celého systému elektronické
posty, a také jedno malé upresnéni: World Wide Web i elektronicka posta jsou sluzbami, a jako takové jsou

realizovany (implementovany) kon-

krétnimi aplikacemi, s vyuzitim kon- | sesmuent N PR k€ Zprawy _
- oy (apear (ot | poemv FEM
krétnich aplikanich protokoll atd. V PRy e |::> N Mew | ke

piipad® WWW existuje jen jeden zpu-
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sob implementace této sluzby (ten, _—:I- _L. T
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ktery jisté dobfe znate z Internetu, s I . ﬂﬁ] I

protokolem HTTP, jazykem HTML K

atd.). &
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nak. Ta je sluzbou, kterd mdze byt (a

je) implementovana vice rlznymi

zpUsoby, s vyuzitim rlznych aplikaé-

Ovsem u elektronické posty je to ji-

nich protokoll a dalich standardl, na rlznych platforméach atd. Vlastné je moZné hovofit o celych ucelenych
"systémech elektronické posty", které se shoduji v zakladnim Ucelu (moznosti elektronické postovni kore-
spondence), ale uz se mohou i vyznamné liSit v tom, jak konkrétné to délaji. Ten systém elektronické posty,
ktery jsme si az dosud popisovali a ktery se pouziva v Internetu, je dnes sice dominujici, ale neni zdaleka je-
diny. Pokud je tFeba jej odlidit od ostatnich systému elektronické posty, oznaduje se neformalné jako "SMTP

posta" (kvili aplikaénimu protokolu SMTP pro prenos zprav).



Prenos soubort

Pro prrenos souborl vznikl ve stejné dobé protokol FTP (coZ je zkratka od: File Transfer Protocol), umoznujici
prendset celé soubory mezi jednotlivymi uzly v rémci sité. Opét ale jde o sluzbu, zajistovanou pomoci aplikaci
fungujicich v modelu klient/server. Aplikace v . .

) o . 4 poZadavek na pfenos
roli FTP serveru je "tim, kdo ma soubory", .

) o, —» pfenos soubor
zatimco klient je "tim, kdo chce soubory". \
FTP server bézi na néjakém uzlu (z pohledu i

i

uzivatele celé sluzby jde o vzdaleny uzel), a FTP server \

nabizi ke stazeni vSechny nebo nékteré sou-

bory, nachazejici se na tomto (vzdaleném)
poditaci. Stejné tak mize nabizet nahrani

(uchovani, ulozeni) dalich soubord na uzel,

na kterém bézi. FTP klient pak bézi na uzlu,

miztni uzel

wIddlery uzel

na kterém pracuje uzivatel, a skrze tohoto
[z pohle du uZvatale]

klienta si stahuje soubory ze (vzdaleného)
FTP serveru, nebo naopak nahrava (tzv. uploaduje) své soubory na (vzdaleny) FTP server. Lze si to predstavit
také tak, ze FTP server vytvari jakési "okno", skrze které jsou "vidét" soubory, umisténé na vzdaleném poci-
tadi, a tyto jsou dostupné pro ¢teni a zapis. Naznacuje to i obrazek.

Vzdalené prihlasovani - terminalova relace

Pokud jde o vzdalené prihlasovani, to je sluzba

Predstava lokalni a vzdalené terminalové relace

motivovana zejména potrebou vyuzivat na dalku
vypocetni kapacitu a dalSi zdroje vzdalenych uz-
IG. Treba k tomu, aby spravce sit& mohl provést
na dalku néjaké ukony (napriklad néjaké zmény

nastaveni) na vzdaleném pocitaci, a to pfimo ze

svého pocitace, aniz by se musel fyzicky premis-

tovat ke vzddlenému poditaci. Také bé&zny uZiva-
tel si mize skrze vzdalené pfihladovani spustit
aplikace na vzdaleném pocitaci, a pouzivat je "na

dalku". Je to mozné diky tomu, mezi jeho pocita-

¢em a vzdalenym pocitacem vznika tzv. vzdalena

terminalova relace (jako alternativa k "lokalni"

terminalové relaci). Jeji podstatou je pfesmérovani vystupd (a také vstupl) pFisluné aplikace, bé&Zici na vzda-
leném uzlu. Misto toho, aby tato aplikace zobrazovala své vystupu na "mistnim" monitoru (resp. terminalu),
jako u lokalni terminalové relace, posila je po siti na jiny uzel (kde se nachazi uzivatel), a teprve zde se tyto
vystupy zobrazuji. Obdobné se vstupy, které generuje uZivatel - generuje je (mackanim klaves na své kla-
vesnici) tam, kde se nachazi, a tyto vstupy jsou po siti zasilani az ke vzdalenému uzlu, kde bézi pfislusna
aplikace, a jsou ji predavany.

ZpUsob, jakym je sluzba vzdaleného pFihladovani realizovana v prostfedi TCP/IP, ukazuje nasledujici obrazek.
Opét jde o Fedeni na bazi modelu klient/server, s tim Ze komunikaci mezi klientem a serverem zajistuje pro-

tokol Telnet. Podle néj se také hovofi o Telnet serveru a Telnet klientovi.



Telnet server "sedi" na vzdaleném uzlu, a ma za Ukol pfesmérovavat vystupy zdejsSich aplikaci na jiné uzly

(kde béZi Telnet klient). Ukolem Telnet klienta je naopak takovéto vystupy zobrazovat uZivateli na jeho dis-

pleji. Ten dfive patfil skute¢cnému terminalu, a proto se také hovofilo o "terminalovych relacich". Dnes jiz uzi-

vatelé pracuji témér vylucné s béznymi
univerzalnimi pocitadi, které funkce a cho-
vani jednoucelového termindlu pouze
predstiraji (tzv. emuluji), pomoci softwa-
rovych prostiedkd. Tuto roli, resp. uUkol
(tj. softwarovou emulaci terminalu) také
pIni Telnet klient. Kromé toho samoziejmé
musi "sbirat" vstupy od svého uzivatele (z
klavesnice, pfipadné i od mysi), a tyto za-
se zasilat opaénym smérem, k Telnet ser-
veru. Ukolem Telnet serveru je pak "pod-
stréit" tyto vstupy mistni aplikaci, tak aby
si myslela, ze pochazi od néjakého mistni-
ho uzivatele, a vzala je na védomi a vyko-

nala to, co pozaduji.

etriator terminalu

poéitad, eraahyjic
Jednoidelowy ternirdl




Vypocetni model

Vétsina aplikaci, se kterymi se miiZzeme setkat v prostredi dnesnich pocitacovych siti, vychazi z
vypocetniho modelu klient/server. Neni to ale zdaleka jedina moZnost, protozZe vedle ni existovala
a stale existuje cela Fada zajimavych alternativ. Historicky nejstarsi bylo tzv. davkové zpracovani,
které ani dnes neni zdaleka mrtvé. Nasledoval model host/terminal, po kterém pFisly na Fadu mo-
nolitické aplikace pro izolovana PC. Jejich nedostatky resilo propojeni pocitaci do lokalni sité a
vyuzZiti modelu file server/pracovni stanice. A jak vypada a funguje 3-uroviiovy model kli-

ent/server?

Davkové zpracovani

Zrejmé nejstarsim vypocetnim modelem je tzv. davkové zpracovani (anglicky: batch processing). To vznik-
lo v dobé, kdy pocitace byly Fizeny dérnymi stitky ¢i dérnymi paskami, a jesté nemély zadné uzivatelské ter-
minaly (coby pracoviété pro jednotlivé uZivatele). Absence takovychto terminald pak nutné znamenala, Ze
uzivatelé nemohli byt v pfimém kontaktu se svymi programy - nemohli jim zadavat zadné pokyny skrze kla-
vesnici, my$ apod., a také samotné programy nemohly svym uZivateldm zobrazovat ?adné vystupy (pFes ob-
razovku). TakZe tfeba editace textl na poéitaci nebyla z principu mozna, a 2adné textové editory neexistova-
ly. Obecné tedy neexistovala moznost interakce, resp. tzv. interaktivita (mezi uzivateli a jejich programy). No
a tomu se samoziejmé musel ptizplsobit i tehdejsi vypocetni model, tj. dadvkové zpracovani. To je dodnes an-
tonymem (opakem) k interaktivité.

Davkové zpracovani, které nema k dispozici interaktivitu, nuti uzivatele k tomu, aby vSechny své pozadavky
na zpracovani pocitacem pripravil a presné vyspecifikoval dopredu. Tedy aby presné a jasné popsal, ktery
program ma byt spustén, s jakymi vstupnimi daty ma pracovat, kam maji byt ukladana vystupni data, gene-
rovana timto programem, a pripadné jak se ma pokracovat (v pfipadé korektniho zakonceni programu ¢i v
ptipadé& chyby). Pokud tak uZivatel uéini, a k popisu svych pozadavk{ pfidd samotny program i viechna
vstupni data, vznika tim tzv. davka (anglicky: batch). Tu si Ize pFedstavit jako uréity celek, ktery pak mize
byt pocitacem proveden (zpracovan) v zasadé kdykoli, podle toho, "kdy ma cas pocitac" (a nikoli podle toho,
"kdy ma &as uzivatel"). Jednotlivé davky, od stejného uZivatele i od dalsich uZivatell, se obvykle fadily do
front, kde ¢ekaly, az na né dojde fada a budou zpracovany. Uzivatel mezitim cekal, tfeba i nékolik hodin, ne-
bo dokonce dnli, neZ se do¢kal né&jakého vysledku zpracovani své davky.

Pfedstava davky a dédvkového zpracovani

fronta fekajicich Zpracovatl

uplatfngi se
riazné strategie

wihim

ddvek (Mol

o

(=] =
@ — | davka >
T davia | l
fasi existovat pravidla pro ™ vystupni
poskldddnd” programi, dat sestava
a piikazi do dévly - ol
Job Control Language \
e
~

Ackoli davkové zpracovani vzniklo v urcité historické dobé a reagovalo na tehdejsi stav vypocetni technicky,
neni jesté zdaleka mrtvé. I dnesni operacni systémy podporuji davky (davkové soubory), skrze které lze do-
predu pfipravit (naprogramovat) urcité ¢innosti, a pak je jen ve vhodnou dobu spoustét.



Stejné tak se dnes davkové zpracovani pouziva tieba v souvislosti se superpoditaci. Zde si uzivatel (na svém
osobnim poéitaci) dopredu pripravi sviij vypocet i s daty, které chce zpracovat - a pak vée "zabali" do jedné
davky a tu posle ke zpracovani superpocitaci. UZ se tomu ale nefika ani tak davkové zpracovani, jako spise
Remote Job Entry (dalkové zadavani uloh), ¢i Remote Job Execution (dalkové zpracovani uloh). .

Model host/terminal

Touhu uzivatell po pfimém kontaktu s jejich aplikacemi (interak- Pfedstava modelu host/terminal
tivité) bylo mozné splnit az v dobé, kdy se pocitace zacaly vyba-
vovat vhodnymi termindly, ¢i spige sitémi terminald. To proto,

aby s pocitatéem mohlo pracovat vice uzivatelG. JenZe to nestadi-

X

lo. Muselo se vhodné zafidit i to, aby se pocitac "vénoval" vSem

témto uZivateldm souéasné. I to bylo novum oproti predchozimu

davkovému zpracovani, kdy se pocitac¢ celou svou kapacitou veé-

hostitelky <

noval vzdy jen jedné Uloze. pocitac

Reseni se nakonec naslo v technice, oznacované jako "sdileni Ca-

su" (time sharing). Pfedpoklada, ze pocitac se vzdy po urcitou .
skl na wskup 2
dobu vénuje jednomu uzivateli, pak druhému, pak tfetimu atd., displej ﬂ ﬁkléwesnice

a stale dokola. OvSem ony "urcité doby" jsou velmi kratké (napft.

desitky milisekund) a prepinani tak rychlé, Ze to jednotlivi uziva- |

telé ani nemaji Sanci postifehnout. Misto toho si mohou myslet, termminal
£ £ ra

ze se cely pocitaC vénuje pravé a pouze jim.

S vyuzitim této techniky jiz bylo mozné vyvinout novy vypocetni

model, oznacovany jako host/terminal. Pozor ale na to, Ze slvko
"host" v jeho nazvu neni odvozeno od Ceského slova "host" (ve smyslu: byt hostem u nékoho), ale od anglic-

kého "host", coz v ¢estiné znamena "hostitel", resp. "byt

) Y “v L om . . LY Strediskové pocitace, minipocitace a pocitace PC
hostitelem nekoho, resp. neceho". Takze je na misté

mluvit o hostitelském pocitaci, ktery je "hostitelem" pro

aplikace, ale i pro data, vypocetni kapacitu a dalsi zdro- 5 dom -
N \
A pravé to je pro cely model "host/terminal" typické a 5 ;f;“;?}ji'

harakteristické - pf Kada. 3 Skerd L o
charakteristické - predpoklada, ze veskere zdroje jsou stfediskovi poditad (mainframe) = termindlem

umistény "na jedné hromadé" (na hostitelském pocitaci,

8 .
a tedy centralné), a zde se s nimi také pracuje. K jed- e Y — R
notlivym uZivatelim, na jejich terminaly, pak "putuji" jiz 5
jen vystupy jednotlivych aplikaci, zatimco opacnym g uiivatel

smérem proudi vstupy od uZivatell, uréené jejich apli- minipoitad Ertzcrﬂ;élem
kacim (hlavné vstupy z klavesnic). Pokud vam to pfipo- &

mina terminalové relace, popisované v minulém dilu to- (= x

hoto seridlu, v souvislosti s Telnetem, pak vézte ze po- v Eivatel

dobnost opravdu neni ndhodna. pracuje prima

osohni poéitad (FCY  2pe

Monolitické aplikace pro izolovana PC

Pokrok a vyvoj v oblasti hardwaru (i softwaru), ktery prvnim pocita¢dm postupné doptal terminaly (a model
host/terminall), se samoziejmé nezastavil, ale pokracoval dale. Nejprve se ubiral cestou zmensovani hosti-
telskych po¢itacl, které pldvodné byly opravdu velmi velké. Vdak se jim také Fikalo "stfediskové poéitace", ¢i

prevzaté z angli¢tiny "mainframy". Casem se ale zmensily do podoby tzv. minipo¢itac@. Jejich fungovani, na



bazi modelu host/terminal, se ale nezménilo, protoze stale musely slouZit vice uZivateldm soucasné. A ti s
nimi pracovali prostfednictvim terminald.

Lidé ovSem touzili po tom, aby méli pocitac jen a jen ke své dispozici, a nemuseli se o néj délit s nikym jinym.
Na to si museli jesté chvili pockat, ale nakonec to pfiSlo také. Na trh se dostaly osobni pocitace (pocitace PC,
Personal Computer), které za sv{j pFivlastek "osobni" vd&¢i pravé tomu, e uz mohou byt pFidéleny jednomu
uzivateli do vylu¢ného pouziti.

Aplikace pro osobni pocitace uz nemusely pocitat s tim, Ze jejich uzivatelé nejsou na hostitelském pocitaci
sami. Nemusely se tedy délit o dostupné zdroje (vypocetni kapacitu, pamét atd.) s ostatnimi aplikacemi, kte-
ré si provozovali ostatni uzivatelé, a mohli se na osobnim pocitaci chovat jako jeho vylucni pani. Také nemu-
sely cekat na to, ke kterému terminalu si sedne jejich uzivatel, aby mu pak posilaly své vystupy pravé na ten-
to terminal. Mohly predpokladat, ze jejich uzivatel s nimi bude komunikovat pres jedinou klavesnici a jedinou
obrazovku, kterou je osobni pocita¢ vybaven. TakZze mély vlastné o dost snazsi pozici, mohly byt relativné

jednodussi, a mohly byt koncipovany jako monolitické (ve smyslu: "v jednom kuse", nikoli néjak délené).

Aplikace, béZici na vzajemné izolovanych osobnich pocitacich,

nemély mezi sebou 7adnou vazbu. Zadna vzajemna vazba
Monolitické aplikace, uréené pro osobni pocitace, dokazaly na- / l \

, , .. v« , Y . . e T i
bidnout svym uZivateldm pomé&rné vysoky komfort. M&ly ovéem aplikace [ aplikace aplikace |

také své nevyhody. Napfiklad tu, Ze kdykoli bylo tfeba udélat

do nich néjaky zasah (napriklad nahrat néjakou aktualizaci, no-

22 2

vou verzi, néjaké nové nastaveni atd.), muselo se vSe délat na

kazdém pocditaci, pro kazdého uzivatele. Obecné tedy n-krat,

zatimco dfive, na hostitelském pocita¢i a v rdmci modelu

host/terminal, stacdilo vSe udélat jen 1-krat. Naroky na systémovou spravu a Udrzbu tedy obecné vzrostly n-
krat, coz se s postupem cCasu ukazalo jako zasadni problém. Zejména ve firemnim prostiedi tim vyrazné
stouply naklady na podporu uZivateld (v rdmci tzv. TCO, Total Cost of Ownership), a vynutily si uréity navrat
k centralizovanym vypocetnim modelim. Tedy k takovym, kde jsou aplikace vice soustfedény na néjakém
centralnim misté.

Samostatné a vzajemné izolované pocitace vSak mély jesté jednu principidlni nevyhodu: neumoznovaly
zadné sdileni. Napiiklad kdyZ vice uzivatelG chtélo pracovat se stejnymi daty, neslo to - a kazdému bylo tre-
ba vytvorit a pridélit jeho vlastni kopii pozadovanych dat. Néco takového uz neslo udélat napfiklad s drahymi
periferiemi, jako tfeba s laserovymi tiskarnami. Dat kazdému k dispozici kvalitni tiskarnu bylo i v dobé osob-

nich poéitacl zbyteénym luxusem, misto kterého obvykle nastupovalo sdileni jedné tiskarny vice uzivateli.

Od extrému k extrému, nebo zlata stfedni cesta?
Izolované osobni pocitae a jejich monolitické aplikace viak nebyly pFipraveny na zadné sdileni svych zdrojd
(vCetné periferii). Samy vlastné predstavovaly jakysi preskok od jednoho extrému k extrému presné opacné-

mu: plvodni vypocetni model host/terminal

v T . , 0. osohni pofitace
totiz byl maximalné centralizovany, kvuli tomu stfediskaws potitade (rnanoliticke aplikace)
. . . .. . (model hostiterminal)

ze vSechny zdroje u nej byly soustredény na

jednom (centrdlnim) misté, na samotném hos-
titelském pocitaci. Takze sdileni zde bylo velmi

snadné. U izolovanych osobnich pocitacd to ale

bylo pfesné naopak - v8echny bylo pIné distri- e dét v jedron
, . , v , hraroadu™?
buovaneé, resp. decentralizované (rozdélene

mezi jednotlivé uzivatele, na jejich osobni po-

&itace), a naopak nic nebylo spole¢né. Zadné sdileni zde vlastné ani ne$lo realizovat, protoze nebylo jak.



Ani jeden extrém neni idedlni, a hledala se ,zlata stfedni cesta". Ta by v daném pripadé umoznovala sdilet to,
co se hodi sdilet, a soucasné by umoznila pridélit kazdému do jeho vylu¢ného vlastnictvi a pouzivani to, co se
naopak sdilet nemusi. Sdilet by se mohly napfiklad periferie (jiz zmifiované tiskarny), nebo tfeba datové sou-
bory, ke kterym chce mit pfistup vice uZivateld. JenZe jak to udé&lat, kdyz izolované poéitade nebyly mezi se-

bou vibec propojeny?

Model file server/pracovni stanice

Prvnim krokem k moznosti sdileni bylo

data + aplikace data + aplikace
vhodné propojeni do té doby izolovanych N o umisténi, N Py
osobnich pogitatd. K tomu nastésti jiz exis- B‘I Jako soubory J@ beh,
Zpracavani
tovala vhodna technologie, vyvinuta praveé _
pro takovyto ucel. Ano, byl to Ethernet, H -

_—

nabizejici pfenosovou rychlost 10 megabitd & : R~
L] ol = '
za sekundu. To bylo dost na to, aby se ale- | fife senfe pmcovnf stanice

spof sdileni souborl dalo realizovat trans-

parentnim zplsobem. Tedy tak, aby z po- i -----------------------------------

hledu uzivatell a jejich aplikaci "nebylo vi-

dét", a soubory, fakticky umisténé na né- promitani (E4st) systému soubard file servery
do systérmu soubord pracovni stanice

kterém jiném pocitaci v siti, se mohly "tva-

Fit" a chovat stejné jako soubory lokalni, umisténé na daném pocitaci. Véetné toho, ze kdyz s nimi chtél uzi-
vatel (nebo jeho aplikace) pracovat, netrvalo to o nic déle, neZ u skute¢né lokalnich soubord.

Jenze pro takovéto plné transparentni sdileni souborl, umisténych na jiném poéitadi, bylo tfeba vymyslet také
vhodné technické feseni. Takové, které by dovolilo umistit soubory na jedno centralni misto - na pocitac, fun-
gujici jako tzv. file server, resp. souborovy server - ale sou¢asné umoznilo ostatnim pocita¢lim v siti "vidét je"
jako své vlastni soubory. Lze si to predstavit také tak, e systém soubor( file serveru se "promita" (tzv. ma-
puje) do systému soubori jiného pocitade (tzv. pracovni stanice). Jde skuteéné jen o iluzi, kterd ale naplfiuje
u$lechtilé cile: diky ni mohou na pracovni stanici (osobnim poéitacdi) bézet monolitické aplikace, které viibec
nepoditaji s existenci sité a né&jakych vzdalenych pocitacd (file server(). Pfesto dokaZi pracovat s datovymi
soubory, které jsou ve skute¢nosti umist&né na jiném uzlu sité (ale vi&i nim se tvafi jako mistni).

A dokonce: i tyto samotné aplikace, které o existenci sité nic netusi, mohou byt jako soubory umisténé cen-
tralné, na file serveru, ale "promitat" se do souborového systému pracovni stanice (osobniho pocitace), a zde
byt jako aplikace spoustény a provozovany. Tento jednoduchy trik pak znacné zjednodusSuje systémovou
spravu a udrzbu téchto aplikaci, protoze tu lze realizovat na jednom centralnim misté (na file serveru, kde
jsou aplikace ulozeny jako soubory), misto na kazdém jednotlivém pocitaci.

Dodnes se stejné fedeni, zde popisované jako "model file server/pracovni stanice", v praxi hojné pouziva, byt
tfeba pod Uplné jinymi jmény. Casto se napfriklad mluvi jen o tzv. sitovych discich (vzdalenych discich apod.),
které plini roli file serveru. Ma to i svou logiku: zde popisovany "model file server / pracovni stanice" vlastné
neni ani zadnym vypocetnim modelem. Je zcela zamérné "neviditelny", pravé proto aby se mu aplikace ne-
musely ptizplsobovat. Diky tomu bylo mozné hned od zadatku pouZivat v prostfedi sité i takové aplikace, kte-
ré o ni vibec netusily a myslely si, Ze pracuji na samostatném a izolovaném osobnim pocitaci (ktery maji na-

vic samy pro sebe).



Model klient/server
Model file server/pracovni stanice, popisovany v pred- aplikace v aplikace violi
B . ., o roli server L lierta
chozim odstavci, tedy umoznil pouzivat v prostredi si-
¢ poZadavek na zpracovand = I

té i takové aplikace, které na to nebyly stavény. Ne-

bylo to ale zadarmo. Kazda takova aplikace, ktera o visledek zpracovand

existenci sité netusila, a byla (jako soubor) umisténa

na centralnim file serveru, musela byt pfi svém spusténi nejprve celd prenesena z file serveru na pracovni
stanici. Staral se o to systémovy software, zajistujici potfebné "mapovani" systémd souborl (aniz si to uZiva-
tel a jeho aplikace uvédomovali). Obdobné pro datové soubory, se kterymi takova aplikace pracovala - také
ty se musely pfendset sem a tam, coz mohlo vyrazné zatézovat celou lokalni sit jako takovou. Jenze to roz-
hodné nebylo zadarmo. Byla s tim spojena nemala rezie.

Zdrojem této reZie zde byla skutecnost, Ze data se zpracovavala jinde, nez kde byla umisténa. Pro docenéni

celého problému si jej mize-

me ukazat na nasledujicim Tpracovini 10 WVB

” N datahiize f~— visledek:
prikladu, v zamérneé zvelicené | «elikosti 10 WIE W Pﬁ"ms ””_...r Jﬁ — 1hit

podobé: 10 MB (amo/me)

Pfedstavme si databdzi veli- | -
kost napfiklad 10 MB, kterd IR f —
méa byt prohleddna, zda se v . -

ni nenachazi néjaka konkrétni

Predstava rozdéleni ptivodn& monolitické aplikace na dvé &asti

data. Je Upiné jedno jaka, ale

podstatné je, Ze vysledkem je jednobitova informace: ano, nebo ne. Pokud je ale takovato databaze umisténa
(jako soubor) na file serveru, ale diky modelu file server/pracovni stanice bude prohleddvana na pracovni sta-
nici, musi byt pfed samotnym prohledanim nejprve cela pfenesena (z file serveru na pracovni stanici). Pfene-
seno musi byt obecné vsech 10 MB dat, které tuto databazi tvori.

Ted' si ale predstavme jiny scénar: databaze se prohleda tam, kde se nachazi (na centralnim file serveru), a
po siti se na pracovni stanici prenese jen jednobitovy vysledek celého prohledéani. Uspora prenosové kapacity
je jasna a obrovska. Jenze abychom mohli takovyto scénar realizovat, musite nejprve prinutit tu aplikaci, kte-
ra databazi prohledava, aby se "prestéhovala" z pracovni stanice primo na centralni file server. Jenze pak za-
se nebude moci komunikovat s uZivatelem. Takze jinak: rozd&lime aplikaci napll, a jedna jeji &ast (zajistujici
komunikaci s klientem) zlstane na pracovni stanici, zatimco druhd ¢ast (ta, kterd bude skute¢né prohledéavat
databazi), se prestéhuje tam, kde se databaze nachazi, tedy na centralni server. Ale to uz jsme dospéli k vy-
pocetnimu modelu klient/server.

Jde o vypocetni model, ktery jiz programové poditd s existenci sit&, resp. distribuovaného prostiedi, a plvod-

ny

né monolitickou aplikaci rozdéluje na dvé casti: klientskou a serverovou. Pomysiny "fez", ktery obé ¢asti od-
déli, se snazi vést tak, aby komunikace mezi klientem a serverem byla co nejméné obsahla, tj. aby predsta-
vovala co nejmensi objemy dat (kvili z&téZi prenosové sité mezi klientem a serverem).

Server pak zajistuje potfebné zpracovani, které ale provadi vzdy aZz na zadost ze strany klienta. Klient zase
zajistuje vedkerou komunikaci s uZivatelem - pfijima od néj pokyny, a naopak mu zobrazuje (prezentuje) vy-

sledky zpracovani, které zajistil server.

TriGrovnovy klient/server
Model klient/server je v soucasné dobé ziejmé nejrozsirenéjsi vypocetni model, hojné pouzivany v bézné pra-
xi. To ale zdaleka neznamenad, Ze by nemél zadné nedostatky a nevyhody, a Ze by od néj neexistovaly "lepsi"

verze. Jednou z nevyhod modelu klient/server je to, Ze i jeho klientska cast je "aplikacné zavisla", tj. specific-



ka pro danou aplikaci. To na prvni pohled nevypada jako néjaka nevyhoda - ale zkusme si predstavit, ze v re-
alném provozu uzivatelé pouzivaji nékolik aplikaci, a od kazdé z nich musi mit na svém pocitaci nainstalova-
ného prislusného klienta. A co navic: o kazdého takového klienta se musi nékdo starat (spravce systému).
Komplikované to ale je i pro samotného uZivatele, protoZe i on se musi uéit pracovat s nékolika rlznymi klien-
ty, ktefi mohou mit rGizné zplsoby a styly ovladani, Uplné jinou logiku atd. Nebylo by tedy lepsi, kdyby exis-

toval jeden univerzalni klient, ktery by byl vyuZitelny pro vice rlznych aplikaci?

Predstava tfridroviiového modelu klient/server
Myslenka jednoho univerzal-

,..-"’
niho klienta nastésti neni uto- i, - ‘@ 1b1t %
pii, jak by se na prvni pohled 10 MB _@ + é“:..ff:’

= rezentau:e
mohlo zdat. Dokonce v praxi = zpran::c:-vam P
jiz existuje a pouzivad se. Vy- e
Zzaduje ale, aby se prislusna aplikace ‘:>

aplikace rozdélila nikoli na

ldientslca
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cast

dvé casti, jako u klasického
modelu klient/server, ale hned na tfi ¢asti. Proto se také mluvi o tFiGroviovém modelu klient/server.
Moznosti vyuzit jediného univerzalniho klienta se dosahuje tim, Ze se vycleni (do samostatné ¢asti) vse, co je
pro danou aplikaci specifické a unikatni. Tim vznikne "prostfedni" ¢ast, které se ne nadarmo fika aplika¢ni
logika. Vedle ni se pak jiz daji pouzit dvé univerzalni casti:
¢ databazovy server, ktery predevsim uchovava aplikac¢ni data, a dokaze v nich vyhledavat (v praxi
jde obvykle o bézny SQL server)
e prezentadni ¢ast, kterd zajistuje potfebnou "prezentaci" (zobrazovani vysledkl uzivateli, a ziskavani
vstupl od uzivatele).

V praxi plni roli prezentacni casti nejcastéji bézny WWW prohlizec (browser). Aplikacni logika je pak
"schovana" za prislusnym WWW serverem, a "z druhé strany" je

na ni napojen databazovy server. j
PRIKLAD: V roli praktického prikladu si pfedstavme treba vyhle- prezentace 'ﬂgs;
davani v jizdnim fadu: vsechny udaje o existujicich spojenich jsou ™

uloZeny v databazovém serveru (SQL serveru), ktery v nich doka- - I

Ze standardnim zpGsobem vyhledédvat (pomoci SQL pfikaz{d). Nero-

zumi ale tomu, co jednotlivé ldaje v databazi znamenaji, jak spolu ( aplikaf:ni lngjka g $

souvisi, jak na sebe jednotlivé spoje navazuji atd. Vsechny takové-

to informace, specifické pro aplikaci spocivajici ve vyhledavani spo- I
jeni, jsou soustfedény v aplikacni logice. Ta z jedné strany "rozu- | I
mi" dotazdm uZivateld, a "z druhé strany" rozumi datim, obsaze- data

nym v databazi. Dokaze tedy spravné interpretovat dotazy uZiva-

teld, hledat na né odpovédi, a tyto odpovédi pak zase zpétné vra-

cet uzZivateldm. Ovéem o prezentaci téchto vysledk( uZ se stard prezentaéni &gst, "postavend” na WWW ser-
veru a browseru. UZivatel klade své dotazy skrze webové strénky (kde zadg svij dotaz v pFislusném formula-
fi), a také odpovédi na své dotazy dostava v podobé webovych stranek, které mu zobrazuje jeho prohlizec.
Nepotiebuje tedy zadného specifického klienta pro vyhledavani dopravnich spojeni, ale pro danou aplikaci (i
dalsi aplikace) vystaéi jen s jednim klientem - b&Znym WWW prohlize¢em. Navic mGZe takového univerzalniho
klienta pouzit skutecné kdekoli, po celém svété, v dosahu sluzby WWW.

Na zavér si jen zkusme predstavit, jak by to dnes vypadalo, pokud by neexistoval takovyto 3-Groviiovy model

klient/server, a pro kazdé trochu specializované vyhledavani na Internetu by byl zapotfebi samostatny klient!



Prikazy pro kontrolu sitové komunikace.
ping

Program ping (anglicky Packet InterNet Groper) umozZiuje provéfit funkénost spojeni mezi dvéma sitovymi
rozhranimi (pocitace, sitova zafizeni) v pocitacové siti, kterd pouzivé rodinu protokoll TCP/IP. Ping pfi své
¢innosti periodicky odesila IP datagramy a ocekava odezvu protistrany. Pfi UspéSném obdrzeni odpovédi vypi-

Se délku zpozdéni (latence) a na zavér statisticky souhrn.
Popis cinnosti

Parametrem programu ping je doménové jméno nebo IP adresa sitového rozhrani, jehoZ dostupnost chceme
provéfit. Je-li uvedeno doménové jméno, je nejprve prelozeno pomoci DNS na IP adresu. Program vyuziva
zpravy ,Echo Request" (typ 8, vyzva) a ,Echo Reply" (typ 0, odpovéd) protokolu ICMP. Vyzvy jsou odesilany
na cilovou IP adresu a ve stanoveném limitu se ocekava odpovéd (typicky 3 sekundy). Jednotlivé vyzvy obsa-
huji cisla (icmp_seq), podle kterych je mozné identifikovat jednotlivé odpovédi nebo jejich ztratu. Program

pribézné vypisuje, které odpovédi jiz dosly a s jakym zpozdénim (latenci).
PFikaz Ping (Linux)

Parametry

-i interval s jakym se budou pakety posilat

-s velikost paketu

-t TTL paketu (maximalni pocet skokl k cili)

Pro popis ostatnich parametri pouZijte:

ping --help

Priklad vypisu

[login@localhost ~]$ ping cs.wikipedia.org

PING rr.pmtpa.wikimedia.org (66.230.200.100) 56(84) bytes of data.
64 bytes from rr.pmtpa.wikimedia.org (66.230.200.100): icmp seg=0
64 bytes from rr.pmtpa.wikimedia.org (66.230.200.100): icmp seqg=1
64 bytes from rr.pmtpa.wikimedia.org (66.230.200.100): icmp seg=2
64 bytes from rr.pmtpa.wikimedia.org (66.230.200.100): icmp seqg=3
64 bytes from rr.pmtpa.wikimedia.org (66.230.200.100): icmp seg=4
64 bytes from rr.pmtpa.wikimedia.org (66.230.200.100): icmp seqg=5
64 bytes from rr.pmtpa.wikimedia.org (66.230.200.100): icmp seg=6

--- rr.pmtpa.wikimedia.org ping statistics ---
7 packets transmitted, 7 received, 0% packet loss, time 6003ms

rtt min/avg/max/mdev = 176.643/184.297/193.533/5.889 ms, pipe 2

ttl=49
ttl=49
ttl=49
ttl=49
ttl=49
ttl=49
ttl=49

time=193
time=184
time=179
time=181
time=192
time=182
time=176

V prikladu byl vypis pferusen kombinaci klaves CTRL+c po 7 vyslanych paketech na server

rr.pmtpa.wikimedia.org. Odpovédi se ,vratily* v primérném ¢ase 184,3 ms, nejkratsi dosazeny &as je 176,6

ms a nejdeldi je 193,5 ms. Zadny paket nebyl ztracen.

Délku odesilaného paketu je mozné nastavit. Délky tésné pod hranici MTU (Maximum Transmission Unit, ob-
vykle 1500 bajtl) umozni sledovat chovani sité p¥i prenosu deldich datagramd, coz se hodi zejména v bezdra-
tovych sitich, kde kratSi datagramy projdou snadnéji. Nema vSak smysl délku zvétSovat nad velikost MTU,
protoZe dojde k automatické fragmentaci datagramu. Vyhodou unixovych verzi je, ze obvykle kontroluji i ob-

sah vraceného datagramu, takze lze Zzjistit, jestli nedochazi k jejich posSkozeni.

Prikaz Ping (Windows)

ping -t - odesilat az do pferuseni pomoci kombinace klaves CTRL+c
ping -1 velikost paketu

ping -i TTL paketu (maximalni pocet skok{ k cili)

Pro popis ostatnich parametrd pouZijte:

ping /? nebo ping ?

ms

ms

ms

ms

ms

ms

ms



Priklad vypisu

C:\>ping cs.wikipedia.org

Prikaz PING na rr.knams.wikimedia.org [91.198.174.2] s délkou 32 bajtt:

Odpovéd od 91.198.174.
Odpovéd od 91.198.174.
Odpovéd od 91.198.174.
Odpovéd od 91.198.174.

: bajty=32 ¢as=19ms TTL=60
: bajty=32 ¢as=19ms TTL=60
: bajty=32 ¢as=19ms TTL=60
: bajty=32 ¢as=19ms TTL=60

NN

Statistika ping pro 91.198.174.2:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%),
Pribliznd doba do ptrijeti odezvy v milisekundach:

Minimum = 19ms, Maximum = 19ms, Prumér = 19ms

Ve vypisu je vidét, ze standardni program ping v systému Microsoft Windows neumoznuje mérit s presnosti
vétsi nez 1 milisekunda. Proto vznikl pro Microsoft Windows novy ping tzv. "True Ping" ktery méfi presnéji a
neni zavisly na konkrétni verzi Windows. Ping skonci automaticky po 4 pokusech.

netstat

anglicky network statistics je nastroj pro pfikazovy Fadek, ktery zobrazuje aktivni (resp. navdzanad) sitova
spojeni (pfichozi i odchozi), smérovaci tabulku a rfadu statistik sitového rozhrani. Je dostupny jak na unixo-
vych systémech (Linux, BSD), tak v systémech Windows NT. Typicky je pouzivan pti hledani problémU v siti
nebo ve funkci sitovych programd.
Parametry prikazu:
Prepinace jsou uvozeny pomlickou (-), nikoli lomitkem (/).
e -a zobrazi vSechna aktivni spojeni a TCP a UDP porty na kterych naslouchaji spusténé procesy
e -b zobrazi ndzvy spustitelnych soubor( (programi), které maji otevfené spojeni nebo naslouchaji na
sitovém portu (plati pro systémy Windows XP, Windows Server 2003 a novéjsi) pokud se na MacOS-X
zkombinuje s prepinaem -i, vrati celkovy pocet pfenesenych bajtt
e -e zobrazuje ethernetové statistiky odeslanych a pfijatych dat v bajtech a paketech; m@ze byt
zkombinovan s -s.
e -f zobrazuje plnd doménova jména (FQDN) (dostupné pouze ve Windows Vista a noveéjsich)
e -g zobrazuje informace o &lenech multicastovych skupin pro jak IPv4 tak IPv6 (mUze byt dostupné
pouze v noveéjsich operacnich systémech)
e -i zobrazuje statistiky pro zadané sitové rozhrani (neni dostupné ve Windows)
e -n IP adresy &isla portd jsou vyjadiena &iselné (neni pouzit reverzni prevod pomoci DNS na jména)
e -m zobrazuje statistiky stream{
e -0 zobrazuje aktivni TCP spojeni véetné ID (PID) procesu pfislu$ného spojeni; mize byt kombinovan
s prepinaci -a, -n a -p; funkéni ve Windows XP, Windows 2003 Server (s hotfixem i ve Windows 2000)
e -p v systémech Windows a BSD zobrazuje specifikovany protokol (tcp, udp, icmp, ip, tcpv6, udpve,
icmpv6 nebo ipv6)
e -p v Linuxu zobrazuje, které procesy pouzivaji které sokety (podobné jako -b pod Windows); vyza-
duje, aby byl spustén s pravy spravce
e -p v systému Solaris zobrazuje specifikovany protokol (ip, ipv6, icmp, icmpv6, igmp, udp, tcp, nebo
rawip)

e -r zobrazuje obsah IP routovaci tabulky (stejné jako pfikaz route print ve Windows)



e -s zobrazuje statistiky protokolu, implicitné jsou zobrazovany pro TCP, UDP, ICMP a IP; pokud je na-
instalovan protokol IPv6 ve Windows XP, jsou zobrazeny statistiky TCP pres IPv6, UDP pres IPv6,
ICMPv6 a IPv6 protokoly; parametr -p mize byt pouZit k upfesnéni nastaveni protokolu

e -v kdyz je pouzit ve spojeni s -b, zobrazi posloupnost komponent zahrnutych ve vytvoreni spojeni
nebo naslouchani portu

e -interval znovu zobrazi vybrané informace dle zadaného intervalu; stisknuti CTRL+C pferusi zobra-
zovani; kdyzZ je parametr vynechan, netstat vypiSe vybrané informace pouze jednou

e -h (unix) /? (windows) zobrazi napovédu

Popis vystupu

Vystup piikazu netstat obsahuje dvé &asti. Prvni je vé&novand protokoldm TCP a UDP a druha (kterd je k dis-
pozici jen v unixovych systémech) popisuje unixové sokety.

Vystup pro TCP/IP

Nasledujici priklad popisuje stav protokold TCP a UDP (tu¢né vyznadeny text je zadan jako ptikaz na ptikazo-
vém Fadku v Linuxu):

$ netstat -pantu

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 0 0.0.0.0:53 0.0.0.0:%* LISTEN 1257 /named

tcp 0 0 0.0.0.0:22 0.0.0.0:%* LISTEN 1329/sshd

tcp 0 52 10.1.0.1:22 10.1.0.10:57566 SPOJENO 2284/0

udp 0 0 0.0.0.0:53 0.0.0.0:~* 1257/named

Proto - Sloupec Proto obsahuje nazev protokolu- Jméno protokolu (TCP nebo UDP).

Local Address - Sloupec Local Address (mistni adresa) obsahuje IP adresu mistniho konce spojeni, za dvojtec-
kou pak cislo pouzivaného portu (neurceny port obsahuje hvézdicku). ProtoZe byl zadan prepinac -n, jsou
misto jmen zobrazeny IP adresy. Pokud neni port doposud nastaven, Cislo portu se zobrazi jako hvézdicka
(*).

Foreign Address - Sloupec Foreign Address (vzdalena adresa) obsahuje IP adresu a port vzdaleného konce
spojeni (typicky IP adresa vzdaleného pocitace).

State - Sloupec State (stav) popisuje interni stav TCP spojeni (CLOSE_WAIT, CLOSED, ESTABLISHED,
FIN_WAIT_1, FIN_WAIT_2, LAST_ACK, LISTEN, SYN_RECEIVED, SYN_SEND a TIME_WAIT).

PID/Program name - Sloupec PID/Program name (Cislo procesu/nazev programu) obsahuje identifikaci spus-
téného programu, kterému pfrislusné spojeni prislusi.

V nasledujicim vypisu jsou zobrazeny oteviené unixové sokety:

Active UNIX domain sockets (w/o servers)

Proto RefCnt Flags Type State I-Node Path

unix 11 [ ] DGRAM 11237 /dev/log

unix 3 [ ] STREAM CONNECTED 11848 @/var/run/hald/dbus-
LRRvVLjNTgb

Priklady

Zobrazujeme statistiky pouze TCP a UDP protokoll. Napiste jeden z nasledujicich pFikazQ:

netstat -sp tcp

netstat -sp udp

zobrazi aktivni TCP spojeni a ID procesi kazdych 5 sekund. Napiste nasledujici pfikaz (Na Microsoft Windows
funguje jediné na XP a 2003 nebo na Windows 2000 s hotfixem):

netstat -o 5

Mac OS X version

netstat -w 5



Zobrazuje aktivni TCP spojeni a ID procesy pomoci Ciselné podoby. Napiste nasledujici prikaz (Na Microsoft
Windows funguje jediné na XP a 2003 nebo na Windows 2000 s hotfixem):

netstat -no

Zobrazuje vSechny oteviené porty a procesy s id 'pid'

netstat -ao | grep "pid"

tracert

Program traceroute slouzi k analyze pocitacové sité. Vypisuje uzly (resp. smérovace) na cesté datagrami od
zdroje az k zadanému cili. Uzly jsou zjistovany pomoci snizeni hodnoty TTL v hlaviéce datagramd.

Program traceroute je standardné obsaZen ve vét$iné unixovych systémd. V systému Microsoft Windows je
pfimo v zakladni instalaci obsaZen program tracert. Pro IPv6 existuje varianta traceroute6.

Popis funkce

Traceroute zvy$uje hodnotu "time to live" (TTL) po kazdém Uspé&$ném odeslani bali¢ku paketd. Prvni tii pake-
ty maji jednotnou hodnotu TTL nastavenou na 1 (odesilaji se soucasné), dalsi tfi pakety maji hodnotu TTL 2
atd. Pii cest& k cili paket prochdzi jednotlivymi smérovaci (uzly). Pfi prlichodu smé&rovac snizi hodnotu TTL o 1
a posle ho dal. Je-li hodnota TTL paketu nula a neni v cilové IP siti, pak je paket zahozen a smérovac posle
chybovou ICMP zpravu odesilateli. Traceroute vyuziva pravé téchto chybovych hlaseni, aby sestavil tabulku
cesty paketu od odesilatele k cili. Ve vypisu jsou tak zobrazeny vSechny uzly, které polozku TTL snizuji (tj.
smérovace).

Odesilané datagramy mohou byt UDP, ICMP nebo TCP. V Microsoft Windows se standardné pouziva ICMP, v
unixovych systémech se standardné pouziva UDP, ale pouzity typ lze zménit pomoci parametru (-1, -T, -U).
Pouziti

Méné asto se pouziva pro zjistovani problémi se siti. Diky vypisu jednotlivych uzld, pres které paket procha-
zi, se zjisti presna cesta k pocitaci nebo néjaké stanici v siti. Toto pomaha identifikovat problémy s routery
nebo firewally, které mohou blokovat pristup do sité.

Traceroute Ize také pouZit pfi stahovani dat z vice mirrord, kdy Ize trasovanim vybrat nejvyhodné&jsi.

Priklad
PouZiti prikazu tracert v pfikazovém radku Windows:
C:\DocsSettings\rawiry>tracert seznam.cz

Vypis trasy k seznam.cz [77.75.76.3]

s nejvySe 30 smérovanimi:

1 < 1 ms < 1 ms < 1 ms 147.230.163.250

2 < 1 ms < 1 ms < 1 ms 147.230.250.65

3 < 1 ms < 1 ms < 1 ms router-h.tul.cz [147.230.250.18]
4 < 1 ms < 1 ms <1 ms 147.230.250.49

5 47 ms 4 ms 203 ms r84-r40.cesnet.cz [195.113.156.110]
6 4 ms 4 ms 4 ms nix-pv.pater.iol.cz [194.50.100.160]
7 4 ms 4 ms 4 ms 194.228.21.101

8 4 ms 4 ms 4 ms 194.228.36.1

9 4 ms 4 ms 4 ms www.seznam.cz [77.75.76.3]

Trasovani bylo dokonceno.

Pouziti v Linuxu:
[huzva@pluto ~]$ traceroute idnes.cz

traceroute to idnes.cz (194.79.52.192), 30 hops max, 40 byte packets



neptun.domena.cz (10.200.0.1) 0.188 ms 0.105 ms 0.095 ms
tenl55-rl-nextel.cesnet.cz (195.178.64.117) 0.530 ms 0.691 ms 0.467 ms
r84-r40.cesnet.cz (195.113.156.110) 23.732 ms 23.817 ms 24.205 ms
nixl.mafra.cz (194.50.100.1506) 4.268 ms 4.261 ms 4.264 ms

194.79.55.3 (194.79.55.3) 4.360 ms 4.737 ms 4.883 ms

g w N

V prikladech je vidét, ze v Linuxu se zobrazuje vystup s vyssi pfesnosti.

Bezpecnost

Traceroute zpfistupnuje velmi detailni informace o jednotlivych bodech na cesté k néjakému cili v siti. Na po-
¢atcich pouzivani internetu to bylo povazovano za pfijatelné, ale s nasledujicimi problémy to vyvolalo debatu
ohledné bezpecnosti a ochrané soukromych informaci. Traceroute zacali totiz hojné zneuzivat hackefri. Ziska-
vali tak podstatné informace o sitové architektute rlznych spoleénosti. Pomoci pouZiti ptikazu traceroute
mohli hackefi rychle zmapovat uzly, které dana spolecnost méla k dispozici, a urcit si slaby bod, ktery mohli
prolomit.

Kvili t&mto dGvodim mnoho spravcl siti zablokovalo odesiléni odpovédi programu traceroute ze svych route-
rd, proto nékteré uzly na cesté neodpovidaji a trasovani ¢asto koné&i na hranici lokdIni sit&.

Piehled pfikazl s typickymi parametry:
> ping - testuje spojeni se vzdalenym PC, méfi dobu odezvy (latenci)
o ping 192.168.10.5 - cilovy PC podle IP
o ping -t komp1 - cilovy PC podle DNS jména (provede se preklad) a neskondi po 4 paketech
> ipconfig - konfigurace sitovych adaptérd (zobrazeni TCP/IP hodnot)
o ipconfig /all - podrobny vypis
o ipconfig /renew - obnovi IP adresu rozhranni
o ipconfig /registerdns - obnovi DHCP pronajem a znovu zaregistruje adresu u DNS
o ipconfig /flushdns - vyprazdni DNS cache
o ipconfig /displaydns - zobrazi DNS cache
> nslookup - nalezeni DNS zaznam{, zjednodugené IP adresu k doménovému jménu, po spusténi ma
vlastni prompt: nslookup www.seznam.cz - vrati A zaznam z primarniho DNS pro zadanou doménu
o Is-d {domena} - vypis véech zdznami (pokud ma&m opravnéni) = Zone Transfer
> arp - prace s ARP tabulkou (mapovani IP adres na MAC adresy)
o arp -a - vypiSe ARP tabulku
o arp -d 157.55.85.212 - smaze zdznam
o arp-s 157.55.85.212 00-aa-00-62-c6-09 - vloZi zdznam
> netstat - aktivni TCP spojeni na portu
o netstat -b - vypiSe aplikace, které vytvorily spojeni
o netstat -r - vypiSe routovaci tabulku
o netstat -ano | findstr 3044 - hledani
» netdiag - informace o pfipojeni klienta, diagnosticky nastroj, ktery testuje pfipojeni pocditace do sité,
ovéruje autorizaci apod
» netsh - network shell - konfigurace sité, po spusténi ma vlastni prompt, fadkové prikazy (shell) pro
konfigurace vSeho ohledné siti, napfiklad netsh interface ip konfigurace IP adresy
» tracert - funkce traceroute, sleduje cestu k cily (pres jaké uzly/hopy)
o tracert www.google.com - pinguje jednotlivé hopy
> net - Sirokd paleta ptikaz{ okolo siti, sdileni, u¢td, sluzeb
o net use User heslo - zména hesla lokalniho uzivatele User na zadané heslo
o net use - zobrazi mapované shary
o net use u: \\ok\d - namapuje sitovou cestu na disk



o net user uzivatel - zobrazi informace o lokalnim uctu
o net user uzivatel /expire:1.10.2011 - pro lokalni ucet nastavi dobu platnosti
o net help user - ndpovéda k pfikazu net user
route - informace o routovaci tabulce
o route print - vypiSe routovaci tabulku
telnet - klient pro sluzbu telnet, vhodny pro testovani béhu aplikace na néjakém portu
o telnet www.google.com 80 - pfipoji se na danou adresu a port
ftp - jednoduchy klient pro FTP
tftp - jednoduchy klient pro TFTP
pathping - kombinace funkci ping a traceroute, rychle projde cestu k cily a vypiSe hopy, pro kazdy
hop provede statistiku pomoci pingu
o pathping -q 10 www.google.com - dotaz na cil podle DNS, 10 dotazt pro kazdy hop (zkréti se
délka provedeni)
nbtstat - prace s NetBIOS, hlavné pro feseni problém{
o nbtstat -n - lokalné registrovana jména
o nbtstat -c - zobrazi obsah NetBIOS cache
o nbtstat -RR - obnovi zdznam na WINS serveru



Bezpecnost pocitacovych siti
Zptsoby atok:

e Pasivni odposlech
Odposlechnuti veskeré komunikace, kterd je dostupnd. Sitova karta se prepne do tzv. promiskuitniho rezimu,
kdy pFijima vedkeré pakety i ty které ji vibec nendleZi. Pokud nepouZivdme Sifrovanou komunikaci p¥i auten-
tizaci (zalogovani) Ize snadno odposlechnout uziv. jméno a heslo. (Praktické cvi¢eni program Ethereal.)
e Vkladani falesnych informaci
Utoénik se paralelné ptipoji k vysilacimu kanalu a vklada do né&j vlastni datové bloky. Je to napf. vysilani pos-
tovnich zprav pod faleSnou postovni adresou. Zde dochazi k naruseni integrity dat.
« Utok pomoci elektronické posty
Pomoci e-mailu ndm mize né&kdo spolu s dopisem poslat i soubory dat a spustitelné programy, které nam pak
mohou znicit data na disku. Je totiZ zcela jednoduchou zalezitosti zjistit si néci e-mail adresu.
e Fyzické preruseni komunikacni cesty
1. Zahlceni - pretizeni komunikac¢niho kanalu vytrvalym vysilanim nesmyslnych zprav. Provadi
se posilanim nesmyslnych pozadavkd na serveru. V praxi se ¢asto pouziva pres ICMP proto-
kol, ktery nazyvame DOS utok.
2. Zména komunikacni trasy - zména routovacich informaci komunikacniho subsystému.
3. Preruseni komunikace - Timto Utokem jsou nejvice ohroZzeny pfedevsim ty komunikacni si-
t&, které nemaiji vyre$en nahradni zplisob komunikace pomoci alternativnich komunikaénich
kanald.
4. Zdrzeni a zpozdéni informace - ZadrZeni a zpozdéni informace béhem pfenosu je nebez-

pecné predevsSim pro systémy, které pracuji v redlném cCase.

Bezpecnost bezdratovych siti je v posledni dobé také velmi diskutovanym tématem. Napadeni nezabezpe-
¢ené nebo nedostateéné zabezpedené bezdratové sité je z hlediska Uto¢nika velmi jednoduché, nebot pro pfi-
pojeni k siti nepotfebuje fyzicky pfistup k sitové infrastruktufe. Zabezpedeni bezdratovych siti pfedstavuje

mimoradné dilezity a velmi ¢asto podcefiovany prvek firemni bezpecnosti.

Typy Gtok& na bezdratovou sit:

Prolomeni klice WEP

Falesna MAC adresa - Néktera zarizeni umoznuji kontrolovat pFistup do bezdratové sité
pomoci jedinecné hardwarové adresy zafizeni. Pfistupovy bod pak dovoluje navézat spojeni
pouze zafizenim, jejichz MAC adresa je na seznamu povolenych zafizeni.

Utok Man-in-the-Middle - Cilem Utocnika je vélenit se mezi G¢astnika a pristupovy bod a
odposlouchavat veskery provoz mezi nimi.

Podvrzené spojeni - Utoénik zprovozni vlastni pFistupovy bod, ktery predstira, Ze je sou¢asti
sité. Na ten se pak Uclastnici pfipojuji se svymi pfistupovymi Gdaji (pfihlasovaci jméno a
heslo), které Utocnik takto ziska.

Denial of Service (DoS) - Zaplaveni pfistupového bodu mnozstvim zprav, které znemozni

G&astnikim pFistup na tento bod.

Obrana pred utoky:

Zabezpeceni na hardwarové Grovni

1. Ochrana komunikacnich portd



- Aktivni prvek sit& ma ve své databazi uloZena ¢&isla komunikaénich portd, vypnuti
portu, které v soucasné dobé nejsou potrebné pro komunikaci
2. Zabezpecdeni kabelovych spojt
- musi byt zajisténo, aby se kdokoli nemohl neopravnéné pfipojit
- kabely se proto ukladaji do zdi trubek list apod.
3. Rizeni sméru toku dat
- pouZiti vhodnych aktivnich sitovych prvk( mostl, routerd, switchd
- nastavime komunikaéni trasy pro chrdnéna data, povolime trasy dtvéryhodné a za-
kazeme nebezpecné
- filtrace na zakladé adresy prijemce, odesilatele a typu paketu
4. Zabezpeceni serveru
- server by mél byt umistén v samostatné uzamykatelné a klimatizované mistnosti
- zabezpeceni prihlasovani, zakazat ,jednoducha" hesla, pravidelna zména hesel

- prihladovani Ize téZ resit hardwarovymi kli¢i, otisky prstl, skanovani sitnice apod.

Gateway (brana)

Gateway (brana) je v pocitacovych sitich uzel, ktery spojuje dvé sité s odliSnymi protokoly. Brana musi vy-
kondvat i funkci routeru (smérovace), a proto ji fadime v posloupnosti sitovych zafizeni vySe. Brana napfiklad
pfijme z Internetu pomoci webové stranky zpravu, kterou odesle do mobilni GSM sité v podobé SMS zpravy.
Pojem default gateway (implicitni brana) oznacuje router (smérovac), pres ktery se stanice dostanou do
vneéjsi sité (tj. obvykle do Internetu). Oba vyznamy jsou Casto nespravné zaménovany.

Funkce brany

Prvni typem brany je brana pracujici na aplikacni drovni (viz Referencni model ISO/OSI). Kromé vySe zmi-
n&ného pfikladu propojeni GSM sité a Internetu to jsou i brany mezi rlznymi sitémi pro zasilani zprav (ICQ,
Jabber, ...) a podobné&. Bréna pfijme celou zpravu, kterd se mize skladat z mnoha mensgich ¢asti (napf. da-
tagrami). Pak zpravu prevede do forméatu uréeného pro cilovou sit a odesle. Branu tak tvoii specidlni pro-
gram spustény na poditaci, ktery je pfipojen do obou rdznych siti (tj. naptiklad do Internetu pomoci sitové
karty a do GSM sité pomoci mobilniho telefonu pripojeného pres sériovy port).

Druhym typem brany je brdna pracujici na transportni nebo sitové vrstvé. Tyto brany pracuji na nizsi sitové
vrstvé, napfiklad pfimo s datagramy. V tomto pfipadé brana nedekdduje celou zpravu, ale jen transformuje
datagramy jedné sité& do datagramu sité druhé. Piikladem je tzv. SOCKS, kde dochazi k prenosu datagrami
TCP/IP pres sit, ktera TCP/IP nepodporuje. V takovém pFipadé TCP/IP aplikace pouziva specialni subsystém,
ktery zajisti doruceni datagraml az k brané pomoci jiného protokolu (nap¥. IPX/SPX) a v brané& probiha zpét-

ny prevod do protokolu TCP/IP a odeslani do cilového mista v Internetu. Prevod pracuje samoziejmé obéma

smery.

Povoleni pFistupu pomoci brany PR

Autentizace pfes webové rozhrani: e

1. klient je vyzvan k zadani pfihladovacich Gdajl

"~
w

2. stranka odesle udaje na autentizacni server

3. autentizacCni server odpovi, zda je uzivatel znamy nebo 2 Yo
ne .

4. pro opravnéného uzivatele je firewall otevien

[J o "' Hostujici sit’ »

5. klient bez omezeni komunikuje
Firewall

Nékteré pocitacové sité se chrani proti pifimému piistupu cizich poéitacl. Prinese-li si nékdo do takové sité no-

tebook, musel by si nejprve zdlouhavé zajistit administrativni povoleni, svij pocita¢ sloZité konfigurovat (viz



IEEE 802.1X), instalovat doplfiujici software a podobné&. Z tohoto dlvodu mizZe byt pfistup ke zdrojdm takové
sité omezen pomoci specialni brany.

Pfipoji-li se do sité neznamy pocita¢ (neznama IP adresa, MAC adresa a podobné), je veskery jeho provoz
pfesmérovan na branu (napf. pomoci VLAN). Ve spolupraci s webovym prohlizeCem, ktery je dnes soucasti
vybavy vétdiny pocitacl, umozni brdna na zdkladé znalosti uZivatelského jména a hesla autentizaci. Po

Usp&3né autentizaci zajisti brana rekonfiguraci sitovych prvkd, které odblokuji pFistup pfipojeného pocitace.

Firewall

Firewall je sitové zafizeni hlidajici provoz mezi lokalni siti
(LAN) a ,zbytkem svéta" (WAN), které slouzi k Fizeni a zabez-
pecovani sitového provozu mezi sitémi s rliznou Grovni ddveé-
ryhodnosti a zabezpeceni. ZjednoduSené se da fict, Zze slouzi
jako kontrolni bod, ktery definuje pravidla pro komunikaci
mezi sitémi, které od sebe oddéluje. Tato pravidla historicky
vzdy zahrnovala identifikaci zdroje a cile dat (zdrojovou a ci-

lovou IP adresu) a zdrojovy a cilovy port, coz je vSak pro

Firewall

dnesni firewally uz pomérné nedostatecné - modernéjsi fire-

wally se opiraji pfinejmensim o informace o stavu spojeni, znalost kontrolovanych protokol{ a p¥ipadné& prvky
IDS.
Firewally se béhem svého vyvoje fadily zhruba do nasledujicich kategorii:

e Paketoveé filtry

e Aplikacni brany

e Stavové paketové filtry

e Stavové paketové filtry s kontrolou znédmych protokold a popt. kombinované s IDS

Paketové filtry

Nejjednodussi a nejstarsi forma firewallovani, ktera spociva v tom, ze pravidla presné uvadéji, z jaké adresy a
portu na jakou adresu a port muZe byt doruéen prochazejici paket, tj. kontrola se provadi na treti a étvrté
vrstvé modelu sitové komunikace OSI.

Vyhodou tohoto feSeni je vysoka rychlost zpracovani, proto se jesté i dnes pouzivaji na mistech, kde neni
potfebna pfesnost nebo dikladné&jsi analyza prochazejicich dat, ale spi$ jde o vysokorychlostni pfenosy vel-
kych mnozstvi dat.

Nevyhodou je nizkd Groveri kontroly prochazejicich spojeni, kterd zejména u slozit&jsich protokold (napf.
FTP, video/audio streaming, RPC apod.) nejen nedostacuje ke kontrole vlastniho spojeni, ale pro umoznéni
takového spojeni vyzaduje otevfit i porty a sméry spojeni, které mohou byt vyuzity jinymi protokoly, nez

bezpecnostni spravce zamyslel povolit.

Aplikacni brany

Jen o malo pozdé&ji, nez jednoduché paketové filtry, byly postaveny firewally, které na rozdil od paketovych
filtrG zcela oddélily sité, mezi které byly postaveny. Riké se jim vétsinou Aplikacni brény, nékdy také Proxy
firewally. Veskera komunikace pres aplikacni branu probiha formou dvou spojeni — klient (iniciator spojeni) se
pripoji na aplika¢ni branu (proxy), ta pfichozi spojeni zpracuje a na zakladé pozadavku klienta otevie nové
spojeni k serveru, kde klientem je aplikacni brana. Data, ktera aplikacni brana dostane od serveru, pak zase v
plvodnim spojeni pfeda klientovi. Kontrola se provadi na sedmé (aplikaéni) vrstvé sitového modelu
OSI (proto se t&mto firewalldim Fika aplikaéni brany).



Jednim vedlej$im efektem pouZiti aplikaéni brany je, Ze server nevidi zdrojovou adresu klienta, ktery je pu-
vodcem poZzadavku, ale jako zdroj poZzadavku je uvedena vnéjsi adresa aplikaCni brany. Aplika¢ni brany diky
tomu automaticky plsobi jako nastroje pro preklad adres (NAT), nicméné tuto funkcionalitu ma i vétdina pa-
ketovych filtrd.

Vyhodou tohoto fedeni je pomérné vysoké zabezpe&eni znédmych protokold.

Nevyhodou je zejména vysoka naroc¢nost na pouzity HW - aplikacni brany jsou schopny zpracovat mnohona-
sobné nizsi mnozstvi spojeni a rychlosti, nez paketové filtry a maji mnohem vyssi latenci. Kazdy protokol vy-
zaduje napsani specializované proxy, nebo vyuziti tzv. generické proxy, ktera ale neni o nic bezpecnéjsi, nez
vyuziti paketového filtru. Vé&tsina aplikacnich bran proto uméla kontrolovat jen né&kolik mélo protokold (oby-
¢ejné kolem deseti). Plvodni aplikaéni brény navic vyZadovaly, aby klient umél s aplikaéni branou komuniko-
vat a neumély dost dob¥e chranit svij vlastni operacni systém; tyto nedostatky se postupné odstrafiovaly, ale
po nastupu stavovych paketovych filtrQ se vyvoj vétsiny aplikaénich bran postupné zastavil a ty preZivéi se

dnes pouzivaji uz jen ve velmi specializovanych nasazenich.

Stavové paketové filtry

Stavové paketové filtry provadéji kontrolu stejné jako jednoduché paketové filtry, navic si vSak ukladaji in-
formace o povolenych spojenich, které pak mohou vyuzit pfi rozhodovani, zda prochazejici pakety patfi do jiz
povoleného spojeni a mohou byt propustény, nebo zda musi znovu projit rozhodovacim procesem. To ma dvé
vyhody - jednak se tak urychluje zpracovani paketd jiz povolenych spojeni, jednak Ize v pravidlech pro fire-
wall uvadét jen smér navazani spojeni a firewall bude samostatné schopen povolit i odpovédni pakety a u
znadmych protokol{ i dal&i spojeni, kterd dany protokol pouziva.

Napriklad pro FTP tedy stali nastavit pravidlo, ve kterém povolite klientu pfipojeni na server pomoci FTP a
protoze se jedna o znamy protokol, firewall sam povoli navazani Fidiciho spojeni z klienta na port 21 serveru,
odpovédi z portu 21 serveru na klientem pouZity zdrojovy port a po pfikazu, ktery vyZaduje pFenos dat, povoli
navazani datového spojeni z portu 20 serveru na klienta na port, ktery si klient se serverem dohodli v ramci
Fidiciho spojeni a pochopitelné i odpovédni pakety z klienta zpét na port 20 serveru.

Zasadnim vylepsSenim je i moznost vytvareni tzv. virtualniho stavu spojeni pro bezstavové protokoly, jako
napr. UDP a ICMP.

K nejvétsim vyhodam stavovych paketovych filtrd patii jejich vysokd rychlost, pomérné sluéna droven za-
bezpeceni a ve srovnani s vySe zminénymi aplikaCnimi branami a jednoduchymi paketovymi filtry radové
mnohonasobné snazsi konfigurace - a diky zjednoduseni konfigurace i nizsi pravdépodobnost chybného na-
staveni pravidel obsluhou.

Nevyhodou je obecné nizsi bezpecnost, nez poskytuji aplikacni brany.

Stavové paketové filtry s kontrolou protokoli a IDS

Moderni stavové paketové filtry kromé informaci o stavu spojeni a schopnosti dynamicky otevirat porty pro
rzna Fidici a datovd spojeni slozit&jsich zndmych protokold implementuji néco, co se v marketingové termi-
nologii riznych spole¢nosti nazyva nejéastéji Deep Inspection nebo Application Intelligence. Znamena to, ze
firewally jsou schopny kontrolovat prochazejici spojeni az na Uroven korektnosti prochazejicich dat znamych
protokold i aplikaci. Mohou tak napiiklad zakdzat priichod http spojeni, v némz objevi indikétory, Ze se nejed-
na o pozadavek na WWW server, ale tunelovani jiného protokolu, coz Casto vyuzivaji klienti P2P siti (ICQ,
gnutella, napster, apod.), nebo kdyz data v hlavi¢ce e-mailu nespliuji pozadavky RFC apod.

Nejnovéji se do firewalll integruji tzv. in-line IDS (Intrusion Detection Systems - systémy pro detekci
Utokd). Tyto systémy pracuji podobné jako antiviry a pomoci databaze signatur a heuristické analyzy jsou
schopny odhalit vzorce Gtok{ i ve zdanlivé nesouvisejicich pokusech o spojeni, napt. skenovani adresniho roz-

sahu, rozsahu portll, zndmé signatury Gtokd uvnité povolenych spojeni apod.



Vyhodou téchto systémi je vysoka Urover bezpeénosti kontroly prochézejicich protokoll pFi zachovani rela-
tivné snadné konfigurace, pomérné vysoka rychlost kontroly ve srovnani s aplikacnimi branami, nicméné je
znat vyznamné zpomaleni (zhruba o tfetinu aZ polovinu) proti stavovym paketovym filtrim.

Nevyhodou je zejména to, zZe z hlediska bezpecnosti designu je zakladnim pravidlem bezpecnosti udrzovat
bezpeénostni systémy co nejjednodudsi a nejmensi. Tyto typy firewallG integruji obrovské mnozstvi funkcio-
nality a zvysuji tak pravdépodobnost, ze v nékteré casti jejich kddu bude zneuzitelnd chyba, kterd povede ke

kompromitovani celého systému.

Bezpecnostni politika

Nastaveni pravidel pro komunikaci pres firewall se bézné oznacuje terminem , bezpecnostni politika firewallu®,
zkracené ,bezpecnostni politika". Bezpecnostni politika zahrnuje nejen samotna pravidla komunikace mezi si-
témi, ale u vé&tsiny dnesnich produktl také rlzna globalni nastaveni, preklady adres (NAT), instrukce pro vy-
tvareni Sifrovanych spojeni mezi Sifrovacimi branami (VPN - Virtual Private Networks), vyhledavani moznych
utok{ a protokolovych anomalii (IDS - Intrusion Detection Systems), autentizaci a nékdy i autorizaci uZivate-
IG a spravu $ifky prenosového pasma (bandwidth management).

PROXY Server

Proxy server funguje jako prostrednik mezi klientem a cilovym pocitacem (serverem), preklada klientské
pozadavky a vi¢i cilovému pocitadi vystupuje sdm jako klient. Prijatou odpovéd’ nasledné odesild zpét na kli-
enta. MizZe se jednat jak o specializovany hardware, tak o software provozovany na b&Zzném poditaci. Proxy
server oddéluje lokalni poéitacovou sit (intranet) od Internetu.

Aplikaéni proxy je server specialné uréeny pro uréity protokol nebo aplikaci. Proxy server mize analyzovat
obsah komunikace, pfipadné ji pozméfovat (napf. odstrafiovani reklam z http poZadavkd, blokovéni webo-
vych stranek podle obsahu a podobné) nebo ukladat pozadavky do vyrovnavaci paméti (cache), ze které mo-
hou byt pri opakovaném pozadavku odpovédi poskytnuty rychleji.

Typicka pouziti:

Ochrana soukromi

Pro cilovy server je klientem proxy server a nikoliv plivodni klient. To ma za nasledek, Ze cilovému serveru
neni znéma IP adresa ptvodniho klienta. Zejména u webovych proxy toto opatieni neni stoprocentni, protoze
nékteré z nich adresu klienta pridavaji do upraveného pozadavku. Upravou pozadavku Ize ale zvysit soukromi
jesté vic, a sice odstranovanim cookies nebo jinych informaci (napf. HTTP referrer - informace o posledni na-
vstivené strance).

Zvyseni vykonu komunikace

Pokud se nékteré pozadavky klienta opakuji (napf. pozadavek na stazeni loga Wikipedie, dotazy na DNS,
atd.), mize si proxy server ulozit odpovéd do vyrovnavaci paméti a odpovéd odeslat klientovi pifimo, aniz by
predal komunikaci k cilovému serveru.

Bezpecnost

Aplikaéni proxy server mize analyzovat komunikaci a zjitovat pfitomnost napF. virl. Dale mize prochazejici
pozadavky Sifrovat a desifrovat.

PFipojeni vice klienti k internetu

Klienti nemusi mit prirazeny verejné IP adresy a presto, mohou mit pres proxy server pristup ke sluzbam na
internetu (toho je také mozno docilit prekladem IP adres, tzv. NAT, ktery je ¢asto zkombinovan s firewallem).
Pravé popsané fungovani proxy bran i celych firewallQ vyuZivajicich tyto proxy brany pfinasi jednu vyznamnou
odlidnost oproti feSenim, kterd proxy brany nepouzivaji. Jde o to, e existence proxy bran jiz nemdlZe byt
transparentni, resp. nem@ze zlstat utajena koncovym uzlim chrénéné sité a aplikacim, které zde jsou provo-
zovany. Napriklad pravé WWW browser, jehoz uzivatel si klikne na néjaky hypertextovy odkaz, by spravné
meél poslat prislusny pozadavek pfimo tomu serveru, ktery je v odkazu obsazen. Misto toho ale WWW browser



musi zaslat tento pozadavek proxy brané, ktera pak teprve zajisti vSe potrebné. V praxi se toto resi nastave-
nim konfigurace WWW browseru, kterému se rfekne, ze musi spolupracovat s prislusSnou proxy branou. Snad
nejddlezit&jsi je ale to, Ze takovéto nastaveni mize zlstat skryto pifed uZivatelem - tj. stadi, kdyZ jej provede
spravce sité, zatimco uZivatel o tom nemusi mit ani potuchy a sv{j browser pouziva pfesné stejné jako bez
firewallu a proxy bran.

Demilitarizovana zona

Druhym typickym provedenim firewallu je ta-

kové fesSeni, pro které se vzZilo ponékud

zvlastni oznaceni "demilitarizovand zéna". zadny "prichozi provoz”

Co takovato demilitarizovand zoéna obnasi piipustny je pouze provoz
v praxi je, Ze skrze demilitarizovanou nemo- zatinajici a konéici v DMZ
hou prostupovat Zzadné sitové pakety (tj. plati
zde zdkaz IP forwardingu). Uvnitf demilitari- proxy brana
zované zoény pak jsou jednotlivé proxy brany,
specializované na konkrétni sluzby a zpro-
stiedkovavajici komunikaci mezi propojenymi % :

sitémi. (de-mulitarizovana zéna)

Pfedstava demilitarizované zény (se dvéma smérovaci)

Pokud jde o moZnou realizaci takto fungujici demilitarizované zony, pak zde existuje vice moznosti. Principial-
né nejjednodussi je reSeni se dvéma smérovaci (viz obrazek ...), mezi kterymi vznika prislusna demilitarizo-
vana zéna jako samostatna sit. Dllezité zde je to, aby smérovale byly nakonfigurovany takovym zplsobem,
aby umozfiovaly pFenos sitovych paketl za&inajicich ¢&i konéicich v demilitarizované zé6né, a naopak zakazova-

ly veSkery prenos sitovych paketli skrz demilitari- |predstava demilitarizované z6ny (s jednim smérovacem)
zovanou zénu. K tomu staci i naprosto minimalni
inteligence, kterou maji Uplné vSechny smérovace. O

Vyhodou pravé popsaného feseni se dvéma smeé- / \
rovaci je preci jen vétsi bezpecnost (pfipadny na-
rusitel musi prekonavat dva omezujici uzly). Ne-

vyhodou je ale nutnost pouzit smérovace dva.

Existuje vSak i moznost vystacit s jedinym sméro- =
vacem, pokud ma alespon tFi sitova rozhrani. } ~§
. v . - . - Y.
Mezi obema zakladnimi variantami firewallu : g
("dvounohého" a na principu demilitarizované zé6- B A
v v v v U [ 52 " = l'h'!‘
ny) samozrejme existuje cela rada prechodovych ;.5‘----" A &
variant. proxy bréna E
vr o . 7 7 - av s [}
Napriklad demilitarizovana zéna je v tradicnim po- )

jeti skuteéné& samostatnou siti, do které mdze byt

umisténo vice riznych uzld, plnicich roli proxy brani |[——
dalsi role - napriklad roli WWW serveru, ktery vyu-
zivd skutecnosti, ze je "vidét" (je dostupny) jak
soucasné uzivatele obou propojenych siti, tedy i z
chrédnéné privatni sité i z vefejného Internetu.

Dalsi moZnosti je eliminovani jednoho ze dvou smé-
rovacl (na strané chrdnéné privatni sitd), a piimé
pripojeni uzld vnitini sité na uzel plnici roli demilita-
rizované zony.

Jesté dalsi moznosti je pak eliminace zbyvajiciho




smérovace, coz je vlastné jiz vy$e uvazovanou variantou "dvounohého" firewallu. V praxi véak muze byt de-
militarizovana zéna redukovana z celé sité na jeden jediny "dvounohy" poditac, ktery realizuje vSechny po-
trebné Cinnosti typické pro demilitarizovanou zénu.

Dnes je tato varianta typickd zejména pro pripojovani mensich az velmi malych siti, véetné siti domacich, a
jeji velkou prednosti je, Zze nahrazuje potfebu samostatného smérovace, ktery by jinak byl zapotfebi pro pfi-
pojeni k Internetu.



BEZDRATOVE SITE

Vyvoj Ethernetu se neubiral pouze cestou zrychlovéni a zvétSovani dosahu ,po dratech®, at jiz po kroucené
dvoulince & po optickych vldknech. Casem zékonité do$lo i na myslenku, zda to nezkusit bez dratl. A to i bez
jména ,Ethernet", kterého se bezdratova verze ¢asem zbavila. Dnes o ni nej¢asté&ji hovofime jako o technolo-
gii Wi-Fi, i kdyz ani to neni Uplné presné. Wi-Fi je totiZz jen néco jako nalepka, stvrzujici ze urcité reseni plné
vyhovuje ptisludnym standardim a je kompatibilni s daldimi produkty, které vychazi ze stejnych standardd.
Impulst, které oteviely cestu k bezdratovému Ethernetu, bylo ur¢ité vice. Kromé snahy zbavit se zavislosti
na dratech to urcité bylo i rozhodnuti amerického regulatora (FCC, Federal Communications Commission)
z roku 1985, kterym tento Grad uvolnil tfi ,odpadkova" frekvencéni pasma pro bezlicencni vyuziti. To byl vy-
znamny prilom do tehdejdi praxe, kterd (snad kromé radioamatérskych pasem) pocitala jen s licenénim prin-
cipem vyuziti frekvencniho spektra. Tedy s tim, Ze pokud chtél nékdo na néjakych frekvencich néco vysilat,
musel k tomu mit individualni opravnéni (individualni licenci). FCC vSak tehdy zvolil bezlicen¢ni princip,
v ramci kterého individudlni licence nejsou potieba a kazdy, kdo chce ur¢ité frekvence vyuzit, tak mize ucinit
- a nepotrebuje k tomu zadnou individualni licenci.

Samoziejmé to neznamend, ¥e si kazdy muZe v takovychto bezlicenénich padsmech délat co chce. I pro
pasma, vyuzivana na bezlicencni principu, vzdy existuji urcitd pravidla, ktera fikaji co a jak se v nich smi a co
naopak nesmi. Napriklad, jaké vysilaci vykony nesmi byt prekroceny. Nebo kdyz dojde k ruseni, ze musi
prestat vysilat ten, kdo zacal jako posledni. VSechna takovato pravidla pak jsou zakotvena v “generalnich li-
cencich", které vydava spravce kmitoctového spektra a které nejsou adresné - nemaji charakter individualni-
ho povoleni, ale povoleni generalniho.

V roce 1985 takto americky regulator uvolnil pro bezlicen¢ni vyuziti celkem tfi rozsahy frekvenci ve dvou
pasmech, oznacovanych jako “ISM" (Industry, Science and Medical, tedy pro vyuziti v oblasti priimyslu, védy

a zdravotnictvi), a UNII (Unlicensed National Information Infrastructure).

mezindrodni ISM pasmo narodni (USA) UNII pasmo
[:Indusu}-: Seisnic g, Medic ;_:_1} {Unlicensed Matiomal Information Infrastmctons

a - ™ "

| 900 MHe | | 24GH: | | 5.2GHz |

Uvolnénim popisovanych pasem pro bezlicencni vyuziti poskytl americky reguldtor mocny impuls véem sna-
ham o bezdratova reseni. Soucasné ale jednou ¢asti svého rozhodnuti dost podstatné ovlivnil i jejich konkrét-
ni podobu. Dal si totiz podminku, zZe v téchto nové bezlicen¢nich pasmech maji byt pouzivana reseni ,Siroko-

pasmova"“, fungujici na principu rozpro-

stireni do Sirsiho spektra (spread " . em
. s v v .y, | sila signalu” sila signalu
spectrum), ktera jsou podstatne Setrnejsi A / vvsilany

k zivotnimu prostredi. — signal

"uZitecny”

Pri klasickém vysilani (tzv. ,uzkopasmo- / signdl

vém") je energie vyzafovand vysilatem

L 3 =y

soustifedéna do Uzkého rozsahu frekven- |

|
ng n
, . . s v Fve s v T
Cl, a svou intenzitou musi prevysit uroven \ ) _/' frekvence
po odfiltrovani

$umu, nebot pfijemce vyhodnocuje fak-

ticky jen to, co pfesahne hladinu Sumu.

PFedstava Uzkopasmového vysilani




Ovsem pri “Sirokopasmovém" prenosu se vyuzivaji takové techniky, které umoznuji, aby vysila¢ vysilal
v Sirsim rozsahu frekvenci (aby své vysilani doslova ,rozprostiel do Sirsiho spektra®), a mohl vysilat jen s nizsi
intenzitou, kterd ani nemusi presahovat hladinu Sumu. Podstatné je to, aby piijemce v&dél, jakym zplsobem
k ,rozprostreni do Sitky" doslo, a umél zpétné extrahovat uzitecny signal, smichany s Sumem. Naopak tomu,
kdo potFebné informace o zplsobu rozprostfeni nema, se ptijimany signal jevi jen jako neuZite¢ny $um. Vy-
slednym efektem je pak vétsi robustnost pfenosl, a naopak mensi $ance vzdjemného ovliviiovani rliznych
prenosl. Ostatné, jednou z motivaci amerického reguldtora pro takovyto poZadavek byla snaha co nejvice
omezit rusivé vlivy od jinych ,zaFi¢i" ve stejnych frekvenénich pasmech. Tedy napfiklad od mikrovinnych
trub.

Bezdratovy Ethernet

Prvni snahy pfenést do té doby dratovy Ethernet i do |Predstava rozprostieni do $iréiho spektra
bezdratové podoby, a vyuzit k tomu nové uvolnéna frek-

vencni pasma, na sebe nenechaly dlouho ¢ekat. Iniciato- rozprostieni

rem téchto snah byla spoleCnost NCR, ktera méla po- /

mérné zajimavou motivaci: vyrabéla totiz rlzna zafizeni, w

mezi nimi i pokladny (do obchodll), a hledala moznost “sila signalu”
jak je propojit mezi sebou, bez nutnosti ,tahat draty". A [zzmirersnirins] %

tak z jeji iniciativy vznikd v roce 1988, na pldé spole¢- vsilajici

nosti IEEE (Institute of Electrical and Electronics Engine- Sum £
ers) dalsi pracovni skupina, aby se navrhovanému reseni M IEI
vénovala. Jde tedy o stejnou platformu (IEEE), na které fam pfijemee

vznikaly a nadale vznikaji standardy Ethernetu, v ramci

pracovni skupiny IEEE 802.3. OvSsem bezdratova varian- I:I

ta Ethernetu od zacatku méla svou vlastni pracovni sku- 'D' )
pinu, ocislovanou jako IEEE 802.11. %I — Vyhodnocent
Teprve v roce 1997 se totiz podafilo najit v ramci pra-

covni skupiny 802.11 shodu na tom, jak by celé reseni
mélo vypadat. Takze teprve tehdy se zrodil prvni standard bezdratové varianty Ethernetu, oznacovany podle
svého plvodu jako ,IEEE 802.11". Nepletme si ho je$t& s dnednim Wi-Fi, protoze do n&j mél stile pomérné
daleko. Byl to jen jeho predchlidce. Navic mnohem méné vykonny. Dokézal totiz prenadet data (nominalni)
rychlosti jen 1 ¢i 2 megabity za sekundu. Uz mél ale vyvinuty ty pristupové metody, které pouziva i dnesni
Wi-FI. A pokud jde o mozné techniky vysilani, alias rfeSeni své fyzické vrstvy, zde tento prvni bezdratovy
Ethernet nabizel dokonce vice moznosti nez dnesni Wi-Fi.

OvsSem uz v dobé svého vydani byl tento standard bezdratového Ethernetu zastaraly, a pomérné brzy byl na-
hrazen dalSimi standardy. V roce 1999 tak spatfily svétlo svéta dalSi dvé verze, a to IEEE 802.11a a IEEE

802.11b. No a ty uz jsou tim, co dnes zname a pouzivame jako Wi-Fi.

Tri varianty reseni fyzicke vrstvy

Prvni varianta bezdratového Ethernetu, kterou je standard IEEE 802.11 (pozor, jesté bez dalsSiho rozlisujiciho
pismene na konci), pocitala celkem se tfemi vzajemné alternativnimi moznostmi fungovani své fyzické vrstvy,
resp. zplsoby vysilani a prenosu dat bezdratovym éterem. Tedy vlastné se tfemi rdznymi technikami rozpro-

stfeni do Sifky (do Sirsiho frekvencniho spektra).



1. Jedna z téchto technik je oznacovana jako tzv. frequency hopping (FHSS, Frequency Hopping Spre-

ad Spektrum). Jde o rych- -
cas
lé preskakovani  z jedné .
frekvence na druhou, resp. H

z jednoho Uzkého frekvencni-

rugeni

ho kanalu na jiny, zptsobem

ktery mdze vypadat jako zce-

la nahodny, ale obéma ko-
munikujicim strandm je do- .

predu znam (je tzv. pseudo- 400 ms I

nahodny). VysilaC i pfijimac frekver]ce
(modrd) pak vzdy ,zlstavaji®

na kazdém jednotlivém frekvencnim kanale jen velmi kratkou doby, nacez oba soucasné prechazi na
jiny frekvencni kanal - a tak stale dokola. Vyhoda je i v tom, Ze pokud mezi stejnymi frekvencnimi
kanaly ,preskakuje" né&jaky jiny prenos (Cervena), podle své vlastni pseudonahodné posloupnosti ka-
nald, je Sance Ze se oba prenosy ve stejném &ase sejdou na stejnych frekvencich relativné mala. A
pokud k ni dojde, daji se dopady kratkého vzajemného zaruseni snadno napravit. Nebo se daji i igno-
rovat, napfiklad u multimedidlnich prenosd, které si tolik nepotrpi na spolehlivost prenost. Celou
predstavu ukazuje nasledujici obrazek. U bezdratového Ethernetu (tj. u standardu IEEE 802.11) se
predpokladalo pomérné pomalé preskakovani (hopping), a to 2,5krat za sekundu. Pro srovnani: stej-
na technika se dnes pouZiva u technologie Bluetooth, ale zde dochazi k pfeskokim podstatné rychleji,
1600x za sekundu.

2. Dalsi moznosti, kterou mohl bezdratovy Ethernet vyuZivat, byly infracervené prenosy (DFIr, Difuse
InfraRed), v padsmu 300 az 428 GHz. OvSem tato varianta se pouzivala zcela minimalné.

3. Naopak jako nejperspektivnéjsi se ukazala tfeti varianta, oznaCovana jako ,pfimé rozprostreni do

spektra“, resp. ,s prfimou modulaci

venci. Navic se zde nevysilaji primo

vysilané bity

jednotlivé datové bity, ale misto

kodovou posloupnosti® (zkratkou chip chip

A A
DSSS, z anglického DSSs, Direct ~ hRd o
Sequence Spread Spectrum). Ta R | R |
uz nepotitd s preskoky & jingmi | Chlp G el el A el

. . , , . [pseudonehodna sekvence, chipping

zménami frekvenci, ale s tim, ze se kad, Barkeriv kad) R ! R !
trvale vysila v $ir§im rozsahu frek- data k preneseni (01) 0 1

. e ., O v
nich celé sekvence bitu, oznaCova- rysilany signl

né jako tzv. chipy (Cesky snad:

Glomky). MlZeme si to predstavit

tak, Ze pokud je tfeba prenést jed-
ni¢kovy datovy bit, vysle se misto né&j skupina bitl tvoficich chip. Pokud se naopak ma pfenést jed-

ni¢kovy datovy bit, vysle se misto né&j stejna sekvence bitd (chip), ale invertovana.

Rizeni pFistupu u bezdratového Ethernetu

Stejné jako jeho ,dratovy", musel se i bezdratovy Ethernet néjak vyrovnat se sdilenou povahou pouzitého
prenosového média. Sdilenou proto, ze podobné jako na ptvodnim koaxidlnim kabelovém segmentu mize i
bezdratové vysilat vzdy jen jeden uzel (a ostatni mohou poslouchat). Ale jakmile zaéne vysilat vice uzId sou-



casné (ve vzajemném dosahu), dochazi ke kolizi: jejich vysilani se ,stfetavaji* a vzajemné nenavratné promi-
chavaji. U dratového Ethernetu fesila problém pfistupu ke sdilenému média pristupova metoda CSMA/CD.

PFedpokladala, Ze je mozny pFiposlech nosné (CS, Carrier Sense), a tedy ¥e kazdy uzel si mize nejprve po-
slechnout, zda nevysila nékdo jiny. U bezdrato-

vého Ethernetu je priposlech nosné stale moz- | C3: vysilandkde jiny

ny, a tak ho zajemci o vysilani pouzivaji. Jen se - i
Y ) Y P . C5: pikdo navysild | =—

lisi v tom, jak zareaguji v pfipadé, kdy zjisti ze | | | | |

nékdo jiz vysila. U dratového Ethernetu, v ramci — —1
uzel chos zant | ——— Zoine !
pfistupové metody CSMA/CD, uzel ¢eka na ko- wysilat ﬂ'sﬂ;t

teka na konec

nec vysilani, a jakmile toto skonci, za¢ne vysilat - ..
4 r 8 ! 4 probihajictho vysiléni

sam. V pfipadé bezdratového Ethernetu je to "dratova” varanta (CSMASCD)
naopak: uzel, ktery zjisti Ze pravé vysila nékdo

jiny, to okamzité ,vzda“, odmlcéi se na nahodné

| C5: vyailandlodo jiny

dlouhou dobu (takovou, jakou mu urcil genera-

tor nadhodnych ¢isel), a teprve pak vse zkousi C5: pikdo pavysila R| | | |

znovu, pocinaje priposlechem nosné. Rozdil me-

. v v . , uzel chos zailt . v
zi obema pristupy ukazuje obrazek. ailat zaine

vysilat .
- odmléi 22 na

nzhodnou debu
"bezdratova” varanta (CSMACA)

Dlvodem pro tuto zajimavou odlinost je to, ze
u bezdratového vysilani nelze (jednoduse) de-

tekovat kolize. Radiova rozhrani jsou totiz ob-

vykle jen poloduplexni, v tom smyslu Ze budto
pfrijimaji nebo naopak vysilaji, ale nikoli soucasné. Proto nedokazi vysilat a soucasné s tim skrze pFijem moni-
torovat, zda v éteru nedoslo ke kolizi. Ostatné, proto také pfistupova metoda bezdratového Ethernetu neni (a
nemdZe byt) metodou CSMA/CD, neboli s detekci kolize (CD, Collision Detect). Misto toho se oznaéuje jako
CSMA/CA, pricemzZ ono ,,CA" na konci znaci ,Collision Avoidance", neboli predchazeni kolizim. Samotny pfi-
poslech nosné (CS, Carrier Sense) pred zacatkem vlastniho vysilani sice dokadze pocet kolizi pomérné vy-
znamné zmensit, ale ne zcela vyloudit.

Jak se tedy v bezdratovém Ethernetu fesi kolize, kdyZz k nim stdle mizZe dochazet. Vie se tesi skrze potvrzo-
vani. Prijemce, ktery v poradku prijal prenasena data, ma povinnost poslat odesilateli potvrzeni o jejich doru-
geni. Pokud odesilatel nedostane takovéto potvrzeni do uréitého ¢asového limitu, povaZuje to za ztratu pG-

vodné odeslanych dat (at jiz kvdli kolizi ¢i z jiného dlivodu) a snaZi se je odeslat znovu.

Problém skryté a predsunuté stanice

Rizeni pfistupu ke spole¢né sdilenému médiu

Predstava problému skryté stanice

(éteru) ma u bezdratového Ethernetu (a obecné
u bezdratovych prfenost jako takovych) dva
specifické problémy, obvykle oznacované jako
problém skryté a predsunuté stanice. Lze si je

nejlépe predstavit na nasledujicich dvou obraz-

cich, se ¢tyfmi stanicemi A az D.

Na prvnim obrazku vidime problém skryté

stanice: stanice C zde vysila, a stanice B jeji vysilani prijima. Vysilani stanice C ale neni tak silné, aby dosah-
lo aZz ke stanici A. Pokud by ta chtéla zacit vysilat, nejprve by pomoci pfiposlechu nosné (CS) dospéla k zaveé-
ru, ze pravé nikdo nevysila. A tak by stanice A zacala vysilat sama, ¢imz by ale s velkou pravdépodobnosti
narusila pravé probihajici komunikaci mezi stanicemi B a C. Ty by to nasledné poznaly az z absence potvrzeni

spravné prenesenych dat.



Na druhém obrazku vidime jinou situaci, ktera predstavuje problém tzv. pfedsunuté stanice. Zde stanice B
komunikuje se stanici A, ale jeji vysilani je véesmérové, a tak je mize prijimat také stanice C. Ta, by sama,

chtéla komunikovat se stanici D, a to by mohla (vzdjemna vysilani mezi B a A, a mezi C a D by se nerusila).

Jenze kdyz stanice C pouzije pfiposlech nosné (CS), zjisti, Predstava problému predsunuté stanice
ze nékdo praveé vysila a tak sama vysilat nezacne, a podle
pravidel pFistupové metody CSMA/CA se odmliéi na na- CS?
hodnou dobu. A teprve pak zkousi vSe znovu.

AZ dosud popisované chovani, na zakladé pristupové me-

tody CSMA/CA a bez oSetfeni hroziciho problému skryté a

predsunuté stanice, predstavuje nejjednodussi variantu fi-

zeni pristupu u bezdratového Ethernetu. Tato varianta je oznacovana také jako metoda DCF, coZ je zkratka
od Distributed Coordination Function.

Pro reseni problému skryté a predsunuté stanice byla metoda DCF rozsifena o dalsSi variantu,
oznacovanou jako ,,DCF se zpravami RTS/CTS". Jeji princip si Ize predstavit tak, Ze kdyZz dvé stanice
chtéji vzajemné komunikovat a pfedavat si data, nejprve upozorni své okoli (resp. vSechny stanice, které se
pravé nachazi v dosahu jejich vysilani), ze tak budou cinit a Ze je ostatni nemaji vyrusovat. Navic jim feknou,
jak dlouho bude jejich komunikace probihat, a tak ostatni uzly v dosahu védi, jak dlouho maji byt zticha.

Konkrétni fungovani této metody naznacuji nasledujici dva obrazky.

Prvni ukazuje, jak stanice, ktera je iniciatorem komunikace, roze- Predstava rozesilani zprév RTS a CTS
Sle do svého okoli zpravu, v podobé specialniho ramce RTS
(Request To Send). Ten obsahuje vektor NAV (Network Allocation CTs

Vector), ktery neni ni¢im jinym nez Udajem o tom, jak dlouho bu- RTS # N b

de budouci komunikace probihat. VSechny stanice, které tento ra- A B C D
mec pfijmout, tedy na tuto dobu pfestanou vysilat. a a a a
Zprava v ramci RTS kromé vektoru NAV také identifikuje stanici C \Ei@f

jako ,tu, se kterou chce stanice B komunikovat®. A tak stanice C

zareaguje vyslanim ,potvrzujici* zpravy CTS (Clear To Send), ktera také obsahuje (aktualizovany) udaj o dél-
ce budouciho vysilani. Tuto zprévu zachyti véechny stanice v dosahu stanice C, a diky ni v&di, ze musi zlstat
zticha (i na jak dlouho). Pak uz komunikace mezi stanicemi B a C mizZe probihat, a ostatni stanice by do ni

nemeély zasahovat.

Predstava pribé&hu komunikace a vymény zprav RTS a CTS v ¢ase

NAV

pfenos datového raimcee
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Ani uvedeny postup se zpravami RTS a CTS vsak neni schopen zarudit, Zze Zadna jina stanice nenarusi komu-
nikaci, probihajici mezi uzly B a C (v nasem ptipadé&). Jiz jen proto, Ze u bezdratovych pfenosl neni poloha
stanic fixovana, a tak se do blizkosti komunikujicich stanic miZe dostat n&jaka jind stanice, ktera se neucast-
nila pdvodniho dialogu se zpravami RTS a CTS a tudiz nevi, Ze by méla byt zticha.

Dalsi vyvoj bezdratového Ethernetu

Zpét ale ke standardu IEEE 802.11, o kterém se jesté hovofilo jako o Ethernetu: nasledujici obrazek shrnuje
to, co jsme si o ném jiz rekli. Konkrétné ze na urovni fyzické vrstvy nabizi tfi alternativni reseni, predstavujici
tfi rizné varianty bezdratovych pienost: prostfednictvim techniky infraderveného prenosu, pomoci frekvené-
nich preskokl (Frequency Hopping, FHSS), a s pfimym rozprostfenim do &irSiho spektra (Direct Sequence
Spread Spectrum, DSSS). Nezapominejme na to, Ze rychlostni maximum vsSech téchto variant byly 2 Mbity za

sekundu.

pésmo 2,4-2.4835 GHz 300 - 428,000 GHz

Nad trojim moznym resenim fyzické vrstvy pak byla implementovana distribuovana metoda rizeni pristupu
DCF (Distributed Coordination Function), fungujici na principu CSMA/CA. Pripadné jesté metoda PCF (Point
Coordination Function), ktera je centralizovana a fizena: predpoklada, ze jedna konkrétni stanice je povérena
fizenim, a ze ostatnim stanicim pridéluje pravo vysilat na zakladé jejich zadosti. Ale tato metoda pfistupu je i
dnes velmi vzacna.

Standard IEEE 802.11, prijaty v roce 1987 a oznacovany jako bezdratovy Ethernet, byl zastaraly uz v dobé
svého prijeti. Snahy o jeho zdokonaleni se ubiraly predevsim smérem ke zrychleni datovych prenosd, a byly
Uspésné. Vyzadovaly ovéem pomérné zdsadni zménu ve zplsobu realizace fyzické vrstvy, nebot pravé ona
rozhoduje o rychlosti pfenosu dat.

Proto kdyz v roce 1999 spatfily svétlo svéta dva dalsi standardy, IEEE 802.11a a IEEE 802.11b, reSeni jejich

fyzické vrstvy bylo podstatné jiné. Jak se liSilo, naznacuje néasledujici obrazek:

802.11 | FHSS ||| D555 DFIr
PHY J'

Y g

802.11b ﬁés\ DSSS M
PHY 7
802.11a | PSS ||| D3 DFE{_|| |0FDM
PHY > 7

I
I+

=

\ Y J \ /

153,825 GHz

LN

pasmo 2 4-2 4835 GHz péasmo



V CR se mohou pouzivat produkty, vychazejici z obou téchto variant, i kdyZz u druhé z nich jen
s urcitymi omezenimi. UZ se ale v souvislosti s nimi nehovofi o bezdratovém Ethernetu, protoze
tak se oznacoval jen pdvodni standard IEEE 802.11 z roku 1997 (s max. rychlosti 2 Mbit/s). Spise
se o nich mluvi jako o Wi-Fi, i kdyZ ani toto oznaceni neni viibec pifesné. Samotné Wi-Fi je totiz né-
¢im jako nalepkou, stvrzujici Ze konkrétni produkt vyhovuje standardu IEEE 802.11a nebo 802.11b

a je plné kompatibilni a interoperabilni s jinymi produkty, které vychazi ze stejnych standardi.

IEEE 802.11b a IEEE 802.11a

Ovsem uz v dobé vydani prvniho standardu bezdratového Ethernetu bylo jeho feSeni vnimano jako pfekona-
né, a intenzivné se pracovalo na reSeni novém a jesté rychlejsim. To se podafilo najit a standardizovat po-
mérné rychle, jiz v roce 1999. Jak jsme si jiz také uvedli v predchozim dilu tohoto serialu, jednalo se o stan-
dardy IEEE 802.11a a IEEE 802.11b, které skute¢né dosahly pomérné vyrazného zrychleni, ovéem za cenu
pomérné vyznamné zmény radiové Casti celého rfeseni. Ukazuje to i nasledujici obrazek, ktery jsme si ukazo-
vali i minule, a podle kterého varianta IEEE 802.11b vyuziva ze tii plivodnich technik bezdratového radiového
prenosu jiz jen jednu (techniku DSSS, Direct Sequence Spread Spektrum), zatimco varianta IEEE 802.11a

dokonce pfisla s dalsi technikou, tzv. ortogonalniho frekvencniho multiplexu (OFDM).

Predstava feseni fyzické vrstvy u IEEE 802.11
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Podstatné také je, ze varianta IEEE 802.11b, dodnes asi stale nejrozsirenéjsi a nejpouzivanéjsi po celém své-
t&, nadale funguje v bezlicenéni pdsmu 2,4 GHz, kde dosahuje nomindlni prenosové rychlosti az 11 Mbitd.
Naproti tomu varianta IEEE 802.11a se jiz posunula do pasma 5 GHZ, kde dokaZze pracovat rychlosti az 54

Mbit/s (opét ale jen nominalné).

Nominalni vs. efektivni prenosova rychlost

Jen pro pripomenuti, nominalni rychlost vypovida spiSe o tom, jak dlouho trva prenos jednoho bitu, bez ohle-
du na to, zda jde o bit uzitecny Ci rezijni. Tzv. efektivni prenosova rychlost, ktera bere v Gvahu jiz jen uzitec-
na data, byva v praxi mensi, a to aZ o desitky procent, protoZe uz bere v Gvahu nejriznéjéi rezii a také vseli-
jaké nutné prodlevy, opakované prenosy apod. MlZe byt a byvéa zavisla i na konstrukci radiovych zafizeni, coz
naznacuji nejriznéjsi praktické testy a srovnani, které sleduji chovani rlznych produktd ve stejnych podmin-

kach. Obvykle se jimi dosahované rychlosti liSi i dosti podstatné.



Necekejme tedy od technologie, kterd deklaruje (nominalni) pfenosovou rychlost 11Mbitl za sekundu, Ze tie-
ba za minutu pienese 60 * 11 megabitd. Bude to podstatné méné&, a rozdil jde pravé na ukor rozdilu mezi
nominalni (a tedy spiSe teoretickou) rychlosti a rychlosti efektivni (skute¢né dosahovanou).

Nasledujici tabulka uvadi priklad dosahovanych efektivnich rychlosti pro technologie na bazi IEEE 802.11b,
802.11a a 802.11g (viz dale). Samoziejmé nejde o zadné zavazné a oficidlni hodnoty, ale spiSe o orientacni a

zprimérfiované vysledky rlznych praktickych testd.

Standard Max. nhominalni rychlost [Realna efektivni rych-
lost

802.11b 11 Mbit/s Ido 6 Mbit/s

802.11g 54 Mbit/s Ido 22 Mbit/s

802.11a 54 Mbit/s Ido 25 Mbit/s

Neni rychlost jako rychlost

Uvaha o rozdilu mezi nomindlni a efektivni rychlosti pfitom plati obecné, pro vdechny technologie, dratové i
bezdratové. Ovsem bezdratové technologie se navic musi potykat i s tim, Ze se jim podminky pro prenos mo-
hou ménit doslova ,pod rukama® a velmi dynamicky, Naptiklad v ddsledku jejich pohybu, aktivit jinych stanic
& jen v dlsledku nejriznéj&iho rudeni, ¢asto predem neodhadnutelného a nepredikovatelného.

Rada bezdratovych technologii proto dokaZe pracovat i niz§imi (nomindalnimi) rychlostmi, coZ je ¢ini preci jen
odolné&j&imi vidi riznym nepfiznivym vlivlim. Navic se nominalni rychlosti mohou ménit pomérné dynamicky,
na zakladé vlastniho uvéZeni bezdratovych stanic, které priibézné& monitoruji podminky pro pfenos. Pokud
zjisti jejich vyznamnéjsi zhorseni (i zlepSeni), mohou samy a ihned prejit na nizsi (& vyssi) nominalni preno-
sovou rychlost.

Prvni technologie bezdratového Ethernetu, jesté podle standardu IEEE 802.11 (z roku 1997 a bez rozlisujiciho
pismene), dokézala pracovat jen dvéma rlznymi nominalnimi rychlostmi, a to 1 a 2 Mbit/s. Standard IEEE
802.11b z roku 1999 jiz pocital s SirSim vybérem moznych nominalnich rychlosti: 1, 2, 5.5 a 11 Mbit/s. Stejné
stary standard IEEE 802.11a, ktery predpoklada fungovani v pasmu 5 GHz, poditd s jesté vétsi skalou moz-
nych (nominalnich) pfenosovych rychlosti: 6, 9, 12, 18, 24, 36, 48 a 54 Mbit/s.

Frekvencni kanaly v bezlicen¢nich pasmech
Dosahovani co mozna nejvyssich (nominalnich i efektivnich) pfenosovych rychlosti je u technologii IEEE
802.11 komplikovano také tim, ze rozsahy frekvenci v prislusnych bezlicen¢nich pasmech jsou omezené, a to
pomérné vyrazné. Napfriklad kdyz se hovofi o tom, Zze IEEE 802.11b pracuje ,v pasmu 2,4 GHz", ve skutec-
nosti to znamena jen moznost fungovani v rozsahu 2,400 az 2,4835 GHz, neboli v pasmu Sirokém pouze 83,5
MHz. A toto padsmo je navic v rliznych ¢astech svéta rlizné, viz dale.
Podobné ,v pdsmu 5 GHz" znamené (napF. v CR) ve tfech rdiznych pasmech:

1. 5,150 aZ 5,250 GHz ($itka 100 MHz)

2. 5,250 az 5,350 GHz (Sitka 100 MHz)

3. 5,47 az 5,725 GHz (&itka 255 MHz)
Pritom technologie IEEE 802.11b potrebuji ke své praci frekvencni kanaly o Sifce 22 MHz. Na otazku, kolik se
jich ,vejde" do pasma 2,400 az 2,4835 GHz, alias 83,5 MHz, je jednoducha odpovéd: pokud se nemaji pre-
kryvat, pak jen tfi! To znamena, ze v celém tomto bezlicen¢ni pasmu, vyhrazeném pro bezdratové prenosy,
jsou jen tfi neprekryvajici se frekvencni kanadly, a tudiz prostor jen pro tfi vzajemné se neovliviiujici (nerusici)
prenosy!
Praxe ale pocitd s preci jen vétsim poctem kanall, které ovéem ,nahustuje" do stejné Sirokého rozsahu - tak-
Ze se pritom nutné z Casti prekryvaji. Konkrétné tak, ze odstup mezi témito kanaly, Sirokymi 22 MHz, je pou-
ze 5 MHz. Prislusné prenosy na takto ,sousednich" frekvencnich kanalech pak jsou stale mozné, ale vzhledem

k ¢asteénému prekryti nedosahuji takovych vysledkd, jako pfi vyuZiti neprekryvajicich se kanalG.



Kolik takovychto vzajemné se prekryvajicich kanald je k dispozici, je zavislé na $ifce celého bezlicenéniho
,pasma 2,4 GHz", vyhrazeného pro tyto tcely. A jak jsme si uz Fekli, v riznych ¢astech svéta je situace rdz-

na. Jak moc, ukazuje nasledujici tabulka:

Kanal ¢. Rozsah USA Evropa Japonsko
frekvenci
1 2401-2423 X X X
2 2406-2428 X X X
3 2411-2433 X X X
4 2416-2438 X X X
5 2421-2443 X X X
6 2426-2448 X X X
7 2431-2453 X X X
8 2436-2458 X X X
9 2441-2463 X X X
10 2446-2468 X X X
11 2451-2473 X X X
12 2456-2478 - X X
13 2461-2483 - X X
14 2466-2488 - - X

V €R, podle posledniho rozhodnuti (véeobecného opravnéni VO-R/12/08.2005-6) nadeho spravce frekvenéni-
ho spektra (Ceského telekomunikaéniho Gfadu) méme k dispozici celkem 13 takovychto frekvenénich kanald.
Z nich pak miZeme vybrat 3 vzajemné se neprekryvajici kanaly, a to 1, 7 a 13, které navic maji i ponékud
vétsi odstupy mezi sebou. Obdobné je tomu i ve vétsiné zemi Evropy.

Naopak v USA maji k dispozici jen ponékud uzsi celkovy rozsah frekvenci, do kterého se jim ,vejde" pouze

11 vzajemné se prekryvajicich kanall o ifce 22

MHz. T¥i neprekryvajici se z nich stale lze vybrat, Pfedstava frekvenénich kanall v pasmu 2,4 GHz

ale jsou jiné nez v Evropé: jsou to kanaly 1, 6 a

11. Jejich odstupy mezi sebou jsou men&i nez u USAFEE)
~evropské trojice", a tak je zde preci jen vétsi ne- VN NN
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Situace ,pasmu 5 GHZz"“ je preci jen ptiznivéjsi.
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Jak jsme si jiz uvedli vyse, zde jsou k dispozici
fakticky tfi rozsahy frekvenci, o 100 + 100 + 255
MHz. Navic technologie IEEE 802.11, které
v téchto pasmech pracuji, pouzivaji ponékud uzsi

frekvencni kanadly, a to o Sifce 20 MHz. Takze i

kanall, které se nepfekryvaji, zde maji k dispozici

preci jen vice.

Bezlicencni heznamena bez pravidel

Pfipomerfime si nyni jesté jednu zasadni skutecnost, se kterou jsme se seznamili jiz v pfedchozich dilech toho-
to seridlu. Jde o samotny bezlicencni princip vyuziti urcitych frekvenci.

Tento princip fika, ze ten, kdo chce tyto frekvence vyuzit, k tomu nepotrebuje zadné individualni opravnéni
(dfive: individualni licenci). Misto toho staci, kdyz spravce kmitoctového spektra vyda jedno ,spolecné" roz-

hodnuti, u nas ve formé tzv. vSeobecného opravnéni (drive: generalni licence), a v ném stanovi podminky, za



kterym muze kdokoli pfedmétné frekvence vyuZit. Rozhodné to tedy neznamena, Ze by si na frekvencich, ur-

¢enych pro takovéto bezlicenéni vyuziti mohl kdokoli délat cokoli uzna za vhodné. To opravdu nemdze.
Podminky, které stanovuje vSeobecné opravnéni (generalni licence), mohou byt i dosti pfisné, a jejich

nedodrzeni mdZe byt sankcionovano vysokymi pokutami. TakZe pozor na to, a vzdy se nejprve seznamte

s jejich znénim. U zde popisovanych padsem a technologii je relevantni rozhodnuti regulatora (CTU) v podobé

jiz zmiflovaného véeobecného opravnéni VO-R/12/08.2005-6, které Ize nalézt (naptiklad) na webu CTU.
Nejvyznamnéjsi podminkou tohoto (i obdobnych vSeobecnych opravnéni) je omezeni toho,

s jakou ,silou" (tzv. vyzarenym vykonem) mohou vysilace vysilat v tom kterém frekvencnim pas-

mu. Tak napfiklad v ,pasmu 2,4 GHz", pFesné&ji v rozsahu 2,400 az 2,4835 GHz, nesmi byt pfekro-

c¢eno 100 mW EIRP (Effective Isotropical Radiated Power, alias ,.efektivni izotropicky vyzareny vy-

kon™).

V pripadé ,pasma 5GHz" je to jesté slozitéjsi, protoze zdejsi tFi dil¢i pasma se lisi pravé tim, jak silné je u

nich omezeni vysilaciho vykonu:

pasmo 5,150 az 5,250 GHz: moznost vyuziti pouze uvniti budov, max. 200 mW EIRP

pasmo 5,250 - 5,350 GHz: moznost vyuziti pouze uvnitfF budov, max. 200 mW EIRP s regulaci vy-

konu, jinak o 3 dB méné

pasmo 5,47 az 5,725 GHz: moznost vyuziti i vné budov, max. 1 W EIRP s regulaci vykonu a vybé-

rem frekvenci (DFS a TPC), jinak o 3 dB méné

Omezeni vykonu

Podrobnéjsi vysvétleni toho, co vlastné je EIRP (efektivni izotropicky vyzareny vykon) by asi vydalo na samo-
statny dil tohoto seridlu, proto jen velmi stru¢né a s velkym zjednodusenim: jde o vykon, vyzareny do prosto-
ru idedlni bodovou anténou (kterd vyzafuje do vSech smérl a stejné&). Takovato idedlni bodova anténa ale
v praxi neexistuje, protoze redlné antény vzdy vyzafuji v nékterych smérech vice a v jinych méné. Tam, kde
redlné antény vyzaruji v urcitém sméru vice, neZ idedini bodova anténa, se hovofii o jejich zisku. Cim vétsi ma
anténa zisk, tim intenzivnéji vyzaruje v prislusném sméru - ale toto jeji vyzarovani nesmi prekrocit mezni
hodnotu, stanovenou ve vSeobecném opravnéni pro bezlicen¢ni pasmo.

Vypocet:

Na zafizeni je vykon uveden v jednotkach dBm. Vzorec pro pfevod: mW = 109Bm/10

Na zafizeni je vykon uveden v jednotkdch mW. Vzorec pro pfevod: dBm = 10 . logio (mW)

Konkrétni ,silu® vyzafovani v praxi vypocitame tak, Ze seCteme vystupni vykon vysilace (neboli ,silu® toho, co
vystupuje z vysilace), od toho odecteme ztraty vzniklé na kabelovém vedeni k anténé, a naopak pri¢teme zisk
pouzité antény. Vysledkem bude cislo (v dBm), které se prepocitd na mW a porovna s maximalni povolenou
hodnotou.

V praxi je treba davat pozor hlavné na situace, kdy se chystate pouzit externi anténu s velkym ziskem (ty-
picky smérovou anténu), protoze zde nejspiSe bude tfeba snizit vystupni vykon vysilace. Pokud si kupujete
néjaké ,krabicové" zafizeni s integrovanou anténou, pak nejspiSe nemusite mit zadny strach z prekroceni sta-

novenych limitQ.

IEEE 802.11g a IEEE 802.11h (oba z roku 2003).

Prvni z nich, IEEE 802.11g, si miZeme predstavit jako vylepSenou verzi 802.11b: stale funguje v padsmu 2,4
GHz, na stejnych frekvencnich kanalech jako 802.11b, ale diky dokonalejsimu a vyspélejSimu technologické-
mu Feseni (mimo jiné i diky technice OFDM) zde dokaze dosahovat maximalni (a samozrejmé jen nominalni)
rychlosti 54 Mbit/s. V pfipadé horsich podminek pro pienos pak mdze fungovat i s niz&imi nomindlnimi rych-
lostmi. Konkrétné 1, 2, 5.5, 6,9, 11, 12, 18, 22, 24, 33, 36 a 48 Mbit/s.



Druhy je standard IEEE 802.11h. Ten navazuje na predchozi standard IEEE 802.11a, a pracuje obdobné -
v pdsmu 5 GHz a s maximalni (nominalni) rychlosti 54 Mbit/s. Od svého predchldce se li&f v tom, Ze povinné
podporuje dva mechanismy, napomahajici k ,ekologi¢téjsSimu™ chovani v éteru. Jde konkrétné o schopnost
dynamické volby frekvenci (DFS, Dynamic Frequency Selection), ktera vybira takové frekvencni kanaly,
které jsou volné, resp. kde neprobiha jiny provoz. Dale jde o schopnost regulovat vysilaci vykon (TPC,
Transmit Power Control), tak aby tento presné odpovidal potfebam pozadované komunikace a nebyl zby-
tec¢né vyssi (coz by zvy$ovalo moznost rudeni jinych pfenost).

Zminka o nutnosti pouzit regulaci vykonu a vybér frekvenci se tykala pravé volby mezi standardy IEEE
802.11a a IEEE 802.11h. V pfipadé 802.11h, ktery ma obé funkce, lze vysilat plnym (vyse uvedenym) vyko-
nem, tj. 200 mW, resp. 1 W. Pokud ovSem zafizeni témito mechanismy vybaveno neni (jako napriklad zarize-
ni dle standardu 802.11a), mohou vysilat jen s vykonem o 3 dB nizsim, neboli polovicnim (protoze -3 dB

znamena pomeér 1:2).

Standard IEEE 802.11n a dalsi vyvoj.

Vyvoj standardd v rémci pracovni skupiny IEEE 802.11 samozfejmé neskon¢il verzemi ,h" a ,g", ale pokracu-
je dal. Je z jedné strany motivovan neutuchajici poptavkou po jesté rychlejsich bezdratovych prenosech, a
z druhé strany dostupnosti novych technik, které rychlejsi pfenosy umoznuiji.

Jednou takovou technikou, na kterou sazi jak pripravované verze standardl IEEE 802.11 (pro WLAN), tak
tfeba i technologie WiMAX (pro nasazeni spiSe v rozlehlejsich sitich vcetné siti metropolitni), a také budouci
mobilni technologie 4G, je technika oznacovana jako MIMO. Jeji kuridozni nazev je zkratkou od ,Multiple
Input and Multiple Output®, a zaslouzi si malé zastaveni a vysvétleni.

U klasickych radiovych prenost jsou rizné odrazy (odrazené viny, naptiklad od zdi apod.) nezaddouci a zhor-
Suji celkovou kvalitu prijmu. Nicméné dostatecné inteligentni a propracovany pfijimac¢ dokaze takovéto odra-
zené viny naopak vyuzit ke zlepseni pfijmu, diky tomu ze je dokaze zbavit jejich ,,chybovosti* a jakoby je za-
pocitat k uzitecnému signalu. Teorie kolem toho je velka a slozita, ale v praxi to funguje.

Co ale tato technika ke svému fungovani nutné potrebuje, je vice antén. Samotny princip MIMO tedy po-
¢ita s vice anténami (napriklad se dvéma i tfemi) na strané vysilace i pfijimacCe. Proto také ono “Multiple
Out", ¢imz se mini vice antén na strané vysilace (a tedy ,out" znamena smérem ven do éteru), a ,Multiple
In*, ¢imz se mini naopak vice antén na strané prijimace. Systémy MIMO tak v praxi pozname pomérné snad-
no, podle vétSiho poctu antén, Ci spiSe malych antének. Mobily, které vyuZivaji techniku MIMO k dosazeni
rychlej$ich mobilnich datovych prenosi, je uz nejspi§e budou mit integrované ve svém téle, a nebudou z né&j
nijak vycuhovat.

Ovsem dnes jsme s aplikaci techniky MIMO stéle jeSté na zacatku, a to i v oblasti siti WLAN, vychazejicich ze
standard( od pracovni skupiny IEEE 802.11. Ta na nové&j$im a jesté rychlej$im standardu IEEE 802.11n pra-
cuje jiz od roku 2004. Na trhu existuji konkrétni produkty od konkrétnich vyrobcd, ktefi deklaruji, Ze jejich
zatizeni jiz vychazi ze standardu IEEE 802.11n a funguji s rychlosti 100 Mbit/s, ¢i dokonce jesté rychleji.

CO je a co neni Wi'Fi? ﬁ
Pripravit specifikace urcitého feSeni a vydat je ve formé standardu je jen jednim )

z krokd, které jsou nutné pro prosazeni urcitého feseni do Zivota a kazdodenni CERTIFIED

praxe. Sebelepsi standard nebude nic platny tam, kde konkrétni implementace ne- O Certified
budu tento standard dostatecné presné dodrzovat. Nebo ho sice budou dodrzovat, Interoperability for:
ale presto si rdzné produkty od riznych vyrobcd nebudou rozumét navzajem. A | 2.4 GHz gan 11 Mips
pravé u bezdratovych fedeni, kde se spolu velmi ¢asto setkavaji a chtéji vzajemné | 5 GHz gand 54 Mups
komunikovat produkty od riznych vyrobcd, je jejich vzajemna kompatibilita (sluci- www.wi-fi.org

telnost) a interoperabilita (schopnost vzajemné spoluprace) velmi dllezita.



Zdlraznéme si jeété jednou to nejpodstatné&jsi: ,Wi-Fi* nejsou vdechny produkty, vychazejici ze standardd
IEEE 802.11, ale jen nékteré z nich.

Pravdou ale je, Ze v praxi se o vSech takovychto produktech hovofi jako o Wi-Fi, bez ohledu na to zda maji i
nemaji prislusnou certifikaci. Takze tfeba kdyz si kupujete novy notebook, zajimate se, jestli ma zabudované
Wi-Fi. Pfitom byste se méli zajimat hlavné o to, zda m& zabudované rozhrani dle n&kterého ze standardt IEEE
802.11 (a také kterého), a zda takovéto rozhrani ma prislusnou Wi-Fi certifikaci. Teprve pak totiz mate dosta-

te¢nou zaruku, Ze si bude dobfe rozumét se zafizenimi od jinych vyrobcd.

&
CERTIFIED @



Architektura (topologie) Wi-Fi siti

Rezim infrastruktury a rezim ad-hoc

V pfipadé bezdratovych siti Wi-Fi mame v zasadé stejné dvé moznosti propojeni, jako u dratového Ethernetu.
Jen se jim pochopitelné Fika jinak. Oznacuji se totiz jako ,rezimy", a to:

1. rezim infrastruktury (infrastructure mode)

2. rezim ad-hoc (ad-hoc mode)

V pripadé rezimu infrastruktury je koncovy uzel oznacovan jednoduse jako ,stanice™ (Ci: koncova stanice), za-
timco analogii rozbocovace (HUB) je zde tzv. pristupovy bod (v anglic¢tiné Access Point, zkratkou AP). Beze
zmény, oproti dratové varianté, je to Ze v tomto rezimu veskera komunikace vzdy prochazi pres pristupovy

bod, zatimco koncové stanice nikdy nekomunikuji pfimo mezi sebou.

Predstava rezimU infrastruktury a ad-hoc u Wi-Fi

piistupovy bod
(AP)

Naopak v rezimu ad-hoc zadny pristupovy bod (AP) neni, a jednotlivé koncové stanice zde komunikuji mezi
sebou pfimo. Diky bezdratovému charakteru mize jit o komunikaci mezi vice dvojicemi koncovych uzld (nikoli
ale ve stejném Case). V pripadé dratového propojeni by k néCemu takovému bylo zapotfebi u kazdého uzlu
vice ethernetovych rozhrani, ale u bezdratového reseni staci jen jediné radiové rozhrani. Proto si rezim ad-
hoc mlZeme predstavit, v souladu s pfedchozim obrazkem, jako komunikaci mezi vice koncovymi stanicemi,

ovSem vzdy jen ,po dvojicich" a pfimo, bez prostiednika.

Autentizace a asociace u Wi-Fi

Dratové lokalni sité na bazi Ethernetu maji zajimavou prednost v tom, Ze u nich je uz pouhym propojeni (ve-
denim kabel() pevné a jednoznaéné déna vazba mezi koncovymi uzly a rozbocovadi. Pfipadné mezi dvéma
koncovymi uzly, u pfimého propojeni.

U bezdratovych siti Wi-Fi je ale vSechno jinak. Zde je vazba mezi koncovymi stanicemi a pfistupovym bodem
podstatné volnéjsi a také dynamickd, protoze se mize ménit v ase. (stanice se mohou pohybovat). Jak ale
tato vazba vlastné vznikd? Cim je nahrazena logické vazba mezi pfistupovym bodem a koncovou stanici, pfi
absenci ,dratu®, ktery by ji jednoznacné urcil?

Pristupové body Wi-Fi jsou za timto Ucelem vybaveny fadou sluzeb, mezi které patfi (mimo jiné) schopnost:
autentizace: v ramci této funkce pfistupovy bod zjistuje, o jakou stanici jde, resp. zda je skuteéné tim, za
koho se vydava.



asociace: v ramci této funkce dochazi ke vzniku logické vazby mezi pfistupovym bodem a konkrétni stanici.
Stanice je ,pridruzena" (tzv. asociovana) k danému pristupovému bodu.
de-asociace: opak asociace, dochazi k uvolnéni (zruseni) vazby mezi pristupovym bodem a koncovou stani-
ci.
Sluzbu asociace si Ize s trochou fantazie predstavit jako analogii propojeni rozbocovace a koncového uzlu po-
moci vhodného kabelu, a sluzbu deasociace naopak jako rozpojeni takovéhoto kabelu. Jen misto fyzické ma-
nipulace s kabely jsou tyto funkce realizovany na logické Urovni.
Daldim rozdilem je pak to, Ze u fyzického propojeni, pomoci kabell, se o opravnénosti provést takové propo-
jeni rozhoduje také ,fyzicky", a Ize jej ucinné a efektivné blokovat zamezenim pFistupu k pFislusnym technic-
kym prostfedkim (naptiklad uzamknutim pfisluéné rozvodové sk¥iné apod.).
U bezdratovych siti je to opét komplikovanéjsi, nebot vie se musi fesit na logické Grovni. Proto se u Wi-Fi siti
setkdme s tim, e pristupové body musi pomérné detailné a dlsledné zjistovat, co jsou za¢ stanice, které
se s nimi chtéji asociovat (spojit a komunikovat). Pravé k tomu slouzi jiz zminované sluzby autentizace. Ty
jsou nejéast&ji FeSeny dvéma zakladnimi zptsoby:
otevienou autentizaci (Open System Authentication): zde se fakticky nezkouma, co je stanice zac.
2. autentizaci pomoci sdileného klice (Shared Key Authentication): zde musi stanice prokazat, ze
vlastni pozadovany kli¢ (stejny, jaky vlastni pFistupovy bod, resp. jaky je na ném nastaven, proto
»Sdileny kli¢", anglicky: shared key).

Zabezpeceni sité

Autentizace pomoci WEP

WEP (Wired Equivalent Privacy, tj. soukromi ekvivalentni dratovym sitim) je v oznaceni pro zastaralé za-
bezpeleni bezdratovych siti podle plvodniho standardu IEEE 802.11. Cilem WEP bylo poskytnout zabezpeéeni
obdobné dratovym pocitacovym sitim (napf. kroucena dvojlinka), protoze radiovy signal je mozné snadno od-
poslouchavat i na delsi vzdalenost bez nutnosti fyzického kontaktu s pocitatovou siti. WEP byl prolomen v
srpnu 2001.

V bezdratové pocitacové siti pracuje WEP na linkové vrstveé, kde Sifruje prenasené ramce pomoci proudové
Sifry RC4. Diky tomu neni mozné snadno Cist odposlechnuty datovy provoz prenaseny v bezdratové siti a neni
nutné ménit stavajici sitové aplikace ani pfenosové protokoly, protoZze Sifrovani je z jejich hlediska trans-
parentni. Takzvany 64bitovy WEP pouziva 40bitovy kli¢, ke kterému je pfipojen 24bitovy inicializacni vektor a
dohromady tak tvofi 64bitovy RC4 kli¢. DelSi 128bitovy WEP pouziva 104bitovy kli¢, ke kterému je pfipojen
24bitovy inicializacni vektor a dohromady tak tvofi 128bitovy RC4 kli¢. Néktefi vyrobci bezdratovych zafizeni
poskytuji obdobnym zplsobem i 256bitovy WEP. Pro ovéieni spravnosti dat pouzivd WEP kontrolni soucty
CRC-32.

WEPDplus

WEPplus (nékdy oznaovan jako WEP+) je vylepSeni plivodniho WEP zabezpe&eni od Agere Systems, které se
snazi odstranit takzvané slabé inicializaéni vektory, pomoci kterych mize Gto&nik velmi rychle spoéitat pouzity
Sifrovaci kli¢ pouzité proudové Sifry RC4 a mize tak nejen bezdratovy provoz odposlouchdvat, ale mize se do
bezdratové sité zabezpecené pomoci WEP i pfipojit. Pokud vSak neni WEPplus na vSech komunikujicich stra-
nach v bezdratové siti, nema toto zabezpeceni vyhody oproti béznému WEP.

WEP2

Vylep3eni plvodniho WEP zabezpeleni, které se snaZi odstranit bezpe&nosti nedostatky plvodniho WEP.
WEP2 rozsiruje inicializacni vektory a zesiluje 128bitové Sifrovani. Pouzival se na zafizenich, na kterych neby-
lo mozné provozovat noveéjsi WPA nebo WPA2 zabezpedeni. WEP2 ma vsak stejné bezpecnostni problémy jako
WEP, jen Utocnikovi zabere vice Casu.


http://cs.wikipedia.org/wiki/Wi-Fi_Protected_Access

Autentizace pomoci WPA

WPA (Wi-Fi Protected Access, tj. chranény pfistup k Wi-Fi) je obchodni oznaceni pro zabezpeceni bezdra-
tovych siti. Po prolomeni zabezpeceni WEP v roce 2001 definovala Wi-Fi Alliance v roce 2002 zabezpeceni
WPA pro Wi-Fi sité jako Cast tehdy pripravovaného standardu IEEE 802.11i. (Wi-Fi Alliance vlastni prava na
znacku Wi-Fi i WPA a certifikuje zafizeni, ktera ji nesou.)

Pro eliminaci slabych mist zabezpeceni byl vyvinut protokol TKIP (Temporal Key Integrity Protocol), ktery do-
¢asné odstranil problém s inicializa¢nimi vektory a zaved| dynamickou spravu Sifrovacich kli¢d, které jsou po-
moci néj mezi klientem a pristupovym bodem bezpecné prenaseny nejen na zacatku komunikace, ale i béhem
ni. Na strané klienta (pocitacCe, ktery se pripojuje k bezdratové siti) je nasazen tzv. suplikant (zadatel), coz je
univerzalni ,démon" béZici v pozadi na hlavnim procesoru pocitade a zajistujici autentizaci klienta a spravu
Sifrovacich kli¢d pomoci TKIP.

Pro starsi klientskd zafizeni (tj. bezdratové sitové karty v poditadich) bylo mozné provést aktualizaci obsluz-
ného software (typicky ovladac, firmware a obsluha bezdratovych zafizeni v operacnim systému spolu s vyse
zminénym suplikantem) pro zafizeni vyrobend po roce 1999. Na strané pFistupovych bodl (AP) byla mozna
aktualizace software pro WPA aZ pro zafizeni vyrab&na po roce 2003 (z dlvodu vétsi naro¢nosti na jejich vy-
pocetni vykon pro implementaci TKIP).

WPA pouziva 128bitovy Sifrovaci kli¢ a 48bitovy inicializacni vektorem (oznacovan zkratkou IV), takze i kdyz
pouziva stejnou $ifru jako WEP, odolava lépe ttokdm, jimiz je WEP napadan.

WPA vylep$uje kontrolu integrity dat (pro snadnou moZnost vyfazeni podkozenych rdmcd). WPA pouziva kon-
trolu pomoci MAC (Message Authentication Code, konkrétné algoritmus nazvany Michael), ktera je zde nazy-
vana MIC (Message Integrity Code). MIC metoda pouzitd ve WPA zahrnuje pocitadlo ramct, které chrani pied
Utoky snazicimi se zopakovat predchozi odposlouchanou komunikaci.

Autentizace klienta je pro WPA navrzena bud’ pro pouZiti ,,pfedsdilené fraze" (tzv. PSK - Pre-shared key) nebo
pro pouziti s autentizacnim serverem (typicky RADIUS) pomoci protokolu IEEE 802.1X.

Vady WPA

Navzdory prodlouzeni kli¢d a inicializaénich vektorl, snizeni po¢tu zaslanych paketl s pFibuznymi klic¢i a sys-
tému ovérujicimu integritu zprav je dnes snadné WPA prolomit, pokud je pouzito spolecné s TKIP. Proto je
pouziti této kombinace protokol( povaZovéno za stejné nebezpeéné jako u ptekonaného protokolu WEP a je
doporuceno pouzivat bezpecnéjsi protokol jako WPA2 (CCMP a AES).

WPA nefunguje v tzv. ad-hoc sitich, ve kterych |ze pro zabezpeceni pouzit pouze WEP.

WPA2

implementuje vSechny povinné prvky IEEE 802.11i. Konkrétné pridava k TKIP a algoritmu Michael novy algo-
ritmus CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code Protocol) zalozeny na
AES, ktery je povazovan za zcela bezpecny. Od 13. bfezna 2006 je certifikace WPA2 povinna pro vSechna no-
va zarizeni, jez chtéji byt certifikovana jako Wi-Fi.

Néktera zarizeni podporuji tzv. Mixed mode, kdy WLAN Access Point podporuje WPA a soucasné i WPA2 na je-
diném WLAN rozhrani, v nékterych pfipadech umoziuje vytvofit i vice, typicky 2 SSID bud pfimo pro klienty,
v jinych pfipadech napf. pro WDS rezim, kdy patef je Sifrovana nezavisle na klientském signalu, i kdyz obé
SSID, paterni i klientské, musi byt shodné, tak kazdé mize mit jinou metodu Sifrovani & klice.

Advanced Encryption Standard (AES) je symetricka blokova Sifra (pro Sifrovani i desifrovani vyuziva stej-
ny kli¢ na data s pevné danou délkou bloku), kterd nahradila dfive uzivanou Sifru DES.

SSID

(Service Set Identifier) je jedinecny identifikator kazdé bezdratové (WiFi) pocitacové sité. Pristupovy bod (AP)
vysild pravidelné kazdych nékolik sekund svij identifikator v takzvaném majakovém ramci (beacon frame) a
klienti si tak mohou snadno vybrat, ke které bezdratové siti se pripoji. Parametr SSID se sklada z retézce
ASCII znak@ dlouhého maximalné 32 znakl. Tento parametr predstavuje kli¢, kterym dochazi ke spojeni jed-
notlivych adaptérQl v rdmci bezdratové sité. Vdechna bezdratova zatizeni pokousejici se o vzdjemnou komuni-
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kaci mezi sebou musi predavat ten samy SSID. Pokud kli¢ klientského adaptéru se neshoduje s klicem pfistu-
pového bodu (AP), je mu odmitnut pfistup, proto se musi nastavit kli¢ shodné na pristupovém bodu (AP) a na
klientském adaptéru. Nastavenim rlznych kli¢d mizeme zajistit fungovani nékolika bezdratovych siti v jedné
lokalité a v ramci stejného frekvenéniho rozsahu. SSID na bezdratovych klientech mizZe byt nastaven bud’
manualné, vstupem SSID do klientského sitového nastaveni, nebo automaticky. Nazev sité je obvykle nasta-
vovan k pojmenovani sitového operatora, jako je napfiklad jméno spoleénosti. Hodnotu parametru SSID v siti
je treba povazovat za prvni Uroven zabezpeceni. Ve své zdakladni, tovarni podobé nemusi SSID poskytovat
zadnou ochranu proti neopravnénému pristupu k siti, pokud zménime na obtizné&ji rozlustitelny text, nedosta-
nou se sem nekompetentni osoby tak snadno. Je-li SSID v bezdratové siti roven nékteré z vychozich hodnot,
uvedeny v tabulce, okamzité jej zménte. Tabulka vychozich hodnot SSID v bezdratovych sitich

Vyrobce || Vychozi hodnota SSID

3Com ||101, comcomcom

Cisco ||Tsunami, WaveLAN Network
Compaq ||Compaq

Dlink [WLAN

Intel 101, 195, xlan , intel
Linksys ||Linksys, wireless

NetGear ||Wire|ess

SMC [WLAN, sMC

Symbol  |[101

TeIetronicsHany

Vigor ||defau|t

Zcomax ||any

Zyxel ||Wire|ess, ZyXel

Ostatni || Wireless

ccaC  |Mywlan

Typy vysilani SSID

Standardni SSID - Spravce sité casto pouziva verejny SSID, ktery je nastaven na pristupny bod a vysila ke
vSem bezdratovym zarizenim ve svém rozsahu.

Nevysilajici SSID (not broadcasting SSID) Vétsina pFistupovych bodd (AP) v zékladni konfiguraci posild in-
formaci o své skupiné SSID. Pro vétsi bezpecnost se vypina vysilani SSID. V zavislosti na bezdratovém soft-
waru se uzivateli sit bud’ neukazuje, nebo je zobrazena jako nepojmenovana sit.

V kazdém pripadé, nékdo potfebuje manualné vstoupit do spravy SSID pro pfipojeni k siti. Tato metoda neni
bezpecna, protoze pokazdé, kdyz se nékdo pFipoji k siti, odesila SSID otevienym textem, i kdyz sitové spojeni
je jinak zasifrované. Bezpecnostni experti povazuji vypinani SSID (pokud je to jediné bezpecnostni opatreni
proti zédsahu tretich osob) za bezpecnostni slabinu. Mély by byt pouzivany i dalsi druhy Sifrovani a identifikace
- WEP a nebo WPA.

Soucasné novéjsi bezdratové pristupové body zablokuji automatickou SSID vysilaci vlastnost v pokusu zlepsit
sitové zabezpec&eni. Pokrocilé bezdratové pristupové body (AP) podporuji vysilani mnohanasobnych SSIDG,
poskytujicich vytvareni virtudlnich pristupovych bodl (AP) - oddé&leni jednoho fyzického pristupového bodu
(AP) do né&kolika logickych pFistupovych bodl (AP), kdy kazdy z nich mize mit rlzny soubor bezpeénosti a si-
tového nastaveni.



Smeérovace (routery) v sitich WAN

Routery jsou specifickym typem pocitacd, obsahuji stejné zékladni komponenty jako standardni PC ale vyko-
navaji specifickou funkci.

Routery obsahuji: CPU, pamét, systémovou sbérnici a rliznd vstupné - vystupni rozhrani

Funkce: propojuji sité, urcuji nejlepsi cestu dat

Routery maji WAN i LAN rozhrani. Pracuji na 3. vrstvé OSI modelu, vytvareji rozhodnuti na zakladé sitové (IP)
adresy. Funkci routeru je stavba smérovacich tabulek, vyména sitovych informaci s ostatnimi routery, urco-

vani nejlepsi cesty pfi pfepinani ramce.

Funkce routeru ve WAN sitich.

Standardni protokoly pouzivané ve WAN na 1. EIATIA-232, V.35, X.21,
| HSS|, Others

A
v

a 2. vrstvé jsou jiné nez v LAN na stejné vrst-

vé. Fyzicka vrstva popisuje propojeni CSUIDSU

zi data terminal equipment (DTE) a data cir- a a

cuit-terminating equipment (DCE). Zpravidla Modem

DCE je poskytovatel sluzby a DTE je zafizeni,

které sa pripojuje. DTE je schopné komuniko-

DTE DCE
vat jen s DCE zafizenim, DCE urcuje hodiny. Data Terminal Equipment Data-Circuit Terminating Equipment
; . ¥ £y User device with interface End of the WAN provider’s side of
Jednou z uloh routeru ve WAN je smerovani connecting 10 the WAN link the communication facility

paketl na 3. vrstvé, to je stejné jako v LAN.

Kdyz router pouziva fyzickou a linkovou vrstvu s protokoly, které jsou spojené s WAN, pracuje jako WAN zafi-
zeni.

Primarni Glohou routeru je poskytovat propojeni na a mezi riznymi WAN fyzickymi a linkovymi standardy.

Fyzicka vrstva siti WAN
- WAN fyzické standardy:
- EIA/TIA-232
- EIA/TIA-449
- V.24
- V.35
- X.21
- G.703
- EIA-530
- ISDN
- T1, T3, E1, and E3
- xDSL
- SONET (0OC-3, 0OC-12, 0C-48, 0C-192)
- WAN linkové protokoly a standardy:

- High-level data link control (HDLC)
- Frame Relay
- Point-to-Point Protocol (PPP)
- Synchronous Data Link Control (SDLC)
- Serial Line Internet Protocol (SLIP)
- X.25
- ATM
- LAPB



- LAPD
- LAPF

Vnitini komponenty routeru
P Y L_JAux [ Console
Komponenty routeru: Uoar keitace WIC Siots 3 WICs
. . Dual UART [T eins 25242525
- CPU - The Central Processing Unit, vy- Processo ¥
’ 7 . v s 7 . WM
konava instrukce v operacnim systemu, je to PCMCIA = U S::m 2500.2512 M,,.g;,.,,,.
mikroprocesor, vétsi routery mohou mit vice 2517-2519
' Fash Contra AP
PU s 2508, 2507, 2516 || | Daughter and
Hub Cards
- RAM - Random-access memory, je po- NVRAM DRAM - EthemetTR
v . " , . SIMM
uzivana pro smerovaci tabulky, rychlou pre-
On Bowrd WAN
, , v ; ] BootROM = DRAM w— Power
pinaci cache, smeérovaci konfigurace, vyrov- Ports Supply
navaci pamét pro I0S, pti vypadku napajeni

se smaze, rozSifuje se pres DIMMy.

- FLASH, pro ulozeni CISCO IOS (obrazu OS). Router normalné nacitd I0S z FLASH paméti. Obraz OS
muUzZe byt obnoven nahranim novéjsi verze. Obraz OS mize byt komprimovany nebo nekomprimovany. Prida-
nim nebo nahrazenim flash paméti SIMMy nebo PCMCIA kartou, se da rozsifit velikost flash paméti.

- NVRAM - Nonvolatile random-access memory, pouzivana na uloZenie spustacej konfiguracie, vypnutim
sa nemaze.

- Zbernice, delime na systémovu a CPU zbernicu. Systémova sl(zZi na komunikaciu medzi CPU

a rozhraniami, roz$irujucimi slotmi. CPU zbernica komunikuje z paméatami.

- ROM - Read-only memory, je pouzitd pre trvalé ulozenie spustacieho diagnostického kédu. Hlavna ulo-
ha je hardverova diagnostika pocas spustenia routra a nahranie I0S z fleSky do RAM. Niektoré routre maju
obmedzenl verziu I0S, ktorda mdze byt pouzitd ako alternativny bdtovaci zdroj. ROM sa neda zmazat.
Upgrade sa robi vymenou Cipu.

- rozhrani,

LAN, Ethernet alebo Token-Ring

WAN, sériové, ISDN, integrované CSU

(LAN i WAN rozhrani bud’ pevna konfigurace nebo modularni)

Console/AUX, sériovy, na inicializaci routeru, (AUX pro pfipojeni modemu)

- napajaci zdroj, napaja vSetky komponenty routra

Console port a konektorové piny

Pouzijeme RJ-45-na-RJ-45 rollover kabel a RJ-45-na-DB-9 female DTE adaptér (oznaceny TERMINAL) k pfipo-
jeni console portu do PC, s béZicim emulacnim terminalovym softwarem (Hyperterminal). Tabulka zobrazuje
signaly a piny asynchronniho sériového console portu, RJ-45-na-RJ-45 rollover kabelu, a RJ-45-na-DB-9
female DTE adaptéru (oznaceného TERMINAL).

Tabulka signali Console portu, kabeli a DB-9 adaptéru

Console port |RJ-45-na-R3-45 Rollover ka-|RJ-45-na-DB-9 Terminal adap-|PC konzo-
(DTE) bel tér le

Signal R3J-45 Pin R3J-45 Pin DB-9 Pin Signal

RTS 1 8 8 CTS

DTR 2 7 6 DSR

TxD 3 6 2 RxD

GND 4 5 5 GND




GND 5 4 5 GND

RxD 6 3 3 TxD
DSR 7 2 4 DTR
CTS 8y 1 7 RTS

1 Pin 1 je pfipojen uvnitf na pin 8.
Auxiliary port a konektorové piny
Pouzijeme RJ-45-na-RJ-45 rollover kabel a RJ-45-na-DB-25 male DCE adaptér (oznaceny MODEM) k pfipojeni
auxiliary portu na modem. Tabulka zobrazuje signaly a piny asynchronniho sériového auxiliary portu, RJ-45-
RJ-45 rollover kabelu, a RJ-45-DB-25 male DCE adaptéru (oznaceného MODEM).

Tabulka signald Auxiliary portu, kabel& a DB-25 adaptéru

AUX Port (DTE) | RJ-45-na-RJ-45 Rollover Cable | RJ-45-na-DB-25 Modem Adapter |Modem (DCE)
Signal R3J-45 Pin RJ-45 Pin DB-25 Pin Signal
RTS 1 8 4 RTS
DTR 2 7 20 DTR
TxD 3 6 3 TxD
GND 4 5 7 GND
GND 5 4 7 GND
RxD 6 3 2 RxD
DSR 7 2 8 DCD
CTS 8 1 5 CTS

Vnitfni usporadani routeru:

Power Supply Flash SIMM BootROM  RAM DIMMs CPU

Zadni strana routeru - usporadani konektorl:



Senal Ports

|—Fas|E!hemetJ Console Auxiliary Power Power Cord
Ports Port Port Switch Connection

Pripojeni smérovace ke konzole
Ridici porty:

- konzolovy port, doporuceny pro inicializaci,

pripojuje se na sériovy port PC

- AUX, pro dalkovou spravu pfes modem
Nejsou navrzené jako sitové porty, jeden z nich je
potfebny pro inicializacni konfiguraci routeru. Po
prvnim zapnuti neni router nakonfigurovany, pro-
to se pripojuje pres RS232 k ASCII terminalu ne-

bo po¢itatovému terminalu. Konzolovy port mize

byt téZ pouZity pfi fedeni problém{, router vypi- Rolkover RI4S1DBS Computer
Cable Adapter

suje vSechny Ukony pri spousténi, pfipadné pfi

zméné hesla ke sprave.

Pripojeni konzolového rozhrani
Pripojeni je realizované pres konzolovy port, rollover kabel, obsahujici konektor RJ45 a DB9.
Terminal musi podporovat VT100 emulaci.
Pripojeni na router:
1. konfigurace terminalu:
= pridélit com port (COM1,...)
= nastavit rychlost pfenosu 9600 baud
* nastavit 8 datovych bitd
= nastavit Zadna parita
=  npastavit 1 stop bit
= nastavit zadné fizeni toku
2. pripojit konektor R145 rollover kabelu do routeru na konzolovy port
3. (pfipojit konektor RJ45 adaptéru na rollover kabel)
4. zapojit DB9 konektor (adaptéru) do PC

1.2.6. Pripojenia LAN rozhrania
Router komunikuje z LAN cez HUB alebo SWITCH. Na pripojenie sa pouziva priami kabel. V niekto-

rych tipoch Ethernetového prepojenie je router pripojeny priamo na PC alebo na iny router, vtedy



sa pouziva prekrizeny kabel.

Pro lep&i rozlideni portd v CISCO zavedli barevné rozlideni kabeld. (viz tabulka)

Pripojeni WAN rozhrani

WAN pripojeni je realizované na
velké vzdalenosti rdznymi typy
technologii. Tyto WAN sluzby jsou
vzdy pronajaté od servisniho po-
skytovatele.

Pro

kazdy typ WAN

premises

sluzby,
customer equipment
(CPE), casto router, je data ter-
minal equipment (DTE). Na po-
skytovatela sluzieb sa pripajame

cez DTE, Casto je top mode.

DCE sériova rozhrani:

Operacni systém IOS

Port or Port Color

Connection Type

Connected To

| Ethernet RJ-45 yellow | Ethernet hub or Ethemet switch _ | Straight-through
TUE1WAN  |RJ48C/ | light T1 or E1 network RJ-48T1
CAB1A green
Console 8 pin light Computer com port Rollover |
bive
AUX 8 pin black | Modem Rollover |
BRI SIT RJ-48C/ |orange |NT1 device or private integrated | RJ-48
CAB1A network exchange (PINX)
BRIUWAN  |RJ-49C/ | orange |ISDN network RJ-40
CA11A
Token UTP, STP |purple | Token Ring device RJ-45 Token
L Ring cable
EIA/TIA-232 Male v.35 Male
e T ——
=== D AN
EIA/TIA-232 Female v.35 Female
G D

X.21 Male

X.21 Female

EIA-530 Male
) B

J

E [

EIA/TIA - 449 Male

=% b

EIATTIA - 449 Female

= D

EIA-613 HSSI Male

Internetwork Operating System software (I0S) - operacni systém routeru, slouzi na spusténi konfigu-

racnich soubord.

Konfigurac¢ni soubory: obsahuji veskeré informace pro nastaveni a pouziti, povoleni smérovani a smérovaci

protokoly v routeru.

Hlavni vnitFni komponenty smérovace:

= random access memory (RAM)

- nonvolatile random-access memory (NVRAM)

- flash memory
= read-only memory (ROM)

- rozhrani




Funkce RAM: pracovni prostor pro OS, smérovaci tabulky, bézici konfigurace, vyrovnavaci paméti
Funkce NVRAM: startovni konfigurace (vypnutim se neztrati)

Funkce FLASH: kompletni IOS, aktualizovatelny, téz vice verzi soucasné

Funkce ROM: diagnostické a zavadéci (bootstrap) programy (ROM monitor), obvykle obsahuje také
omezenou verzi I0Su, neda se aktualizovat

Sbérnice: system bus a CPU bus, vnéjsi rozhrani

Uéel Cisco 0S 10S
Bez operacniho systému nema router zadné schopnosti.
Sluzby Cisco I0Su:
1. zakladné smerovacie a prepinacie funkcie
2. spolahlivy a bezpeény pristup na sietové zdroje
3. sitova $kalovatelnost - (Skalovatelnost neboli rozsifitelnost v telekomunikacich a softwarovém inze-
nyrstvi je zadouci vlastnost systému, sité nebo procesu, kterd ma schopnost pracovat s nahlymi zmé-
nami potfeby obsluhy Cili zvySovat sledované parametry v pfipadé, Ze nastane takova potfeba.)
Uzivatelské rozhrani routeru
Cisco IOS pouziva command-line interface (CLI) jako tradi¢ni konzolové prostredi, které je dostupné né-
kolika zpUsoby:
- webové rozhrani
- console pripadné AUX pomoci modemu. Pouziva se nizkorychlostni sériové pripojeni pfimo z PC na
router.
- Telnet jedno z rozhrani musi byt nakonfigurované s IP adresou, a virtualni pfipojeni musi mit nakonfi-

gurované jméno a heslo

Maddy uzivatelského rozhrani routeru

OS I0S pracuje ve dvou modech. Kazdy mdd je indikovany jinym promptem a umoziuje jen prikazy pridélené
tomuto médu. Cisco pracuje na vyvoji riznych typol I0Su, kazdy je uréeny len pre dané zariadenie, aviak
zachovava zakladnu konfigura¢nu struktdru.

Command executive (EXEC) - IOS poskytuje command interpreter service, ten schvaluje a vykonava prikazy
Rozdelenie EXEC podla bezpecnosti:

- uzivatelsky EXEC mod

umoznuje len zakladny pocet monitorovacich prikazov, len prehliadanie, identifikacia: “>"

- privilegovany EXEC mdd, tiez znami ako povoleny méd

umoziuje vykonavat vSetky prikazy routra, je mozné nastavit heslo pre vstup do tohto mddu, pouZiva sa

pre konfiguracia, identifikacia: "#"

Enable - prikaz na prechod z uzivatelského moédu do privilegovaného, prejavi sa zmenou promptu
Exit - ukoncenie privilegovaného mdédu

? - provede vypis pfikazd pro jednotlivé médy, nebo help k prikazu



Zakladni mody a prikazy, kterymi Ize mezi témito mddy prechazet:

— Uzivatelslky maod
( ostart [USER MODE)

anable digsable

Privilegovany mad
- IPRIWILEGED MODE) n

REouter®

=onfigure terminal and

Konfiguracni maod
[COMFIG MODE)

Router (config)d

Konfigurace rozhrani Konfigurace routeru

Fouter (ponfig-if) # Router (cenfig-router) §

Klavesové zkratky
e Sipka nahoru (1) nebo Ctrl+P - zobrazi predchozi prikaz
e Sipka doll (]) nebo Ctrl+N - zobrazi nasledujici prikaz
o Sipka doprava (—) nebo Ctrl+F - posun o jeden znak vpred
o Sipka doleva (<) nebo Ctrl+B - posun o jeden znak zpét

e Tab - automatické doplnéni prikazu

Boot (zavedeni) Cisco I0S OS
Stavy po zavedeni Cisco I0S OS:

1. rezim ROM monitor - zobrazi se vypis spoustéciho procesu, zakladni funkcie a diagnostika, identifikace
promptem ">". Pouziva se na obnovu OS pfi systémovém selhani a pfi obnové hesla, do tohto médu je
mozné vstoupit jen pres konzolovy port

2. omezena verze Cisco I0S OS - zavedeni probéhne z ROM, je uréena na vyménu obrazu Cisco IOSu
ulozeného ve FLASH paméti, identifikace promptem "(boot)>". Prikaz: copy tftp flash - prikaz na
obnovu IOSu, ulozeného na TFTP serveru, do FLASH paméti v routeru. Pfi vybéru nového 10S obrazu
je dllezitd kompatibilita s FLASH a RAM paméti routeru.

3. I0S je zavadeny z FLASH - normalni provoz routeru, identifikace promptem "Router>"

Bootstrap proces normalné nahrava do RAM jedno z téchto prostiedi na zékladé nastaveni konfiguracniho re-
gistru.

Inicializa¢né spustenie CISCO routra

Po zapnuti routra sa spusti nahravanie bootstrap, nasleduje operacny systém a konfiguracny subor. Ak nevie
najst konfiguraény subor, zavedie sa setup mdd. Primarne cielom je spustit smerovacie operacie. Na zave-
denie tohto cielu musi:

1. uistit sa o funkénosti hardwaru a otestovat ho

2. najst a spustit Cisco I0S software
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3. najst a aplikovat konfiguraény subor alebo spristupnit setup mode

Po zapnuti routra sa vykonava power-on

self test (POST), diagnostika zakladnych ROM -—>| Bootsirap ] Load bootstrap
funkcii CPU, paméte a sietovych portov. -
Po tomto teste sa prevadza software ini- Flash >E Cisco
, g e infometwork | Locate and load
cializacie. TFTP Server > Operating operating system
Po POST probiha: ROM p————>
1. spusti sa bootstrap, subor in-
v .y . m _’
strukcii testujucich hardware a Loc%:anqlo;g
Oorngnlon configuration
inicializacia 10S Server or
e , . , enter “setup” mode
2. I0S méze byt na viacerych Console >

miestach, rozhoduje sa na zakladé
konfigurac¢niho registru, moze bit vo FLASH alebo nahrany zo siete. V konfigura¢nom subore je udana
cesta a meno image.

3. nahranie image I0S, po funkénom zavedeni sa vypisuju pripraveny hardware a software na konzole
termindlu

4. konfiguraény subor je nahrany z NVRAM do RAM, spusta sa smerovaci proces
ak nebola najdena konfiguracia v NVRAM I0S hlada konfiguraciu na TFTF serveri. Ak nie je nadjdena
konfiguracny subor, spusti sa setup dialég.

V setup mdde sa nas pyta, ¢i nahrat default konfigurdciu. Ukoncenie sprievodcu je mozné cez Ctrl+C

LED indikuju aktivitu na prisluSnom rozhrani. Ak zelend OK LED svieti, systém je zavedeny spravne

=3 < S G50,
= a @ @ cum

Ethernet/ Serial 0 Serial 1 BRI OK
Token Ring

Skimanie inicializacného bootup routra
Po 1. spusteni nie je v NVRAN zadny konfiguracny subor, preto je zobrazené hlasenie "NVRAM invalid, pos-
sibly due to write erase”, router musi bit skonfigurovany a konfiguracia ulozena do NVRAM konfiguraéného
suboru.
Konfigurac¢ny register je od vyroby nastaveny na 0x2102, konfigura¢ny subor sa nahrava z FLASH pamaéte.
Z vypisu na konzole je mozné urdit:
1. bootstrap verziu a IOS verziu
model routra
procesor
hodnota celkovej pamate
pocet a typ rozhrani
velkost NVRAM a FLASH paméte

o s N

Show version - kontrola aktualneho image a dostupnej pamate RAM, zobrazi verziu, to Co pri Starte, Ci
butuje z ROM alebo FLESH
priklad: ... <output omitted>... cisco 1721 (68380) processor (revision C) with 3584K/512K bytes of memory.
c4500-i-mz_112-16.bin

1. platforma c4500



2. internetovy i

3. komprimovany mz

4. verzia 11.2(16)
Show flash - zistenie kapacity flash pamaéte, verifikacia dostatku miesta pre novy 10S
priklad: ...15998976 bytes total (10889728 bytes free)

2.2.4. Zavedenie HyperTerminal spojenia
Vsetky Cisco routre obsahuju asynchrénny TIA/EIA-232 sériovy konzolovy port (RJ-45). Na vytvorenie spo-
jenia su potrebné kable a adaptér. Konzolovy terminal je ASCII terminal alebo PC, na ktorom je spusteny
emulator terminalu napr. HyperTerminal. Postup pripojenia:

1. pripojime jeden koniec rollover kabla k routru, druhy pripojime cez redukciu BD-9 alebo 25 k COM1 /

2.

2. skonfigurujeme terminal 9600baud, 8 data bits, bez parity, 1 stop bit, a bez kontroly toku
2.2.5. Prihlasenie do routra
Na konfiguraciu je potrebné mat pristup cez terminal alebo cez dialkovy pristup, pri vstupe sa uZivatel musi
prihlasit.
Urovne bezpeénosti:
- UZivatelsky EXEC madd, nie je dovolena konfiguracia routra, lem prezeranie, prikazy si podmozinou
privilegovaného maddu
- Privilegovany EXEC mod, umoznuje zmeny s konfiguracii
Na spristupnenie privilegovaného mddu sa zadava prikaz Enable, mdZe byt vyZzadované heslo. Zmena promp-
tuz > na #
Nastaveni hesla pro pristup.
enable password slabo enable secret: nastavenie hesla do privilegovaného modu

disable alebo exit alebo Ctrl+Z navrat do uzivatelského maddu

2.2.6. Klaves help v routri CLI
? - vypis prikazov podla mddu,
pri zobrazeni "--More--" su prikazy este aj na dalsej obrazovke, mezernikem prejdeme o obrazovku dalej,
o riadok dalej cez Enter.
Na pristup do privilegovaného modu je staci zadat ena, coz je zkratka enable.
Priklad vyuZziti helpu na nastaveni hodin:
1. predpokladéme, Zze nepozname spravny prikaz, zadame ?, medzi prikazmi je clock
2. potrebujete zistit syntax, zaddme clock ?
3. clock set 15:38:50 12 jan 2004 a potvrdime Enter Sipkami hore dole sa vypisuje histéria, je nastaveny
na 20, da sa menit

Nazvova konvencia stiborov s Cisco I0S:



c2600 - js - 1.122-12.bin

122-12 - typ verzie(12.212) Bncryptor

1 - suborovy format (nekomprimovany)

js - (podnikovy s rozsirenou kapacitou) "’"o"m' e ““ :

€2600 - hardwarova platforma (2600)

- na odliSenie roznych verzii

_ c2600-jk8s-mz.122-12.bin

Prikaz show version

Zobrazi informacie o Cisco I0S software verzii bezia- T f

cej na routri. Obsahuje nasledujlce: Featwe Versor
I0S verzia a popisné informacie

Bootstrap ROM verzia

Boot ROM verzia

Doba, ako dlho router bezi

posledna metodda restartu

image systémového suboru a jeho umiestnenie

platformu routra

® No s wDNH

nastavenie konfiguracného registra

Konfigurovani routeru

3.1.1. CLI prikazové médy

Vsetky konfigura¢né zmeny Cisco routra sa robia v globalnom konfiguraénom madde. Spristupnenie GKM: cez
skratku conf t alebo

Router#configure terminal

Router(config)# globalny konfiguracny mdéd GKM obsahuje este dalSie mody:

1. interface mode Router(config-if) #
2. line mode Router(config-line) #
3. router mode Router(config-router) #

4. subitinterface mode Router(config-subif)#

5. controller mode Router(config-controller) #

jsou jesté dalsi
Vsetky zmeny, ktoré sa vykonavaju v jednotlivych mddoch, st aplikované len na rozhranie alebo proces, kto-
ry danému maédu zodpoveda.
exit - navrat ze specifického konfigura¢niho médu do globainiho konfigurac¢niho médu

Ctrl+Z - ukoncenie konfiguracniho médu a navrat do privilegovaného modu

Konfigurovani jména routeru
Zména jména routeru:
Router(config)#

hostname Tokyo
Tokyo(config)#

Prikazy show:
show interfaces - zobrazi vSetky Statistiky pre vSetky rozhrania routra, ak nas zaujima Specifické rozhranie,
stadi zadat: Router#show interfaces serial 0/1

show controllers serial - zobrazi Specifické informacie o rozhrani hardwaru



show clock - zobrazi ¢as nastaveny v routri

show hosts - zobrazi keSovany list hostitel'ského mena a adresy

show users - zobrazi vSetkych pripojenych uzivatelov k routru

show history - zobrazi histériu prikazov

show flash - zobrazi informaciu o flash pamaéti a ktoré IOS subory su v nej ulozené

show version - zobrazi informaciu o routri a I0S, ktory beZi v RAM

show ARP - zobrazi ARP tabulku routra

show protocol - zobrazi globdlne a rozhrafiové informacie tykajuce sa vSetkych konfigurovanych L3 proto-
kolov

show startup-configuration - zobrazi ulozenu konfiguraciu v NVRAM

show running-configuration - zobrazi konfiguraciu aktualne beziacu v RAM

Konfigurovanie sériového rozhrania
MbZe byt konfigurované cez konzolu alebo cez virtual terminal line.

1. vstup do globalneho konfiguracného maéd

2. vstup do modu rozhrania
3. uviest adresu pre rozhranie a masku
4. nastavit clock rate ak ide o DCE

5. zapnut rozhranie
Kazdé pripojené sériové rozhranie musi mit IP adresu a masku siete.
Priklad:
Router(config)#interface serial 0/0
Router(config-if) #ip address <ip address> <netmask>
(Sériové rozhranie vyzaduje hodinovy signal na kontrolu ¢asovania komunikacie. DCE zariadenie treba nasta-
vit na nastavenie poskytovania hodinového signalu.)
Router(config-if)#clock rate — spusta ¢asovac a definuje rychlost: 1200, 2400, 9600, 19200, 38400, 56000,
64000, 72000, 125000, 148000, 500000, 800000, 1000000, 1300000, 2000000, alebo 4000000.
Router(config-if)#no shutdown - zapina rozhranie

shutdown - vypina rozhranie

Priklad vyuZzitia prikazov pri rychlosti 56000:
Router(config)#interface serial0/0

Router(config-if)#ip address 192.168.2.1 255.255.255.0
Router(config-if)#clock rate 56000

Router(config-if)#no shutdown

Pridani, pfesun a zmény konfigurace
Ak konfigurdcia vyzaduje konfigurdciu, treba prejst do potrebného mddu, napriklad ak potrebujem zapnut
nejaké rozhranie, spustim globalny konfiguraény maéd, vstipim do moédu daného rozhrania a spustim ho cez
prikaz no shutdown.
show running-config - overenie aktudlnej konfiguracie, je ¢itana z RAM
Postup, ak zmeny nerobia poZzadované:

1. ZruSenie/zmena konfigura¢ného prikazu v prislusnom konfiguracnom made!!!-no prikaz(no ip address,

no shutdown)
2. obnovenie konfiguracie z NVRAM
3. skopirovat konfiguraciu cez TFTP



erase startup-config - odstrani spastaciu konfiguraciu z NVRAM, po restarte prejst do setup mddu

copy running-config startup-config — ulozi beziacu konfiguraciu do NVRAM

Konfigurovanie Ethernetového rozhrania
Je mozné konfigurovat cez konzolu alebo cez virtual terminal line. Kazdé Ethernetové rozhranie musi mat
IP a masku. Postup konfiguracie:

spustit globalny konfiguraény méd

spustit konfiguraéné mod rozhrania

$pecifikovat IP a masku

b

povolit rozhranie Rozhranie je prednastavené ako vypnuté, spustime ho cez no shutdown, vypneme
cez shutdown.
3.2.6. Preklad hostitel'skych mien

V tomto procese sa asociuju symbolické mena z IP adresou.

Router (config) fip host Auckland 172.16.32.1
Router (config) #ip host Beirut 192,168.53.1
Router (conflg] #ip host Capetown 192.168.89.1
Router (config) fip host Denver 10.202.8.1

Pri smerovacoch je vhodné uviest IP adresy v$etkych rozhrani.
Host table - list hostitelskych mien a ich asociovanych IP adries, routre si ju udrziavaju v kesi, ¢im sa zvysuje
rychlost prevodu mien na adresy. Priklad konfigurécie:
3.2.7. Konfigurovanie hostitel'skej tabul'’ky
Postup:
vstup do GKM v routri

2. zadam prikaz ip host meno routra a vsetky IP adresy asociované z rozhranim routra
3. pokracovat v zaddvani, aZ su véetky routre na sieti vioZzené
4. ulozit konfiguraciu do NVRAM V prikazoch telnet/ping/trace je mozné pouzit symbolické meno namiesto

IP adresy

Mapovani okolnich zafizeni
Uvod do CDP
Cisco Discovery Protocol (CDP) - pracuje na 2 vrstve, prepaja nizsie vrstvy protokolu s vyssimi. PouZiva sa na
ziskanie informacii o susednych zariadeniach bez ohladu na konfigurovany sietovy protokol, je mozné ziskat
typ pripojeného zariadenia, rozhranie, ktorym je pripojené a model zariadenia. Pracuje na vsetkych zariadenia
CISCO a len s Cisco zariadeniami. Pri spusteni zariadenia sa automaticky spusta aj CDP, kazdé zariadenie
konfigurované pre CDP vysiela periodicky spravu, obsahuje dobu platnosti.
Informacia ziskana z CDP
Primarna funkcia CDP je ziskavanie informécii o vSetkych priamo prepojenych susednych CISCO zariadeniach.
show cdp neighbors : zobrazi vdetkych priamo pripojenych susedov Pomocou tohto prikazu je mozné zistit:
1. Device ID (meno vzdialeného zariadenia)
2. Local Interface (cez ktoré nase lokalne rozhranie je dostupné)
3. Holdtime(kedy vyprsi platnost informacie-implicitne si CDP pakety vysielané kazdych 60 s. a platnost
informacie je 180 s.)
Capability(smerovac, prepinac, ...)
Platform(konkrétna platforma zariadenia)
Port ID (port na vzdialenom zariadeni ,ktory nam vyslal informéaciu)
VTP Management Domain Name (CDPv2only)
Native VLAN (CDPv2only)

® N ook



9. Full/Half-Duplex (CDPv2only)
4.1.3. Realizovanie, monitorovanie a Gidrzba CDP
cdp run - globdlne povolenie CDP na routri, byva defaultne povolené, doporuduje sa vSak zakazat kvoli
bezpecnosti, GKM
cdp enable - povolenie CDP na urcitom rozhrani, interface KM
clear cdp counters - vynuluje CDP pocitadla, uzivatelsky mdd
show cdp - zobrazi interval medzi prenosom Z CDP zariadeni, pocet sekiind CDP spravy platnej na danom
porte a verziu spravy, privilegovany mod
show cdp entry ,meno zariadenia“- zobrazi informaciu o $pecifickom susedovi, zobrazenie moze byt
limitované protokolom alebo verziou spravy, rozliSuju sa malé a velké pismena v nazve, ak je *, zobrazia sa
vSetky zariadenia, privilegovany maéd
show cdp interface ,,typ a Cislo" - zobrazi informaciu o rozhrani, na ktorom je CDP povolené, privilegova-
ny M
show cdp neighbors - zoznam susedov zisteny cez CDP, privilegovany madd
show cdp traffic - overenie, ¢i som skutocne Cosi poslal, uzivatelsky mod
4.1.4. Vytvaranie sietovej mapy okolia
Hoci st CDP ramce malé, poskytuju detailné informacie o pripojenych CISCO susednych zariadeniach. Pomo-
cou tychto informacii méZzeme vytvorit mapu pripojenych zariadeni. Cez telnet je moZné prihldsenie na tieto
zariadenia a cez prikaz show cdp neighbors zobrazit susedné zariadenia.
4.1.5. Zakazanie CDP
no CDP run - v GKM, zakaze CDP pre vSetky individualne rozhrania
Vo verzii 10.3 a vy3Sie je CDP povolené, je mozné posielat a prijimat CDP informacie.
no CDP enable command - na zakdzanie CDP na urcitom rozhrani, ak CDP bolo povolené, interface KM
4.1.6. Odstranovanie poruch CDP
clear cdp table - zmaze informacie o susedoch z CDP tabulky
clear cdp counters - vynulovanie pocitadiel o prijaty / vyslanych CDP paketoch
show cdp traffic — zobrazi CDP pocitadla, obsahuju pocet prijatych a odoslanych CDP paketov a kontrolny
sucet
show debugging - zobrazi informaciu o tipoch ladenia, ktoré su povolené
debug cdp adjacency - CDP susedné informacie
debug cdp events - CDP udalosti
debug cdp ip - CDP IP informacie
debug cdp packets - informacie slvisiace s paketom
cdp timer - Specifikuje, ako Casto Cisco I0OS posiela CDP aktualizacie
cdp holdtime - urcuje dobu platnosti poslaného paketu
show cdp - zobrazi globdlne CDP informéacie obsahujlce ¢asovac a dobu platnosti

Smerovanie a smerovacie protokoly

6.1.1. Uvod do smerovania
Smerovanie je proces, ktory router pouziva na presun paketov do cielovej siete, vytvara rozhodnu-
tie na zaklade cielovej IP adresy, z paketu urci jeho dalsi smer, ktory ho dovedie do ciela. Postupy
ucenia routra na urcenie spravneho smerovania:

1. dynamické smerovanie, smerovacie informacie sa udi od inych routrov, pri velkych sietach

2. statické smerovanie, sietovy administratori konfiguruju rué¢ne informacie o smerovani, malé

siete



6.1.2. Statické smerovanie

Smerovacie operacie:

Hoboken(confia) #ip route 172.16.1.0 255.255.255.0 s0
command destination net subnet mask  outgoing
interface

sietovy administratori konfiguruju routre
router instaluje smer smerovania v smerovacej tabulke
pakety su smerované pouzitim statickych pravidiel ip route - v GKM, definuje statické sme-

rovanie routra

Administrator Hoboken potfebuje pristup k sitim 172.16.1.0/24 a k 172.16.5.0/24. Sité, které jsou
priamo pripojené netreba definovat. MéZe to zrealizovat dvoma spdsobmi:
Hoboken(config)#ip route 172.16.1.0 255.255.255.0 172.16.2.1
Hoboken(config)#ip route 172.16.5.0 255.255.255.0 172.16.5.1 alebo
Hoboken(config)#ip route 172.16.1.0 255.255.255.0 s1
Hoboken(config)#ip route 172.16.5.0 255.255.255.0 s0
K tomuto prikazu je mozné pridat dal$i parameter, administrativna vzdialenost v rozsahu od 0-
255, udava mieru spolahlivosti, &im mensie &islo, tym je spolahlivost vy$$ia. Default je 1. Vdaka
tejto moznosti mdézu byt v tabulke dva rovnaké Gdaje, ale AV je ind, router da prednost zdznamu s
nizSou AV.
Konfiguracia prednastaveného smerovania
Default route je pouZitd na smerovanie paketov, ktory sa nezhoduje ani z jednym smerom v sme-
rovacej tabulke. Umoziiuje udrziavat mensie smerovacie tabulky (internet), lebo nie vSetky smery
v sieti musia byt v nich explicitne uvedené
ip route 0.0.0.0 0.0.0.0 nasledujiici smerovac a nebo rozhranie k nemu : v GKM, smerova-
nie vSetkych paketov, ktoré nie s v smerovacej tabulke cez Specifikované rozhranie alebo IP ad-
resa nasledujuceho smerovaca.
Postup konfiguracie:

1. spustit GKM

2. zadat prikaz ip route 0.0.0.0 0.0.0.0, kde 0.0.0.0 0.0.0.0 su cielové IP a maska siete, cielo-

va brana je meno rozhrania alebo IP adresa nasledujiceho routra
odchod z GKM

uloZenie aktualnej konfiguracie: copy running-config startup-config



6.1.5. Overovanie konfiguracie statického smerovania

Po zadani smerovanie treba overit, Ze smerovanie je v smerovacej tabulke a preverit, ¢i pracuje

podla ocakavani.

show running-config: overenie, Ze statické smerovanie bolo zadané spravne show ip route:

prikaz na overenie, Ze statické smerovanie je v smerovacej tabulke Postup overovania:

1. show running-config, zaddm v privilegovanom méde, vypiSe aktivnu konfiguraciu

2. overim, ze statické smerovanie bolo spravne viozené, pri chybnom, v GKM odstranim chybny

riadok a vlozim spravny, ku koncu sa zobrazi riadok: ip route IP maska rozhranie

zadam prikaz: show ip route

overim, Ze smerovanie, ktoré bolo vlozené, je v smerovacej tabulke

Uzivatelsky mod (User Mode)

Mod, ve kterém se nachézite po navazani relace s routerem/switchem. Neumoznuje meénit konfiguraci.

enable

ping [...]
traceroute [...]
exit

logout

show

show flash

show ip interface

[...]

show ip route
show version

show clock
show history

show interfaces

[...]
telnet [...]

disconnect

show sessions

terminal history

[...]

Vstup do privilegovaného modu

Ptikaz PING zjist'uje dostupnost cile pomoci protokolu ICMP.
Trasovani cesty k cili pomoci protokolu ICMP.

Ptikaz ukonc¢i relaci.

Ptikaz ukonc¢i relaci.

Ptikaz zobrazi nejrizné;si informace.

Ptikaz zobrazi informace o vnitini paméti FLASH.

Ptikaz zobrazi informace o fyzickych rozhranich (napf. serial1/0), na kterych
je nakonfigurovan IP.

Ptikaz zobrazi routovaci tabulku.

Ptikaz zobrazi informace o hardwaru, 1OS, rozhranich, paméti a konfiguratnim
registru.

Ptikaz zobrazi nastaveny datum a Cas.
Ptikaz zobrazi seznam naposledy pouzitych ptikazu.

Ptikaz zobrazuje vSechny informace o rozhranich.

Telnet klient (pro pfipojeni ke vzdalenym systémiim).
Odpoji navazanou relaci.
Zobrazi seznam navazanych spojeni.

e Ctrl+Shift+6, pak x - "uspi" aktivni relaci

Ptikaz nastavi velikost bufferu pro uchovavani zadanych ptikazu.

Privilegovany mdd (Privileged Mode)

Modd, ve kterém je mozno provadét zménu konfigurace.

disable



Zpusobi navrat do uzivatelského modu (User Mode).

setup

Spusti konfigura¢ni utilitu (postupné se formou jednoduchych otdzek zepta na zakladni konfiguraci).
clock set [...]

Ptikaz nastavi Cas.

debug ...

Zapné¢ ruzné ladici vypisy.

debug ip rip

Zapné ladici vypisy pro routovaci protokol RIP.

debug ip igrp ...

Zapn¢ ladici vypisy pro routovaci protokol IGRP.

debug all

Zapng¢ vSechny ladici vypisy.

debug ppp negotiation

Zapn¢ ladici vypisy pro ovéfovani v protokolu PPP.

clear ...

Resetovaci funkce.

clear arp-cache

Vymaze ARP cache (tabulka obsahujici k [P adresam jejich MAC adresy).
clear ip route *

Vymaze routovaci tabulku.

config
configure terminal

Vstoupi do konfiguraéniho modu.
copy running-config tftp

Zkopiruje soucasnou konfiguraci na TFTP server (soubor).

reload
Restartuje 10S.

Konfigura¢ni méd (Configuration Mode)



HIubsi konfigurace routeru/switche.
end
e nebo klavesova zkratka Ctrl+Z navrat do privilegovaného modu
hostname
Ptikaz nastavi jméno zafizeni (routeru/switche).
line
Nastavuje zptisob ptihlaSovani ke konzoli a virtualnim terminalam.

line console 0
password <heslo>
login

Konfiguruje konzoli (potifeba zadat heslo).

line vty 0 4
password <heslo>
login

Konfiguruje virtudlni terminaly O - 4 (potfeba zadat heslo).
enable password <heslo>

Zapne potiebu zadani hesla pfi pfechodu do konfigura¢niho médu.
enable secret <heslo>

Heslo pro ptechod do konfiguracniho médu (bude uloZeno zaSifrované).
interface <typ> [<slot>/]<port>

Vstoupi do konfigurace rozhrani.

banner motd <znak>

Nastavi popis routeru ukonceny danym znakem.

ip

Konfiguruje IP protokol.

ip host <jméno> <adresy>

Ptida IP adresy pod jméno daného zafizeni.

boot system

Nastavi, z kterého umisténi se ma pfi startu natdhnout IOS.
Konfigurace rozhrani (Interface Mode)

Ptikazy spole¢né nastavovani riznych rozhrani.



ip

Nastavuje protokol IP.

ip address <adresa> <maska>

Nastavi na daném rozhrani danou IP adresu.
shutdown

Vypne rozhrani.

no shutdown

Zapne rozhrani.

description <popis>

Nastavi popis daného rozhrani.

[editovat] Konfigurace routeru

Tyto ptikazy funguji pouze na smérovacich (ne na ptrepinacich).
Piistup pres SSH

Postup pti konfiguraci ptistupu pres SSH
hostname <jmeno>

Konfigurace jména routeru.

ip domain-name <domena.com>

Konfigurace jména domény.

crypto key generate rsa

Vygenerovani rsa klice.

username <jmeno_uzivatele> secret <heslo>
Vytvoteni uzivatele s heslem

line vty 0 4
transport input ssh
login local

Vytvofeni virtudlnich terminalt O - 4 s pfistupem pies ssh a pro ptihlaSovani se pouzije lokalni uZivatel
s heslem

CDP

Prace s Cisco Discovery Protocol.

cdp run
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V konfiguratnim modu - zapne CDP na vSech rozhranich.

cdp enable

V konfiguraci rozhrani - zapne CDP na daném rozhrani.

show cdp

Zobrazi informace o CDP.

show cdp entry

Zobrazi informace o daném sousedovi.

show cdp interface

Zobrazi informace o rozhranich, na kterych bézi CDP.

show cdp neighbors

V privilegovaném modu - zobrazi sousedy.

clear cdp table

Smaze tabulku sousedd.

clear cdp counters

Resetuje Citace prenost dat.

show cdp traffic

Zobrazi mnozstvi ptenesenych dat mezi sousedy.

debug cdp

Zapne ladici vypisy CDP.

cdp timer

Nastavi interval zasilani CDP updat.

ACL

Prace s ACL (Access Control List).

access-list <¢&islo typu protokolu> {denyl|permit} <adresa> <wildchar maska>
V konfigura¢nim modu ptida pravidlo do seznamu s danym ¢islem (pro IP 1-99).
ip access-group <¢islo acl>

V konfiguraci rozhrani aplikuje ACL (i pojmenovany) na dany traffic (in/out).
show access-lists

Zobrazi seznam ACL.



access-1list <&islo typu protokolu> {deny|permit} <protokol> <adresa> <wildchar mas-
ka>

Rozsitené IP ACL (s ¢isly 100 - 199). Moznost filtrace podle transportniho protokolu i podle ¢isel por-
th.

ip access-list extended <jméno>

Vytvati pojmenovacy ACL.

[editovat] Statické smérovani

Nastavovani statickych routovacich zaznamu.

ip route <cilova sit> <maska> <odchozi rozhrani>
V konfigura¢nim modu piida staticky smérovaci zaznam.
ip route 0.0.0.0 0.0.0.0 <odchozi rozhrani>
Vychozi brana pro neptimo piipojené site.

show ip route

Zobrazi smérovaci tabulku.

ip default-network <adresa sité>

Nastavi defaultni cestu.

[editovat] RIP smérovani

Nastavovani routovacicho protokolu RIP (Routing Information Protocol).
router rip

Vstoupi do konfigurace protokolu RIP (z konfiguracniho médu).
network <sit>

Prida sit’, se kterou ma protokol RIP pracovat.

no network <sit>

Odebere sit’.

version <verze>

Nastavi verzi protokolu RIP (1/2).

show ip route

Zobrazi routovaci tabulku.

show ip protocols

Zobrazi informace o routovacim protokolu.
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debug ip rip

Zapne ladici vypisy.

show ip rip database

Zobrazi databazi cest protokolu RIP.
passive-interface <rozhrani>

Na daném rozhrani se bude pouze naslouchat (ne vysilat).

[editovat] IGRP smérovani

Nastavovani routovacicho protokolu IGRP (Interior Gateway Routing Protocol).
router igrp

Vstoupi do reZimu konfigurace protokolu IGRP. Parametrem je ¢islo autonomniho systému.
network <sit>

Ptida sit’, se kterou ma IGRP pracovat.

no network <sit>

Odebere sit’.

show ip route

Zobrazi routovaci tabulku.

show ip protocols

Zobrazi informace o IGRP (intervaly updat, ...).

no router igrp

Vypne IGRP.

debug ip igrp

Zapne ladici vypisy.

[editovat] OSPF smérovani

Konfigurace OSPF (Open Shortest Path First).

router ospf <¢islo procesu>

Vstoupi do konfigurace OSPF.

network <adresa> <wildchar maska> area <area ID>
Prida sit’, area ID pro patetni sit¢ musi byt rovno 0.

area <area ID> authentication message-digest
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Zapne autentizaci mezi routery.
ip ospf priority <priorita>

V konfiguraci rozhrani - nastavi prioritu routeru (0 - 255), vyssi priorita = vétsi pravdépodobnost zvole-
ni routeru jako DR.

ip ospf cost <&islo ceny cesty>

Nastavi cenu cesty - vyssi ¢islo = horsi cesta.

ip ospf message-digest-key 1 md5 7 <heslo>

Nastavi kli¢ (heslo) pro autentizaci mezi routery.

ip ospf hello-interval <cas>

Nastavi interval mezi hello pakety.

ip ospf dead-interval <c&as>

Interval, kdy je router povazovan za ztraceny (pokud se neozve).
show ip route

Zobrazi routovaci tabulku.

show ip ospf [...]

Zobrazi rizné informace o OSPF.

show ip ospf database

Zobrazi databazi cest.

debug ip ospf [...]

Zapne ladici vypisy (napf. events).

[editovat] EIGRP smérovani

Nastaveni smérovaciho protokolu EIGRP (Enhanced Interior Gateway Routing Protocol).

router eigrp <¢islo autonomniho systému>

V konfiguraénim médu. Vstoupi do konfigurace EIGRP. Cislo autonomniho systému miize korespon-
dovat s IGRP (EIGRP pteposila cesty IGRP se stejnym ¢islem).

network <sit>

Ptida sit’, se kterou ma EIGRP pracovat.
show ip route

Zobrazi routovaci tabulku.

show ip eigrp neighbors
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Zobrazi sousedni routery s EIGRP.

show ip eigrp topology

Zobrazi tabulku topologie sit¢.

debug eigrp

Zapne ruzné ladici vypisy (napt. packet).

auto-summary

V konfiguraci routovani. Zapne autosumarizaci (shlukovani zdznamu s riznymi maskami podsiti).
ip summary-address eigrp <autonomni c¢islo> <sit> <maska>

Autosumarizace na rozhrani.

ip authentication mode eigrp <¢islo aut. systému> md5
ip authentication key-chain eigrp <aut. ¢.> <nazev klice>

V konfiguraci rozhrani. Zapne autentizaci MDS5 kli¢em.
key chain <nézev klice>
V konfiguraénim modu. Vstoupi do konfigurace klice.

key <&islo klice>
key-string <text>

Nastavi klic.

NAT/PAT

Konfigurace ptekladu adres NAT/PAT (Network Address Translation/Port Address Translation).
ip nat inside source static <vnit¥ni IP> <vnéjsi ip>

Provede pevnou (statickou) konfiguraci NAT (vnitini I[P <=> vnéj$i IP). V konfigura¢nim rezimu.
ip nat inside

V konfiguraci rozhrani. Identifikuje rozhrani na vnitini siti.

ip nat outside

V konfiguraci rozhrani. Identifikuje rozhrani na vnéjsi siti.

ip nat pool <jméno> <od IP> <do IP> netmask <maska sité>

Vytvoii pojmenovany rozsah IP adres pro dynamicky NAT.

ip nat inside source list <¢islo ACL> pool <jméno>

Definuje dynamicky nat s danym ACL a danym rozsahem adres. ACL by mel povolovat vnitini rozsah
(permit).



ip nat inside source list <¢islo ACL> interface <rozhrani> overload
Definuje PAT (vyuziva ¢isla porti k adresovani pocitacti ve vnitini siti).
clear ip nat translation *

Smaze vSechny dynamické zdznamy.

show ip nat translation

Zobrazi aktivni preklady.

DHCP

Konfigurace DHCP (Dynamic Host Configuration Protocol).
ip dhcp pool <jméno>

Vstoupi do konfigurace DHCP.

network <adresa> <maska>

Specifikuje rozsah ptidélovanych adres.

default-router

Specifikuje ptidélovanou vychozi branu.

dns-server

Pridélovany DNS server.

ip dhcp excluded-address <od IP> <do IP>

Adresy, které nebudou ptrid€lovany. V konfiguraénim mdédu.
show ip dhcp binding

Zobrazi tabulku proptjcenych adres.

debug ip DHCP server events

Zapne ladici vypisy.

ip helper-address <adresa>

V konfiguraci rozhrani. Vytvoii DHCP relay. Router se bude tvatit jako DHCP a bude komunikovat se
skutecnym DHCP serverem.

PPP

Nastaveni protokolu PPP (Point-to-Point Protocol).
encapsulation ppp

Pti konfiguraci rozhrani. Zapne PPP.



ppp authentization [PAP|CHAP]

Zapne algoritmus autentizace.

PpPp pap sent-username <jméno> password <heslo>
Jméno, kterym se identifikuje rozhrani.

username <jméno> password <heslo>

V konfiguraénim modu. Ptid4 vzdaleného uzivatele.
compress [predictor|stac]

Nastavi algoritmus komprese.

debug ppp authentication

Zapne ladici vypisy autentizace PPP.

ISDN

Konfigurace ISDN (Integrated Services Digital network).
isdn switch-type <typ switche>

Nastavuje typ ISDN switche, se kterym router komunikuje. Napt. basic-ni.
isdn spid{1|2} <SPID ¢islo> [<lok&lni c¢islo>]
Nastavi pfifazené SPID ¢islo. V konfiguraci rozhrani BRI.
controller <controller> <slot>/<port>

Vstoupi do menu controller.

pri-group timeslots <rozsah>

Nastavi port jako PRI

show isdn status

Zobrazi informace o ISDN spojeni.

show interface bri0/0

Zobrazi statistiky pro konkrétni rozhrani routeru.

show isdn active

Zobrazi probihajici spojeni.

debug isdn

Ladici vypisy.

dialer-1list <¢&islo> protocol op permit



Vytvoii vytaceci seznam.
dialer-group <&islo>
Ptitadi rozhrani do vytaceciho seznamu. V konfiguraci rozhrani BRI.

[editovat] Frame-Relay

Nastavovani Frame relay.

encapsulation frame-relay [IETF]

Zapne na daném rozhrani frame-relay. V konfiguraci rozhrani.
bandwidth <&islo>

Nastavi $itku pfenosu. napt. 64.

frame-relay lmi-type ansi

Nastavi se jen na jedné strané linky.

frame-relay map ip <adresa druhé strany> <Cislo> broadcast [IETF]
Nastavi routeru adresu druhé strany spoje.

show frame-relay map

Zobrazi tabulku frame-relay routerd.

debug frame-relay

Ladici vypisy.

[editovat] Konfigurace switche

Ptikazy pouze pro pfepinace (ne smérovace).

[editovat] Layer 3 pFistup

Konfigurace L3 ptistupu k ptrepinaci.

Switch (config)#interface VLAN 1

Switch (config-if)#ip address 192.168.1.2 255.255.255.0
Switch (config-if) #fexit

Switch (config) #ip default-gateway 192.168.1.1
Switch#show interace VLAN 1

Nastavi I[P adresu na VLAN switche.
[editovat] STP

Konfigurace STP (Spanning Tree Protocol).

show spanning-tree brief

Zobrazi zpravu o STP.
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spanning-tree vlan 1 priority <priorita>

Nastavi prioritu STP na vlan 1.

[editovat] Sprava tabulky MAC adres

Konfigurace tabulky MAC adres.

show mac-address-table

Zobrazeni tabulky.

show mac-address-table static

Zobrazeni statickych zaznami.

clear mac-address-table dynamic

Vymazani dynamickych zdznamu.

mac-address-table static <MAC adresa> interface <rozhrani>
Prida staticky zdznam o MAC adrese do tabulky MAC adres. Mozno specifikovat VLAN.
switchport port-security ...

Na daném rozhrani nastavi zabezpeceni (napf. jen pro danou staticky nastavenou MAC adresu).

[editovat] VLAN
Konfigurace VLAN.

show vlan

Zobrazi tabulku VLAN.

vlan database

Vstoupi do konfigurace VLAN.

vlan <&islo> name <jméno>

Ptida VLAN.

no vlan <&islo>

Odebere VLAN.

delete flash:vlan.dat

Smaze databazi VLAN v paméti FLASH.

switchport mode {access]|trunk}

V konfiguraci rozhrani. Nastavi mod pfenosu ptes spoj.

switchport access vlan <¢islo>
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Ptitadi rozhrani do VLAN.

no switchport access vlan <¢islo>
Odebere rozhrani z VLAN.

switchport trunk encapsulation <typ>

Nastavi obalovani paketl v rezimu trunk na <typ>.

interface <rozhrani> <slot>/<port>.<subport>



