KOMUNIKACNI HARDWARE

Sit'ova karta (Network Interface Controller, zkratka NIC)

Slouzi ke vzajemné komunikaci pocitacu v pocitacové

siti. Ve stolnich pogitadich ma podobu karty, ktera se
zasune do slotu (ISA, PCI, PCl-e) zakladni desky
nebo (coz je dnes daleko CastéjSi varianta) je na za-
kladni desce integrovana. U notebookl je situace
podobna, integrace prevlada a pro externi pfipojeni se
pouziva rozhrani PCMCIA.

Sit'ové rozhrani je obvykle sitova karta, tedy aktivni
zafizeni, které pfijima a vysila ramce (ethernetové

ramce nebo jiné podle typu pouzité technologie). Za

sitové rozhrani nepovazujeme sitové porty opakova-

¢e (repeater), hubu, switche a bridge (mostu), které

neni v siti mozno adresovat (poslat mu néjaka data).

Opakovac

Bezdratovy opakovacd

Opakovac (anglicky repeater) je elektronicky aktivni sitovy prvek, ktery

pfijima zkresleny, zaSumény nebo jinak poSkozeny signal a opraveny,

zesileny a spravné ¢asovany ho vysila dale. Tak je mozné snadno /
zvysit dosah média bez ztraty kvality a obsahu signalu. Opakovace
patfi do prvni (fyzické) vrstvy referenéniho modelu ISO/OSI, protoze Q\ j}

pracuji pfimo s elektrickym signalem.

Digitalni komunikace obecné (dratové)

V digitalnich komunikacnich systémech je za opakova¢ oznacovano
zafizeni, které pfijima digitalni signal na elektromagnetickych nebo

optickych pfenosovych médiich a regenerovany jej vysila do dalsi vétve

média. Opakova¢ vyrovnava utlum zpusobeny elektromagnetickym
polem nebo ztratami v médiu. Opakovac¢ odstrariuje Sum, tim Ze pfichozi signal je obnoven do puvodni digitalni podoby a poté
znovu vytvoren (analogové zesilovace zesiluji i Sum). Vice opakovacli za sebou umozniuje prodlouzit dosah signalu. U Ethernetu je
z divodu pouziti koliznich protokoli CSMA/CD jejich po¢et omezen, aby bylo mozné bezpeéné detekovat kolize. Pouziti opakova-
¢U totiz vnasi nezanedbatelné zpozdéni do celkové doby, kterou signalu trva, nez urazi cestu z jednoho konce sité na druhy. Po-
kud by tato doba pfeséhla urcitou hranici, mohlo by dojit k nezadouci situaci: kolize by byla detekovatelna jen v €asti sité, a nikoli v
celé siti (napfiklad jen "uprostfed”, a nikoli "na koncich").
Bezdratové komunikace
U bezdratovych systémU se repeater sklada z radiového pfijimace, zesilovace, vysilace, izolatoru a dvou antén. Vysila¢ generuje
signal na odlisné frekvenci od signalu na vstupu - toto se nazyva frequency offset a je nezbytny k ochrané vstupu pfed zaruSenim
od zesileného signalu na vystupu. Izolator v tomto pfipadé poskytuje dodate¢nou ochranu. Opakovace se strategicky umistuji na
stfechy vysokych budov, vrcholky kopcd a podobné. Takto se da jednoduSe zvysit vykon i pokryti bezdratove sité.
U wifi-routerd se pouziva takzvany systém WDS (Wireless Distribution System), ktery umoziiuje automatizované preposilani dat od
hlavnich uzll do uzll vedlejSich. Systém WDS disponuje 3 typy propojeni:

* Repeater - Slouzi k propojeni dvou samostatnych siti. WDS klient dal pfeposila signal jako 'posilovac'.

« Bridge - Slouzi k propojeni dvou samostatnych siti. WDS klient dal signal nepfeposila.

*  Crude - Chova se jako Repeater, ale je zpétné kompatibilni s riznymi vyrobci.
U wifi routerd s modemy, ma repeater i méd "Universal Repeater". V porovnani s tradiénim WDS Universal Repeater poskytuje

vysSi vykon, kompatibilitu a snadnéji se nastavuje.
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Satelitni komunikace

Repeater, Castgji nazyvan transponder (Cesky retranslator), pfijima signal a pfeposila jej, €asto na odliSnych frekvencich do cilové
lokace.

Mobilni komunikace

Zafizeni pro posileni GSM signalu v mistech, kde neni nebo neni dostate¢né silny (napf. sklepy budov, garaze, viaky...).

Opticka vlakna

Repeater je sloZzen z fotobunky (pfijimace), zesilovaCe a svétlo emitujici (LED) nebo infra-diody (IRED). Opticky signal nejprve
prevede na elektronicky a po zrestaurovnani opét na opticky, ktery je vysilan dale do optického vlakna. Optické opakovace pracuji
s mnohem mensimi vykony, nez opakovace bezdratove, a také jsou mnohem jednodussi a levnéjSi. Pfesto jejich vyroba vyzaduje
mnohem vy3$§i pfesnost a kvalitu k minimalizaci vnitfniho Sumu elektronickych obvodu.

Radiotechnika

Opakovace jsou vyuzivany i komerénimi radiostanicemi, nebo radioamatéry k oddéleni signalu v jejich frekvenénim rozsahu od

jednoho pfijimace ke druhému.

Ctyfportovy ethernetovy hub

ROZBOCOVAC - HUB

Ethernetovy hub nebo pouze hub, ¢esky rozbocovag, je aktivni prvek poci-
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taCové sité, ktery umoznuje jeji vétveni a byl zakladem siti s hvézdicovou topo- et~ || RO
logii. Chova se jako opakovac. To znamena, Ze veskera data, ktera pfijdou na B

jeden z portt (zasuvek), zkopiruje na vSechny ostatni porty, bez ohledu na to, mﬂ

kterému portu (po€ita¢i a IP adrese) data nalezi. To ma za nasledek, ze - ﬂ 2

vSechny pocitace v siti ,vidi“ vSechna sitova data a u vétSich siti to znamena

zbyte¢né pretéZzovani téch segmentu, kterym data ve skute¢nosti nejsou urce-
na. Nastupcem sitovych rozbocovacu jsou switche (pfepinace), které sitovy provoz inteligentné sméruji na zakladé fyzické adresy
(maji pfehled o tom, ktery pocitac je pfipojeny ke kterému portu a data pak odeSlou pouze na dany port). Hub pracuje na fyzické
vrstvé (1. vrstva) modelu ISO/OSI.
Nékteré huby obsahuji BNC a/nebo AUI konektory pro pfipojeni 10BASE2 nebo 10BASES5 zafizeni do segmentu. V soucasné dobé
se huby jiz nevyrabé&ji a nalezneme je jen ve starSich rozvodech, kde je postupné nahrazuji switche, které nabizeji vys$8i bezpec-
nost pfenasenych dat - u hubl mohl vidét jakykoliv uZivatel sité veskerou sitovou komunikaci, u switch(i toto neni (tak jednoduse)
mozné.
Technické informace
Hub je velmi jednoduché aktivni sitové zafizeni. Nijak nefidi provoz, ktery skrz néj prochazi. Signal, ktery do né&j vstoupi, je obno-
ven a vyslan v8emi ostatnimi porty. Zpozdéni je proto pouze 1 bit, takZe na rozdil od switche zpusobuje hub nizsi latenci. Na hubu
jsou typicky signaliza¢ni LED diody, podle kterych se da snadno zjistit vadné spojeni. K tomu, aby byly sitové prvky schopny dete-
kovat kolize, je pocet hubu v siti omezen. Pro sit 10 Mbit/s je po¢et segmentl omezen na 5 (4 huby) mezi dvéma koncovymi stani-
cemi. U sité 100 Mbit/s je limit snizen na 3 segmenty (2 huby). Nékteré huby maji specialni port, ktery umoznuje jejich slu¢ovani,
takZe se navenek chovaji jako jeden.
Pouziti
Huby jsou dnes jiz na Ustupu, jsou nahrazovany moderné&jSimi a chytfejSimi pfepinadi, pfesto mohou byt huby v nasledujicich pfi-
padech uzite¢né:
e Protokolovy analyzér pfipojeny ke switchi nemusi vzdy pfijmout vSechny pozadované pakety, jelikoz switch oddéluje porty
v rliznych segmentech. Pfipojenim protokolového analyzéru k hubu mGzZzeme monitorovat veskery provoz v segmentu.
(Nékteré drazsi switche mohou byt nakonfigurovany tak, aby z jednoho portu odposlechly kazdy pfichozi a odchozi paket
a pfedaly ho jiného portu (napf. k prozkoumani, tzv. Port mirroring).
e Neékteré pocitacové clustery vyzaduji, aby vSechny pocitace v clusteru obdrzely stejné pakety. K tomuto ucelu je hub ide-
alni; u switche by byly zapotfebi specialni Upravy.
e Pokud je switch pfistupny nezkusenym nebo nedbalym uzivatelim (nebo i sabotérim), napf. v konferen¢ni mistnosti, mu-
Zou ochromit celou sit' tim, Ze propoji dva porty, ¢imz vytvofi smy&ky. Pokud pouzijeme hub a propojime dva porty,
ochromime pouze uzivatele pfipojené k hubu, ne uzivatele v celé siti. Existuji i switche, které dokazou rozpoznat smycky a

potladit je (napf. pouzitim Spanning Tree protokolu)




e Hub s 10BASE2 konektorem je pravdépodobné nejsnadnéjSi a nejlevnéjsSi cestou, jak pfipojit zafizeni, které podporuji
pouze standard 10BASE2, s moderni siti (Switche tento konektor vétSinou nemaiji). Totéz plati i pro spojovani starych siti,

které pouzivaly AUI port.

Most - Bridge

Most (anglicky bridge) oznaduje v pocitacove siti sitové zafizeni, které spojuje dvé ¢asti sité na druhé (linkové) vrstvé referenéni-
ho modelu ISO/OSI. Most je pro protokoly vysSich vrstev transparentni (neviditelny), oddéluje provoz riznych segmentu sité a tim
zmenSuje i zatiZeni sité.

Princip €innosti

Most oddéluje provoz dvou segmentu sité tak, ze si ve své paméti RAM sam sestavi tabulku MAC (fyzickych) adres a portd, za
kterymi se dané adresy nachazeji. Lezi-li pfijemce ve stejném segmentu jako odesilatel, most rdmce do jinych &asti sité neodesle.
V opacném pfipadé je odesle do pfislusného segmentu v nezménéném stavu (tyka se pouze tzv. Unicast rdmcu, které jsou uréeny
jedinému pfijemci). VSesmérové ramce (Multicast, Broadcast) jsou naopak propoustény bez omezeni.

Mosty pouzivaji dvé zakladni metody propojovani siti:

+ Transparent bridging (transparentni, prahledné, pfemostovani) je pouzivano predevsim pro ethernetoveé sité (pfipadné i
pro FDDI sité). Mosty jsou neviditelné (prihledné) pro koncové stanice - tém se propojené sité jevi jako jedna lokalni sit.
Na zacatku viibec nevi, jak jsou jednotlivé stanice v siti rozlozeny, a musi paket pfijaty na jedné siti poslat do vSech ostat-
nich pfipojenych siti, protoze jesté nevi, kde se cilova stanice nachazi. Postupné se ale umi naudit, jak jsou stanice v siti
rozlozeny.

» Source route bridging (zdrojové smérovani) je pouzivano ve spojeni s token-ring sitémi. Oproti prvni metod€, kde se
kladly vétSi naroky na most, je zde tomu naopak a cilem je, aby byl most co nejjednodussi. Kazdy paket musi kromé ad-
resy odesilatele a prijemce obsahovat také posloupnost adres v§ech mostl, kterymi musi paket projit. Vysilajici stanice si
tedy, dfive nez posle prvni paket, musi zjistit celou cestu k cilové stanici.

Vyhody sitového mostu

* neni ho potfeba konfigurovat

* snizuje velikost kolizni domény

» transparentni k protokolim z vy$Sich vrstev

* lacingjSi nez router

Nevyhody sitového mostu

* neomezuje rozsah vSesmeéroveho vysilani

»  vySsi latence (zpozdéni), nez opakovace (repeater) z divodu ¢teni MAC adresy

* drazSi nez opakovace

*  prfemostovanim riznych MAC protokold dochazi k chybam

Bridging versus routing

Bridging a Routing (smérovani) jsou podobna Fizeni toku dat, ale pracuji pomoci riznych metod. Bridging se provadi na 2. (linkové)
vrstvé (L2), routing pak na 3. (sitové) vrstvé (L3) referenéniho modelu ISO/OSI. Most tedy sméruje ramce podle jejich hardwarové
MAC adresy, zatimco router se rozhoduje podle IP adresy uvnitf pfenaseného datagramu. Klasicky most proto neni schopen rozli-
Sovat sité. Z rdznych divodl se vSak do mostd tato schopnost implementuje, takZze most mlze lezet na pomezi. Pfi projektovani
vétsi sité si musime vybrat mezi pfemosténim nebo rozdélenim na rGizné podsité propojené routery. Pokud je v routované siti poci-
tac fyzicky pfesunut z jedné sitové oblasti do jiné, musi mu byt pfidélena jina IP adresa. Pokud je pocita¢ pfesunut uvnitf pfemos-

téné (bridged) sité, neni potfeba nic pfekonfigurovavat.



Prepinac - Switch

Switch (éesky prepinad) je aktivni sitovy prvek, propo-
jujici jednotlivé segmenty sité. Switch obsahuje vétsi Ci
mensi mnozstvi portd (az nékolik stovek), na néz se
pfipojuji sitovd zafizeni nebo &asti sité. Pojem switch se
pouziva pro rlzna zafizeni v celé Fadé sitfovych techno-
logii.

Zpisoby pFeposilani ramci

- store and forward - ramec z jednoho rozhrani
pfijme, ulozi si do vyrovnavaci paméti, pro-
zkoumad jeho hlavicky, zkontroluje FCS a na-
sledné odvysila do pfislusného rozhrani.

+ cut-through switching - soucasné switche ale
tento proces Casto optimalizuji, takZze k analyze
hlaviCek dochazi, jakmile dorazi zacatek ramce.
Ani s vysilanim do cilového rozhrani se neceka,
az dorazi cely ramec, ale zahajuje se co nej-

rychleji, aby zpozdéni ramce ve switchi bylo

Switch s tfemi sitovymi moduly a zdrojem.

minimalni.

- fragment free - switch za¢ne preposilat rdmec aZ po pfijeti 64 bytd, kdy je jisté, Ze na daném segmentu

nevznikla kolize - ma vyznam v pfipadé, kdy je do
switche prFipojen hub.

- adaptive switching - automatické prepinani
mezi metodami cut-through switching a store and

forward.

Ethernet switch

Nejcasteji switch potkate jako aktivni prvek v siti Ethernet
realizované kroucenou dvojlinkou. Zde nahradil dfive pou-
zivané huby (rozbocovace), které signal jednoduse kopi-
rovaly do vSech ostatnich rozhrani. Pracuje zde na 2.
vrstvé ISO/OSI modelu. Vedle vyssiho vykonu (stanice
pripojené k riznym rozhranim switche navzajem nesouté-
Zi 0 médium) znamena pfinos i pro bezpecnost sité, pro-
toze médium jiz neni sdileno a data se vysilaji jen do roz-
hrani, na které je pripojen jejich adresat. Adresovani se
switche uci automaticky z prochazejiciho provozu, kon-
krétné z adres odesilateld uvedenych v rémcich, které do
switche prichazeji. Pouziva se algoritmus Backward Lear-
ning Algorithm. Z téchto Gdajd si switch automaticky pini
tabulku identifikujici cilova rozhrani pro jednotlivé adresy.
Pokud switch dostane k doruceni rdamec sméfujici na jemu
dosud neznamou adresu, chova se jako hub a rozesle
ramec do vSech ostatnich rozhrani. Lze ocekavat, Ze oslo-

Sada switchQ v racku.
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vena stanice pravdépodobné odpovi a switch se tak vzapéti dozvi, kde se nachazi.



Smycky v siti.

Ethernetové switche maji problém se smyckami v siti, vytvdfenymi za Ucelem redundance. Pokud sit obsahuje
smycku (mezi dvéma uzly existuje vice nez jedna cesta), mohou pakety od stejného odesilatele prichazet chaotic-
ky z rznych rozhrani a dokonce tentyz paket mdze do switche dorazit n&kolikrat. Switch neni v takovém prostiedi
schopen rozpoznat, kde se kdo nachazi. Tento problém resi switche mechanismem zvanym Spanning Tree Pro-
tocol, kterym se zarizeni dohodnou na nepouzivani nékterych tras tak, aby ze sité zmizely smycky. Porty, kde
byla detekovana smycka, se automaticky deaktivuji. Vytvori se tak minimalni kostra sité dosahujici do vSech jejich
mist. Kdyz dojde ke zméné v topologii (napf. rozpojeni nékteré linky), bude aktivovana nékterd z dosud odstave-
nych tras tak, aby novy strom nadale pokud mozno pokryval celou sit. Tyto zmény se ovéem nedé&ji okamzité, je
zde jisté zpozdéni, nutné ke zjiSténi nové topologie. To vSak zvySuje komunikacni reZzii sité. Proto je nutné volit
aktivaci STP protokolu pouze nékterych, prevazné korenovych prepinacich a na portech, kde by smycka mohla
vzniknout.

Switche dnes ¢asto nabizeji i nékteré pokrocilejsi funkce, jako napfiklad

e management - moznost upravovat nastaveni switche pomoci telnetu nebo webového rozhrani (HTTP)

e VLAN - podpora virtualnich siti

e SNMP - vzdalend sprava zafizeni, hlaseni uréitych stavl a situaci apod.

L3 switch

Diky svému rozsifeni v Ethernetu se pojem switch vzil pro rychly prvek rozhodujici o dopravé paketl. Kdyz se pak
objevily Ethernetové switche s rozsirenymi funkcemi, které dokazaly analyzovat protokol IP a fungovat jako smé-
rovacCe (router), zacal se pro né pouzivat pojem L3 switch. L3 zde oznacuje 3. vrstvu modelu OSI, ve které
takové zarizeni pracuje.

Pdvodni L3 switche byly velmi rychlé, ale jednoduché. Typicky mély jen velmi omezenou podporu smérovacich
protokoll a veskerych pokroéilych funkci. Postupem &asu se jejich schopnosti rozsifovaly a v sou€asnosti se pojem
L3 switch pouziva viceméné jako synonymum pro smérovac.

Analogicky se mizZete setkat s pojmem L4 switch pro zafizeni, jeZ umi analyzovat protokol 4. vrstvy OSI modelu a

zpracovavat pakety napt. podle ¢&isel portd.

ATM switch

V siti ATM (Asynchronous Transfer Mode) pfedstavuji switche zakladni stavebni kameny této sité. Maji Ulohu po-
dobnou jako smérovace v IP - hledaji cesty pro pfepravu paketl a zajistuji ji. ATM je ovdem sluzba spojovana,
proto ATM switch hleda cestu k cili jen pfi navazani spojeni. V pfipadé Uspéchu si ji poznamena do predavacich
tabulek. Jednotlivé datové bufiky pak predava velmi rychle na zékladé jimi nesenych identifikatorl (VPi,VCi), podle

nichz pozna prislusnost k dfive navazanému spojeni.



Router

Router (smérovac) je v pocitacovych sitich aktivni
sitové zafizeni, které procesem zvanym routovani
preposila datagramy smérem k jejich cili. Routovani
probihd na treti vrstvé referencniho modelu
ISO/0SI (sitova vrstva).

Charakteristika

Netechnicky feceno, router spojuje dvé sité a pre-
nasi mezi nimi data. Router se podstatné lisi od
switche, ktery spojuje pocitace v mistni siti. Rozdil-
né funkce routerl a switch( si Ize predstavit jako
switche coby silnice spojujici vSechna mésta ve
staté a routery coby hrani¢ni prechody spojujici
rizné zemé.

Routovani je vétSinou spojovano s protokolem IP,
ackoliv se stdle pouzivaji i jiné, méné popularni
protokoly.

Obecné jako router mize slouzit jakykoliv pocita¢ s
podporou sitovani a pro routovani v mensich sitich
se Casto dodnes pouzivaji bézné osobni pocitace, do
vysokorychlostnich siti jsou vSak jako routery pou-
zivany vysoce Ucelové pocitace obvykle se special-
nim hardwarem, optimalizovanym jak pro bézné
preposilani (forwarding) datagramd, tak pro specia-
lizované funkce jako $ifrovani u IPsec tuneld.

Jiné zmény také zlepsSuji spolehlivost. Napriklad
pouzivani stejnosmé&rného napdjeni (které se mize
v datovych centrech odebirat z baterii) misto napa-
jeni pfimo ze sité, pouzivani flash paméti misto
pevnych disk{. Velké moderni routery se tak podo-
baji spise telefonnim Ustfednam, jejichZ technologie
k routerim (vzhledem ke stéle &ast&j$imu nasazo-
vani protokolu IP i ke spojovani hovorll) konverguje
a které routery pripadné nahradi, zatimco malé
routery, kombinované napriklad s kabelovymi nebo
DSL modemy, eventualné WiFi pFistupovymi body,
se stavaji béznym vybavenim domacnosti.

Router se pouziva ke spojeni alespon dvou siti. Spe-
cialnim pripadem je ,jednoruky" router, ktery pou-
zivd jednu zasuvku (port) a routuje pakety mezi
virtualnimi sitémi VLAN provozovanymi na této za-

suvce.

=

Router Avaya

NAT router znacky Linksys, pouzivany
pro domaci a malé kancelarské sité

V mobilnich ad-hoc sitich si kazdy pocita¢ routuje a forwarduje sam, zatimco v metalickych a optickych sitich je

obvykle jen jeden router pro celou broadcastovou doménu.

Routeru, ktery pripojuje klienty k vnéjsi siti (typicky Internetu), se fika ,okrajovy router" (edge router, nékdy téz

.brana" - gateway, coz je zastaralé oznaceni pro routery obecné). Router prenasejici data mezi jinymi routery se



nazyva ,vnitrni router" (core router). Router pouziva routovaci (smérovaci) tabulku, ktera obsahuje nejlepsi
cesty do cilovyxh siti a routovaci (smérovaci) metriky spojené s témito cestami.
Routery se nyni vyrabéji také jako ,internetové brany", primarné pro malé sité jako ty, pouzivané doma a v
malych kancelarich. Pouzivaji se hlavé tam, kde je internetové pripojeni rychlé a ,vzdy pripojené", jako kabelovy
modem nebo DSL. Tato zafizeni ale nejsou v principu routery, protoze pocitace ve vnitini siti efektivné skryvaji
pod svoji vlastni IP adresu ve vnéjsi siti. Tato technika se nazyva NAT (network address translation, preklad ad-
res).
Vyrobcl routerll je mnoho, patfi mezi né: 3Com, Alcatel, Cisco Systems, Juniper Networks, NETGEAR, Nortel,
SMC Networks.
S vhodnym softwarem se i z obyCejného osobniho pocitace da udélat router:

« Sdileni internetového pfipojeni ve Windows XP

* Mac 0S X Internet Sharing

+ BIRD Internet Routing Daemon (bird.network.cz)

« fdgw (www.fml.org/software/fdgw/)

»  CoyoteLinux (www.coyotelinux.com)

« FREESCO (www.freesco.org)

«  GNU Zebra (www.zebra.org) - open source implementace routovacich protokold RIP, OSPF a BGP

« Quagga (www.quagga.net) - open source implementace routovacich protokol( RIP, OSPF a BGP (pokraco-

vatel Zebry)

+ IPCop (www.ipcop.org)

*  SmoothWall (smoothwall.org)

* The Linux Router Project

« mOnOwall (m0On0.ch/wall)

*  FreeBSD (www.freebsd.org)

+ NetBSD (www.netbsd.org )

« OpenBSD (www.openbsd.org)

«  MikroTik (www.mikrotik.org) - funguje ako AP

NAT (Network address translation)

Network Address Translation (NAT, ¢esky preklad sitovych adres, také Network Masquerading (sitovd mas-
kardda), Native Address Translation (nativni preklad adres) nebo IP Masquerading (IP Maskardda)) je zplsob
Upravy sitového provozu pfes router pfepisem vychozi a/nebo cilové IP adresy, ¢asto i zménu disla TCP/UDP portu
u prichozich IP paketd. K tomu patfi i zmé&na kontrolniho souctu (u IP i TCP/UDP), aby zmény byly brény v Gvahu.
NAT se vét&inou pouZiva pro pristup vice poéitacl z lokalni sit& na Internet pod jedinou vefejnou adresou (viz ga-
teway). NAT ovéem mdze zpUsobit problémy v komunikaci mezi klienty a sniZit rychlost pienosu.

Vznikl jako dlsledek omezeného poctu verejnych IP adres (IPv4 ma 32 bitl a ¢ast z nich je navic rezervovéna pro
specialni Ulely). Kazdy uZivatel dne&niho internetu nemize mit adresu z vné&j$iho rozsahu, NAT umoZzfiuje celou
vnitini sit ukryt za adresu jedinou.

V typické konfiguraci pouzivd lokalni sit néktery z rozsahl IP adres (192.168.x.x, 172.16.x.x-172.31.x.X a
10.x.x.x). Router ma pridélenu soukromou adresu, ale také je spojen s Internetem, bud’ jedinou vefejnou adresou
(overloaded NAT), nebo nékolika verejnymi adresami, pridélenymi poskytovatelem pripojeni k Internetu (Internet
Service Provider). Jakmile jde paket z lokalni sité do Internetu, je jeho zdrojova adresa (soukroma) prelozena na

verejnou.



Router si uchovava zakladni data o kazdém aktivnim spojeni (adresu cile, port). Kdyz se vrati odpovéd na router,
vyuzije data ziskana pFi odchozi fazi a uréi kam na vnitfni sit je tfeba odpovéd zaslat. Pro systém na Internetu se
jevi router jako zdroj i cil komunikace.

Vyhody.

Pakety posilané protokoly TCP a UDP obsahuji kontrolni soucet zahrnujici i hlavicku s adresami, tudiz je treba
kromé& prepsani IP adres také prepoditat kontrolni soucet pro IP adresu novou. NAT zvySuje bezpecnost pocitact
za nim pFipojenych (Utoénik nezna strukturu sit& a nemdZe se spojit ptimo s konkrétnim pocitacem). NAT ovEem
firewall nenahrazuje a existuji zplsoby, jak pocitate za NATem napadnout.

Omezeni.

Nékteré protokoly aplikacni vrstvy (napf. FTP nebo SIP) odesilaji véetné dat i sitové adresy. Napf. FTP v aktivnim
modu pouziva jedno pfipojeni pro data a jedno pro samotné prikazy. Inicidtor datového prenosu na pocatku identi-
fikuje pFislusné datové spojeni z adres jeho sitové a transportni vrstvy. JestliZze inicidtor pfenosu leZi za jednodu-
chym NAT firewallem, tak preklad IP adresy a/nebo Cisla TCP portu vrati ze serveru nespravné informace.

Podobné tak SIP ovladd mnoho VoIP hovorl a trpi stejnym problémem. SIP a SDP mohou vyuZivat vice spojeni a
posilat hlasovy proud pres RTP. IP adresy a ¢&isla portl jsou zakddovany v prenadsenych datech a musi byt zndmy
pred tim, nez prekroci NAT. Bez specialnich technik jako je STUN, je chovani NATu nepredvidatelné a komunikace

tak mUZe Casto selhavat.



Smeérovace (routery) v sitich WAN

Routery jsou vlastné specifickym typem pocitacli, obsahuji stejné zakladni komponenty jako standardni PC ale

vykonavaji specifickou funkci.

Routery obsahuji: CPU, pamét, systémovou sbérnici a rizna vstupné& - vystupni rozhrani

Funkce: propojuji sité, urcuji nejlepsi cestu dat

Routery této kategorie maji WAN i LAN rozhrani. Pracuji na 3. vrstvé OSI modelu, vytvareji rozhodnuti na za-

kladé sitové (IP) adresy. Funkci routeru je stavba

routery, urcovani nejlepsi cesty pri prepinani ramce.

Funkce routeru ve WAN siti.

Standardni protokoly pouzivané ve WAN na 1. a 2.
vrstvé jsou jiné nez v LAN na stejné vrstve.
Fyzicka vrstva popisuje propojeni mezi Data
Terminal Equipment (DTE) a Data Circuit-
terminating Equipment (DCE). Zpravidla DCE je
zarizeni poskytovatele sluzby (ISP) a DTE je zafi-
zeni uzivatele, které se pripojuje. DTE je schopné
komunikovat jen s DCE zafizenim, DCE (modem)
urcuje hodiny.

Jednou z Uloh routeru ve WAN siti je smérovani

smérovacich tabulek, vyména sitovych informaci s ostatnimi

EIATIA-232, V.35, X.21,
s HSSI, Others <
CSu/DSV
Modem
DTE DCE

Data Terminal Equipment Data-Circuit Terminating Equipment
User device with interface End of the WAN provider’s side of
connecting 10 the WAN link the communication facility

paketl na 3. vrstvé, to je stejné jako v LAN. KdyZ router pouziva fyzickou a linkovou vrstvu s protokoly, které jsou

urcené pro WAN, pracuje jako WAN zafizeni.

Primarni Glohou routeru je poskytovat propojeni na a mezi riiznymi WAN fyzickymi a linkovymi standardy.

1. Fyzicka vrstva siti WAN

WAN fyzické standardy: (predstavuji me-
chanické a elektrické parametry pfipojovacich
konektor()

EIA/TIA-232, EIA/TIA-449

V.24, V.35, X.21

G.703

EIA-530

ISDN, T1, T3, E1, and E3

xDSL

SONET (OC-3, OC-12, OC-48, OC-192)

2. Linkova vrstva siti WAN

WAN linkové protokoly a standardy:
High-level data link control (HDLC), Frame Re-
lay, Point-to-Point Protocol (PPP), Synchro-
nous Data Link Control (SDLC), Serial Line In-

Sériova rozhrani DCE

EIA/TIA-232 Male
=== b

EIA/TIA-232 Female

C

i

X.21 Male EIA/TIA - 449 Male
A= Xis Se==g)__
X.21 Female EIA/TIA - 449 Female
A= s e===)g b
EIA-530 Male EIA-613 HSSI Male

g

T,

ternet Protocol (SLIP), X.25, ATM, LAPB, LAPD, LAPF




- ~ r
Vnitrni komponenty routeru Aux L] Console
3 WICs
i User Interface == WICSiots M
Komponenty routeru: Dual UART [ ‘:'nsmo 2524.2525
- CPU - The Central Processing Unit, vykona- Iy
;. v . , . ' . PCMCIA | cPUBu 2509-;.’:’1'? Management
va instrukce v operacnim systému, je to mikro- 8 Bus Card
2517-2519
vivr , , System ~ Hub Ports
procesor, vetsi routery mohou mit vice CPU Flash — Cfg,'&d 2505, 2507, 2516|| | Daughter and
- RAM (DRAM) - Random-access memory, je Pb Conly
v . o 7 o= NVRAM DRAM - EthemetTR
pouzivana pro smeérovaci tabulky, rychlou prepi- SIMM
0 X ‘ ; P On Board
naci cache, smerovaci konfigurace, vyrovnavaci 800t ROM = DRAM - WAN Power
pamét pro I0S, pfi vypadku napdjeni se smaze,

rozsifuje se pres DIMMy.
- FLASH, pro ulozeni CISCO IOSu (obrazu OS). Router normalné nacitd I0S z FLASH paméti. Obraz OS mize
byt obnoven nahranim nové&jsi verze. Obraz OS mdZe byt komprimovany nebo nekomprimovany. Ptfidanim nebo
nahrazenim flash paméti SIMMy nebo PCMCIA kartou, se da rozsifit velikost flash paméti.
- NVRAM - Nonvolatile random-access memory, pouzivana na uloZeni spoustéci konfigurace, vypnutim se ne-
maze.
- Sbérnice, délime na systémovou a CPU sbérnici. Systémova sbérnice slouzi na komunikaci mezi CPU
a rozhranimi pripadné rozsifujicimi sloty. CPU sbérnice komunikuje s paméti.
- ROM - Read-only memory, je pouzitd pro trvalé uloZeni spoustéciho diagnostického kdédu. Hlavni Uloha je
hardwarova diagnostika v dobé spusténi routeru a nahrani I0S z flash paméti do RAM. Nékteré routery maji ome-
zenou verzi I0OSu, kterd mize byt pouZita jako alternativni bootovaci zdroj. ROM se nedd smazat.
Upgrade ROM se provadi vyménou Cipu.
- rozhrani: LAN - Ethernet alebo Token-Ring

WAN - sériové, ISDN, integrované CSU

(LAN i WAN rozhrani bud’ pevna konfigurace, nebo modularni)

Console/AUX - sériovy, na inicializaci routeru, (AUX pro pripojeni modemu)

- napajeci zdroj, napaji vSechny komponenty routeru

B I tak et I Tabulka signalti Console portu, kabeli a DB-9 adaptéru
onsole port a konektorové piny
PouZijeme RJ-45-na-RJ-45 rollover kabel a RI- RJ45 na DB9
45-na-DB-9 female DTE adaptér (oznaceny TER- Console port RJ45 na RJ45 Terminal adap- pc
DTE Rollover kabel tér konzole

MINAL) k pfipojeni console portu do PC, s bézicim ( )
emulaénim termindlovym softwarem (Hyperter- RJ-45 RJ-45
minal). Tabulka zobrazuje signdly a piny asyn- Signal Piny Piny DB-9 Pin Signal
chronniho sériového console portu, RJ-45-na-RJ- |RTS 19 8 8 CTS
45 rollover kabelu, a RJ-45-na-DB-9 female DTE |ptp > 2 6 DSR
adaptéru (oznaceného TERMINAL).

TxD 3 6 2 RxD
Y Pin 1 je pfipojen uvnitf konektoru na pin 8.

GND 4 5 5 GND
Auxiliary port a konektorové piny GND 5 4 5 GND
Pouzijeme RJ-45-na-RJ-45 rollover kabel a RJ- [g,p 6 3 3 TxD
45-na-DB-25 male DCE adaptér (oznaceny MO-

3 ) DSR 7 2 4 DTR
DEM) k pripojeni auxiliary portu na modem. Ta-
. . , 1

bulka zobrazuje signaly a piny asynchronniho cTs 8 1 / RTS

sériového auxiliary portu, RJ-45-RJ-45 rollover kabelu, a RJ-45-DB-25 male DCE adaptéru (oznaceného MODEM).



Tabulka signalt Auxiliary portu, kabelt a DB-25 adaptéru
AUX Port RJ-45-na-RJ-45 RJ-45-na-DB-25 Mo- |Modem
(DTE) Rollover Cable dem Adapter (DCE)
Signal RJ-45 Pin |RJ-45 Pin |DB-25 Pin Signal
RTS 1 8 4 RTS
DTR 2 7 20 DTR
TxD 3 6 3 TxD
GND 4 5 7 GND
GND 5 4 7 GND
RxD 6 3 2 RxD
DSR 7 2 8 DCD
CTS 8 1 5 CTS
VnitFni usporadani routeru:
= = = e
s @
o
!
e 1N | !
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E
l‘ - U : ‘
-
v o Lie
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' : o "
Power Supply Flash SIMM BootROM  RAM DIMMs CPU

Zadni strana routeru - usporadani konektori:

Senal Porls

Ports Port

LFastEthemet-l Console Auxiliary

Port

Power
Switch

Power Cord
Connection




Indikace stavii smérovace.

LED na panelu indikuji aktivitu na pFisluSném rozhrani. Kdyz sviti zelend OK LED, systém je zavedeny spravné.

Ethernet/ Serial 0 Serial 1 BRI OK
Token Ring

Piipojeni k routeru pomoci konzole
Ridici porty:

- konzolovy port, doporuceny pro inicializaci, pfi-

pojuje se na sériovy port PC

- AUX, pro dalkovou spravu pres modem

Nejsou navrzené jako sitové porty, jeden z nich je
potfebny pro inicializa¢ni konfiguraci routeru. Po prv-
nim zapnuti neni router nakonfigurovany, proto se
pripojuje pres RS232 k ASCII terminalu nebo pocita-

covému terminalu. Konzolovy port mize byt té* pou-

ity pri FeSeni problém{, router vypisuje véechny Uko- Rollover RJ4510DB-9 Computer
Coable Adapter

ny pri spousténi, pfipadné pfi zméné hesla ke spravé.

Pripojeni konzolového rozhrani
Pripojeni je realizované pres konzolovy port a rollover kabel, obsahujici konektor RJ45 a DB9.
Terminal musi podporovat VT100 emulaci.
Pfipojeni na router:
1. konfigurace terminalu:
= pridélit com port (COM1,...)
= nastavit rychlost pfenosu 9600 baud
» nastavit 8 datovych bitl
= pastavit zadna parita
= nastavit 1 stop bit
» nastavit Zadné fizeni toku
2. pripojit konektor RJ45 rollover kabelu do routeru na konzolovy port
(pripojit konektor RJ45 adaptéru na rollover kabel)
4. zapojit DB9 konektor (adaptéru) do PC

Pripojeni LAN rozhrani
Router komunikuje s LAN pres HUB nebo SWITCH. Na pfipojeni se pouziva primy kabel. V nékterych
typech Ethernetového pripojeni je router pripojeny pfimo na PC nebo na jiny router, zde se pouziva

prekrizeny kabel.



Piipojeni k WAN rozhrani

WAN pFipojeni je realizované na velké vzdalenosti rliznymi typy technologii. Tyto WAN sluzby jsou vzdy
pronajaté od servisniho poskytovatele.

Pro kazdy typ WAN sluzby - customer premises equipment (CPE), Casto router, je data terminal

equipment (DTE). Na poskytovatele sluzeb se pfipojujeme pres DTE.

Pro lep&i rozlideni portd je zavedeno barevné provedeni kabell podle doporuéeni firmy CISCO. (viz ta-
bulka)

Port or Port Color Connected To

Connection

Ethernet RJ-45 yellow | Ethernet hub or Ethemnet switch | Straight-through

T1/E1 WAN RJ-48C/ | light T1 or E1 network RJ-48T1
CAB1A green

Console 8 pin light Computer com port Rollover

bive

AUX 8 pin black Modem Rollover

BRI SIT RJ-48C/ |orange |NT1 device or private integrated | RJ-48
CAB1A network exchange (PINX)

BRI U WAN RJ-49C/ | orange | ISDN network RJ-49
CATIA

Token UTP. STP |purple | Token Ring device RJ-45 Token

Ring cable




Gateway (brana)

Gateway (brana) je v pocitacovych sitich uzel, ktery spojuje dvé sité s odliSnymi protokoly. Brana musi vykonavat
i funkci routeru (smérovace), a proto ji fadime v posloupnosti sitovych zafizeni vySe. Brana napfiklad pfijme z
Internetu pomoci webové stranky zpravu, kterou odesle do mobilni GSM sité v podobé SMS zpravy.
Pojem default gateway (implicitni brana) oznacuje router (smérovac), pres ktery se stanice dostanou do vnéjsi
sité (tj. obvykle do Internetu). Oba vyznamy jsou Casto nespravné zaménovany.
Funkce brany
> Prvni typem brany je bréna pracujici na aplikacni drovni (viz Referenéni model ISO/0SI). Kromé vyse
zmin&ného piikladu propojeni GSM sité a Internetu to jsou i brany mezi rlznymi sitémi pro zasilani zprav
(ICQ, Jabber, ...) a podobné&. Brana pfijme celou zpravu, kterd se mdze sklddat z mnoha mensich ¢asti
(napt. datagramu). Pak zpravu pfevede do formatu uréeného pro cilovou sit a odesle. Branu tak tvofi spe-
cidlni program spustény na pocitaci, ktery je pfipojen do obou rdznych siti (tj. napiiklad do Internetu po-
moci sitové karty a do GSM sité pomoci mobilniho telefonu pfipojeného pfes sériovy port).
> Druhym typem brany je brana pracujici na transportni nebo sitové vrstvé. Tyto brany pracuji na nizsi
sitové vrstvé, napfiklad pfimo s datagramy. V tomto pfipadé brdna nedekdduje celou zpravu, ale jen
transformuje datagramy jedné sit& do datagrami sité druhé. Piikladem je tzv. SOCKS, kde dochazi k pre-
nosu datagramQ TCP/IP pres sit, kterd TCP/IP nepodporuje. V takovém pripadé TCP/IP aplikace pouziva
specialni subsystém, ktery zajisti dorueni datagrami az k bréné& pomoci jiného protokolu (napf. IPX/SPX)
a v brané probiha zpétny prevod do protokolu TCP/IP a odeslani do cilového mista v Internetu. Prevod

pracuje samoziejmé obéma sméry.

Povoleni pristupu pomoci brany PR

Autentizace pfes webové rozhrani: o

1. klient je vyzvan k zadani prihlaovacich udajd

2. strdnka odesle Udaje na autentizaéni server : 3

3. autentizacni server odpovi, zda je uzivatel znamy nebo ne N—
4 Priklagevaci

4. pro opravnéného uZivatele je firewall otevien I -

5. klient bez omezeni komunikuje ;3 5 . :

. > "l Hostujici sit’

Firewall ) <

Nékteré pocitacové sité se chrani proti pfimému pfistupu ci-
zich po¢itadd. PFinese-li si nékdo do takové sit& notebook, musel by si nejprve zdlouhavé zajistit administrativni
povoleni, sv{j pocital sloZité& konfigurovat (viz IEEE 802.1X), instalovat doplfiujici software a podobné. Z tohoto
dlvodu muze byt pfistup ke zdrojim takové sité omezen pomoci specialni brany.

PFipoji-li se do sité neznamy pocitac (neznama IP adresa, MAC adresa a podobné), je veskery jeho provoz presmé-
rovan na branu (napf. pomoci VLAN). Ve spolupraci s webovym prohlize¢em, ktery je dnes soucasti vybavy vétsiny
pocitacl, umoZni brana na zakladé znalosti uZivatelského jména a hesla autentizaci. Po Usp&sné autentizaci zajisti

bréna rekonfiguraci sitovych prvkd, které odblokuji pristup pripojeného pocitace.



Firewall

Firewall je sitové zafizeni hlidajici provoz mezi lokalni siti (LAN) a
.Zbytkem svéta®™ (WAN), které slouZi k fizeni a zabezpedovani sito-
vého provozu mezi sitdmi s rlznou Urovni divéryhodnosti a za-
bezpeceni. Zjednodusené se da fict, Ze slouZi jako kontrolni bod,
ktery definuje pravidla pro komunikaci mezi sitémi, které od sebe
oddéluje. Tato pravidla historicky vzdy zahrnovala identifikaci
zdroje a cile dat (zdrojovou a cilovou IP adresu) a zdrojovy a cilo-

vy port, coz je vSak pro dnesni firewally uz pomérné nedostatecné - |
Irewal

- modernéjsi firewally se opiraji pfinejmensim o informace o stavu

spojeni, znalost kontrolovanych protokold a pfipadné prvky IDS.

Firewally se béhem svého vyvoje fadily zhruba do nasledujicich kategorii:
e Paketové filtry
e Aplikacni brany
e Stavové paketové filtry

e Stavové paketové filtry s kontrolou zndmych protokold a popt. kombinované s IDS

Paketové filtry

Nejjednodussi a nejstarsi forma firewallovani, kterd spociva v tom, ze pravidla presné uvadéji, z jaké adresy a
portu na jakou adresu a port mize byt doruéen prochazejici paket, tj. kontrola se provadi na treti a étvrté
vrstvé modelu sitové komunikace OSI.

Vyhodou tohoto reSeni je vysoka rychlost zpracovani, proto se jesté i dnes pouzivaji na mistech, kde neni potreb-
na presnost nebo dikladnéjsi analyza prochézejicich dat, ale spi$ jde o vysokorychlostni pifenosy velkych mnozstvi
dat.

Nevyhodou je nizka Groveri kontroly prochazejicich spojeni, kteréd zejména u slozit&jdich protokoll (napf. FTP,
video/audio streaming, RPC apod.) nejen nedostacuje ke kontrole vlastniho spojeni, ale pro umoznéni takového



spojeni vyzaduje otevfit i porty a sméry spojeni, které mohou byt vyuzity jinymi protokoly, nez bezpecnostni

spravce zamyslel povolit.

Aplikacni brany

Jen o malo pozdé&ji, nez jednoduché paketové filtry, byly postaveny firewally, které na rozdil od paketovych filtrd
zcela oddélily sité, mezi které byly postaveny. Rika se jim vétdinou Aplikacni brény, nékdy také Proxy firewally.
Veskera komunikace pres aplikacni branu probihd formou dvou spojeni — klient (inicidtor spojeni) se pripoji na
aplikac¢ni branu (proxy), ta prichozi spojeni zpracuje a na zakladé pozadavku klienta otevie nové spojeni k serve-
ru, kde klientem je aplikaéni brana. Data, kterad aplikaéni brana dostane od serveru, pak zase v plvodnim spojeni
ptedd klientovi. Kontrola se provadi na sedmé (aplikaéni) vrstvé sitového modelu OSI (proto se t&mto
firewalldm Fika aplikaéni brany).

Jednim vedlej$im efektem pouziti aplikaéni brény je, ze server nevidi zdrojovou adresu klienta, ktery je pivodcem
pozadavku, ale jako zdroj pozadavku je uvedena vnéjsi adresa aplikacni brany. Aplikac¢ni brany diky tomu automa-
ticky plsobi jako nastroje pro pieklad adres (NAT), nicméné tuto funkcionalitu méa i vét&ina paketovych filtrd.
Vyhodou tohoto feseni je pomérné vysoké zabezpeceni znamych protokold.

Nevyhodou je zejména vysoka naroc¢nost na pouzity HW - aplikac¢ni brany jsou schopny zpracovat mnohonasob-
né nizSi mnozstvi spojeni a rychlosti, nez paketové filtry a maji mnohem vysSsi latenci. Kazdy protokol vyzaduje
napsani specializované proxy, nebo vyuZiti tzv. generické proxy, ktera ale neni o nic bezpec¢néjsi, nez vyuziti pake-
tového filtru. Vétsina aplikacnich bran proto uméla kontrolovat jen nékolik mélo protokoll (oby&ejné& kolem dese-
ti). Plvodni aplika&ni brany navic vyzadovaly, aby klient umél s aplikaéni branou komunikovat a neumély dost
dobie chranit svdj vlastni operaéni systém; tyto nedostatky se postupné odstrafiovaly, ale po nastupu stavovych
paketovych filtrl se vyvoj vétsiny aplikaénich bran postupné zastavil a ty preZivéi se dnes pouzivaji uz jen ve velmi

specializovanych nasazenich.

Stavové paketové filtry

Stavové paketové filtry provadéji kontrolu stejné jako jednoduché paketové filtry, navic si vSak ukladaji informace
o povolenych spojenich, které pak mohou vyuZit pfi rozhodovani, zda prochazejici pakety patii do jiz povoleného
spojeni a mohou byt propustény, nebo zda musi znovu projit rozhodovacim procesem. To ma dvé vyhody - jednak
se tak urychluje zpracovani paketd jiz povolenych spojeni, jednak Ize v pravidlech pro firewall uvadét jen smér
navazani spojeni a firewall bude samostatné schopen povolit i odpov&dni pakety a u zndmych protokol( i dalsi
spojeni, kterad dany protokol pouziva.

Napriklad pro FTP tedy stali nastavit pravidlo, ve kterém povolite klientu pfipojeni na server pomoci FTP a protoZe
se jedna o znamy protokol, firewall sam povoli navazani Fidiciho spojeni z klienta na port 21 serveru, odpovédi z
portu 21 serveru na klientem pouzity zdrojovy port a po pfrikazu, ktery vyZzaduje prenos dat, povoli navazani dato-
vého spojeni z portu 20 serveru na klienta na port, ktery si klient se serverem dohodli v ramci Fidiciho spojeni a
pochopitelné i odpovédni pakety z klienta zpét na port 20 serveru.

Zasadnim vylepSenim je i moznost vytvareni tzv. virtudlniho stavu spojeni pro bezstavové protokoly, jako napfr.
UDP a ICMP.

K nejvétsim vyhodam stavovych paketovych filtrd patfi jejich vysoka rychlost, pomérné slu$né Groven zabezpe-
ceni a ve srovnani s vySe zminénymi aplikacnimi branami a jednoduchymi paketovymi filtry rdédové mnohonasobné
snazsi konfigurace - a diky zjednoduseni konfigurace i nizsi pravdépodobnost chybného nastaveni pravidel obslu-
hou.

Nevyhodou je obecné nizsi bezpec¢nost, nez poskytuji aplikacni brany.

Stavové paketové filtry s kontrolou protokolti a IDS
Moderni stavové paketové filtry kromé informaci o stavu spojeni a schopnosti dynamicky otevirat porty pro rdizna

fidici a datova spojeni sloZitéjsich zndmych protokold implementuji néco, co se v marketingové terminologii réz-



nych spolecnosti nazyva nejcastéji Deep Inspection nebo Application Intelligence. Znamena to, ze firewally jsou
schopny kontrolovat prochézejici spojeni az na Urover korektnosti prochazejicich dat znamych protokoll i aplikaci.
Mohou tak napfiklad zakézat prichod http spojeni, v némz objevi indikatory, Ze se nejedna o pozadavek na WWW
server, ale tunelovani jiného protokolu, coz ¢asto vyuzivaji klienti P2P siti (ICQ, gnutella, napster, apod.), nebo
kdyZ data v hlavi¢ce e-mailu nesplnuji poZzadavky RFC apod.

Nejnovéiji se do firewalll integruji tzv. in-line IDS (Intrusion Detection Systems - systémy pro detekci Gtok{).
Tyto systémy pracuji podobné jako antiviry a pomoci databaze signatur a heuristické analyzy jsou schopny odhalit
vzorce Gtok{ i ve zdanlivé nesouvisejicich pokusech o spojeni, nap¥. skenovani adresniho rozsahu, rozsahu portd,
znadmé signatury utokd uvniti povolenych spojeni apod.

Vyhodou téchto systémd je vysoka Grover bezpeénosti kontroly prochézejicich protokold pfi zachovani relativné
snadné konfigurace, pomérné vysoka rychlost kontroly ve srovnani s aplika¢nimi branami, nicméné je znat vy-
znamné zpomaleni (zhruba o tfetinu az polovinu) proti stavovym paketovym filtrdm.

Nevyhodou je zejména to, Ze z hlediska bezpecnosti designu je zakladnim pravidlem bezpecnosti udrzovat bez-
peénostni systémy co nejjednoduddi a nejmensi. Tyto typy firewalld integruji obrovské mnoZstvi funkcionality a
zvysuji tak pravdépodobnost, ze v nékteré casti jejich kddu bude zneuzitelna chyba, kterd povede ke kompromito-
vani celého systému.

Bezpecnostni politika

Nastaveni pravidel pro komunikaci pres firewall se bézné oznacuje terminem ,bezpecnostni politika firewallu®,
zkracené ,bezpecnostni politika". Bezpecnostni politika zahrnuje nejen samotna pravidla komunikace mezi sitémi,
ale u vétsiny dnesnich produktl také rlzna globalni nastaveni, pieklady adres (NAT), instrukce pro vytvareni Sif-
rovanych spojeni mezi Sifrovacimi branami (VPN - Virtual Private Networks), vyhleddvéni moZnych Gtokd a proto-
kolovych anomalii (IDS - Intrusion Detection Systems), autentizaci a n&kdy i autorizaci uZivatell a spravu Sirky

prenosového pasma (bandwidth management).



Standardy IEEE 802.

IEEE 802 je rodina IEEE standard( pojednavaijicich o sitich LAN a MAN.

- IEEE 802.1 Bridge and Network Management
--- IEEE 802.1AE - MAC Security
--- IEEE 802.1Q - VLAN

--- IEEE 802.1X - Network Access Control

--- IEEE 802.1aq - Shortest Path Bridging (SPB)
- IEEE 802.2 - LLC - Logical Link Control

- IEEE 802.3 - Ethernet (kabelové sité)

- IEEE 802.4 - Token Bus
- IEEE 802.5 - Token Ring
- IEEE 802.11 - Wi-Fi

- IEEE 802.12 demand priority access method
- IEEE 802.13 Kabeldz kat.6 - 10Gb lan

- IEEE 802.15 Wireless PAN
--- IEEE 802.15.1 Bluetooth
--- IEEE 802.15.4 ZigBee

- IEEE 802.16 Broadband Wireless Access WiMAX

--- IEEE 802.16e (Mobile) Broadband Wireless Access

- IEEE 802.17 Resilient packet ring

- IEEE 802.18 Radio Regulatory TAG
- IEEE 802.19 Coexistence TAG
- IEEE 802.20 Mobile Broadband Wireless Access
- IEEE 802.21 Media Independent Handoff

- IEEE 802.22 Wireless Regional Area Network

Zarizeni WiFi podle standardt IEEE 802.11

Zafizeni WiFi jsou b&zné oznatovana nazvy standardl, které mimo jiné uréuji jejich maximalni pfenosové rychlos-

ti. Realné je dosahovano nizsi rychlosti (viz tabulka):

Standard Frekvence Max. propustnost | Typ. Propustnost | Dosah (uvnitF) | Dosah (venku)
IEEE 802.11a | 5 GHz 54 Mbit/s 23 Mbit/s ~35m ~120 m

IEEE 802.11b | 2,4 GHz 11 Mbit/s 4,3 Mbit/s ~38 m ~140 m

IEEE 802.11g | 2,4 GHz 54 Mbit/s 19 Mbit/s ~38 m ~140 m

IEEE 802.11n | 2,4 nebo 5 GHz | 270 Mbit/s (dualné) | 74 Mbit/s ~70 m ~250 m

IEEE 802.11y | 3,7 GHz 54 Mbit/s 23 Mbit/s ~50 m ~5000 m




Wireless access point Planet WAP-4000

Pristupovy bod - Access point

Access point (AP) k bezdratové Wi-Fi siti je zarizeni,
ke kterému se klienti pripojuji. Klienti se k pfistupové-
mu bodu pfipojuji (asociuji se), pricemz mohou byt
v¢&i nim uplatnéna omezeni a pfistup odepfen. Komuni-
kace mezi klienty probiha prostfednictvim pristupového
bodu, tj. minimalné dva skoky (nejprve na pristupovy
bod a z né&j pak na prislusnou protistanici). Klient tak
udrZuje spojeni jen s pfistupovym bodem a nemusi mit
cilovou stanici ani v primém radiovém dosahu. PFistupo-

vy bod miZe rozpoznat, zda klient pfedel do Usporného

rezimu a do jeho probuzeni do¢asné uchovat prichazejici
data, coz mize vést k Uspordm vydrze baterii klienta. Centrali-

v V. o . . .
zovany zplsob komunikace téZ umoZfiuje pouziti smérovych |Predstava rezimu infrastruktury a ad-hoc u Wi-Fi

antén, které zvysuji dosah radiového signalu. Tento typ uspo-
fadani nazyvame infrastrukturni sit. Opakem jsou ad-hoc piistupovy bod

(AP)

sitd, kde jsou dva nebo vice klientd ve vzadjemném piimém

radiovém spojeni (bez existence prostrednika).

Pfistupovy bod je obvykle realizovdn malym jednoucelovym
zafizenim, ale s potfebnou softwarovou vybavou se jim mize
stat i jakykoliv pocitaC s bezdratovym Wi-Fi zafizenim. Néktera
z téchto jednoucelovych zafizeni vyuzivaji jako zaklad operacni -
systém Linux.

AP mize poskytovat vlastni DHCP server, také mize poskyto-

vat NAT (preklad verejnych IP adres na soukromé a opacné -

maskarada), predavani portd do vnitfni sité (port forwarding), ‘
autentizaci klientl proti RADIUS serveru, rizné Grovné Sifrovani e =
(viz nize) a podobné&. Nékteré chybéjici vlastnosti Ize nahradit l o ALTEEEEELEEEEELL - ‘
vhodné umisténym doplfiujicim pocitatem nebo dalSim jedno- - rezim ad-hoc =

Ucelovym zafizenim (router).

Autentizace a asociace u Wi-Fi

Dratové lokalni sité na bazi Ethernetu maji zajimavou prednost v tom, Ze u nich je uz pouhym propojeni (vedenim
kabelQ) pevné a jednozna¢né dédna vazba mezi koncovymi uzly a rozbocovadi. Pfipadné mezi dvéma koncovymi
uzly, u pfimého propojeni.

U bezdratovych siti Wi-Fi je ale vSechno jinak. Zde je vazba mezi koncovymi stanicemi a pristupovym bodem pod-
statné volnéjsi a také dynamicka, protoze se mize ménit v &ase. (stanice se mohou pohybovat).

PFistupové body Wi-Fi jsou za timto Ucelem vybaveny fadou sluzeb, mezi které patfi (mimo jiné) schopnost:
asociace: v ramci této funkce dochazi ke vzniku logické vazby mezi pristupovym bodem a konkrétni stanici. Sta-
nice je ,pridruzena" (tzv. asociovana) k danému pfistupovému bodu.

de-asociace: opak asociace, dochazi k uvolnéni (zruseni) vazby mezi pristupovym bodem a koncovou stanici.
autentizace: v rdmci této funkce pfistupovy bod zjistuje, o jakou stanici jde, resp. zda je skuteéné tim, za koho
se vydava.

Sluzbu asociace si Ize s trochou fantazie pfedstavit jako analogii propojeni rozboCovace a koncového uzlu pomoci
vhodného kabelu, a sluzbu deasociace naopak jako rozpojeni takovéhoto kabelu. Jen misto fyzické manipulace

s kabely jsou tyto funkce realizovany na logické urovni.



Daldim rozdilem je pak to, ze u fyzického propojeni, pomoci kabel(, se o oprédvnénosti provést takové propojeni
rozhoduje také ,fyzicky", a lze jej ucinné a efektivné blokovat zamezenim pfistupu k pfislusnym technickym pro-
stfedkdm (napfiklad uzamknutim pFisludné rozvodové skfiné apod.).
U bezdratovych siti je to opét komplikovanéjsi, nebot vée se musi fesit na logické Urovni. Proto se u Wi-Fi siti se-
tkdme s tim, Ze pristupové body musi pomérné detailné a disledné zjifovat, co jsou za¢ stanice, které se s nimi
fedeny dvéma zakladnimi zplsoby:

1. otevFfenou autentizaci (Open System Authentication): zde se fakticky nezkouma, co je stanice zac.

2. autentizaci pomoci sdileného klice (Shared Key Authentication): zde musi stanice prokazat, Ze vlastni

pozadovany kli¢ (stejny, jaky vlastni pFistupovy bod, resp. jaky je na ném nastaven, proto ,sdileny klic",

anglicky: shared key).

Role pristupovych bodt

Pristupové body vystupuji v nékolika rlznych rolich, které jsou dany nejen pozadavky na strukturu sit&, ale i
schopnostmi téchto zafizeni. I kdyZ jsou schopnosti bezdratovych zarizeni snadno rozsifitelné pomoci zmény soft-
warového vybaveni, vétsina vyrobcd ji neumoZfiuje. Naopak hardwarové identicka zafizeni se mohou cenové néko-
likanasobneé lisit jen diky existenci jednoduchého softwarového doplnku.
1. bridge - bezdratova sit je soudasti sité LAN
a) bridge oddéluje sitovy provoz, ale propousti lokalni broadcasty
b) neni nutné konfigurovat
2. router - bezdratova sit je samostatnou podsiti
a) router oddéluje sitovy provoz a nepropousti lokdlni broadcasty
b) vyzaduje konfiguraci IP adres zafizeni a nastaveni smérovani
Pokud je v bezdratovém zarizeni (AP) zabudovana bezdratova cast dvakrat, oznacuje se jako point-to-
multipoint, protoZze dokaze napr. bezdratovy signal dalkové pfijimat a zaroven ho distribuovat dalsim bezdrato-
vym klientdm v blizkém okoli. Takto jsou konstruovadny bezdratové pFipojné body poskytovatell internetového
pripojeni (provider(), ktefi véak nékdy kvili cené pouzivaji dvé samostatnd bezdratova zatizeni. Specifickym ty-
pem jsou sité s WDS (Wireless Distribution System), kdy vSechny pristupové body vysilaji na stejném kanalu,
navzajem spolu komunikuji a jevi se tak klientdm jako jedna sit. Vyhodou je, Ze jen jedno AP musi byt pfipojeno k
materské siti a jednotlivé AP nemusi mit dvé samostatné bezdratové Casti, jako u point-to-multipoint. Nevyhodou
je pak snizovani propustnosti sit& v zavislosti na poctu skokl, neZ se signal, ptes jednotlivé AP, dostane do matef-

ské sité, protoze veskery provoz se Sifi po celé bezdratové siti na stejném kanalu.

Bezpecnostni rizika
Bezdratové sité jsou casto bezpecnostné podcerniovany a vznikaji tak bezpecnostni rizika pro zbytek LAN, ve které
se nezabezpeceny pristupovy bod nachazi. Nejcastéjsi chybou je:
1. podcenéni dosahu radiového signalu (pro dalkovy prijem staci, aby jen jedna strana disponovala kvalitni
smérovou anténou nebo citlivym prijimacem)
2. neznalost moznosti nastaveni Sifrovani (vétSina zafizeni je prodavana v nastaveni, kdy neni pouzito zadné
zabezpeceni)
3. pouziti zastaralého Sifrovani WEP (WEP je snadno prolomitelny, je nutné pouzit WPA nebo lIépe WPA2)

Nevyhody technologie
- kvalita spojeni vyrazné klesa pri ztraté primé viditelnosti klienta na pristupovy bod

« omezeny pocet nepiekryvaijicich se kanald zplsobuje rudeni komunikace u sousednich pFistupovych bodd



« pripojeni klienti se déli o dostupnou Sifku pasma, takze s jejich zvysujicim se poctem klesa i datova pro-
pustnost

«  vySsi prenosové rychlosti se dosahuje typicky ve sméru ke klientovi — pokud klient vysila, snizuje se dosa-
zZitelna propustnost kolizemi, které vznikaji na pristupovém bodu, pricemz jejich minimalizaci se snazi za-
jistit protokol CSMA/CA

WEP Sifrovani
V bezdratové pocitacové siti pracuje WEP na linkové vrstve, kde Sifruje prenasené ramce pomoci proudové Sifry
RC4. Sifra RC4 generuje pseudonahodny proud bajtl (keystream). Stejné jako jiné proudové $ifry, pouziva k Sif-
rovani spojeni ndhodnych baijtll spolu s ¢istym textem (operaci XOR) a desifrovani probiha podobnym zptlsobem,
ale inverzné. Ke generovani keystreamu pouziva Sifra vnitfni stav, ktery tvofi:

1. pole bajtl o délce 256 (S)

2. dvé celodiselné proménné (i a j)

Pole S se inicializuje za pouZiti kli¢e o volitelné délce az 256 bajtl (2048 bitl).

i ]
Diky tomu neni mozné snadno cist odpo- | !
slechnuty datovy provoz prenaseny v bez- l_\|/ \f
dratové siti a neni nutné ménit stavajici sito- e 1 2  S[ms[j] i 233 254 255

vé aplikace ani pfenosové protokoly, protoze S

Sifrovani je z jejich hlediska transparentni.
Takzvany 64bitovy WEP pouzivd 40bitovy S[i] S[jl

kli¢, ke kterému je pripojen 24bitovy iniciali-

K  S[i]+5[j]

zacni vektor a dohromady tak tvofi 64bitovy

RC4 kli¢. Delsi 128bitovy WEP pouziva 104bitovy kli¢, ke kterému je pfipojen 24bitovy inicializa¢ni vektor a do-
hromady tak tvoii 128bitovy RC4 kli¢. N&ktefi vyrobci bezdratovych zafizeni poskytuji obdobnym zplsobem
256bitovy WEP. Pro ovéreni integrity dat pouziva WEP kontrolni soucty CRC-32. Kontrolni soucet a CRC se vypoci-
tavaji pred a po prenosu nebo duplikaci dat s ndslednym porovnanim obou vysledkd. CRC je vhodny pro zjistovani

chyb vzniklych v ddsledku selhani techniky.

WPA sifrovani

Kromé rychlé reakce na problémy s WEP bylo téZ dlleZitym cilem WPA umoznit vyuziti stavajiciho vyrab&ného
hardware, ktery interné podporoval zabezpeceni WEP se Sifrou RC4.

Pro eliminaci slabych mist byl vyvinut protokol TKIP (Temporal Key Integrity Protocol), ktery doCasné odstranil
problém s inicializaénimi vektory a zaved| dynamickou spravu Sifrovacich kli¢d, které jsou pomoci n&j mezi klien-
tem a pristupovym bodem bezpelné prenaseny nejen na zacatku komunikace, ale i b&€hem ni. Na strané klienta
(pocitaCe pripojujiciho se k bezdratové siti) je nasazen tzv. suplikant (prosebnik), coz je univerzalni rezidentni
program béZici v pozadi na hlavnim procesoru poéitace a zajistujici autentizaci klienta a spravu Sifrovacich kli¢t
pomoci TKIP.

WPA pouziva 128bitovy Sifrovaci kli¢ a 48bitovy inicializacni vektorem (oznacovan zkratkou IV), takze i kdyz pou-
7iva stejnou Sifru jako WEP, odolava lépe Gtokdm, jimiz je WEP napadan.

WPA vylepsuje kontrolu integrity dat (pro snadnou moznost vyFazeni poskozenych rdmct). WEP pouziva algorit-
mus CRC-32, ktery je pomérné jednoduchy a navic neni kontrolni soucet soucasti zasifrovanych dat, takze je moz-
né pozménit zpravu a kontrolni soucet bez znalosti WEP klice. WPA pouziva lepsi MAC (Message Authentication
Code, konkrétné algoritmus nazvany Michael), ktera je zde nazyvana MIC (Message Integrity Code).

MIC metoda pouzitd ve WPA zahrnuje pocitadlo rdmci, které chrani pred Gtoky snazicimi se zopakovat predchozi

odposlouchanou komunikaci.



WPA nefunguje v tzv. ad-hoc sitich, ve kterych lze pro zabezpeceni pouzit pouze WEP.

WPA2

WPA2 pridava k TKIP a algoritmu Michael novy algoritmus CCMP (Counter Mode with Cipher Block Chaining
Message Authentication Code Protocol) zaloZzeny na AES, ktery je povazZovan za zcela bezpec¢ny. Od 13. brezna
2006 je certifikace WPA2 povinna pro vSechna nova zafizeni, jez chtéji byt certifikovana jako Wi-Fi.

Néktera zarizeni podporuji tzv. Mixed mode, kdy WLAN Access Point podporuje WPA a soucasné i WPA2 na jedi-
ném WLAN rozhrani, v nékterych pfipadech umozfuje vytvofit i vice, typicky 2 SSID bud pfimo pro klienty (napfi-
klad mini router od FON.com - La Fonera, 2x SSID, 2 metody Sifrovani), v jinych pfipadech napf. pro WDS rezim,
kdy patef je Sifrovana nezavisle na klientském signalu (napf. Fritz!Box FON, i kdyz obé SSID, paterni i klientské,

musi byt shodné, tak kazdé muzZe mit jinou metodu Sifrovani ¢&i klice).

Metoda CRC - Cyclic Redundancy Check

je specialni hasovaci (hash) funkce, pouzivana k detekci chyb béhem prenosu ¢i ukladani dat. Pro svou jednodu-
chost a dobré matematické vlastnosti jde o velmi rozsiteny zpUsob jiné realizace kontrolniho souctu (pouziti véech
bajtd celé zpravy, dokumentu nebo programu a jejich secteni do jednoho ¢&isla). Kontrolni soucet byva odesilén ¢i
ukladan spolecné s daty, pfi jejichz pfenosu nebo uchovavani by mohlo dojit k chybé. Po prevzeti dat je znovu
nezavisle spocitan.

Pokud je nezavisle spocitany kontrolni soucet odliSny od prfeneseného nebo ulozeného, je zfejmé, Ze pfi prenosu
nebo uchovavani doslo k chybé.

Pokud je shodny, tak témér jisté k Zzadné chybé nedoslo.

Metoda cyklické redundance (CRC) postupné& pouziva skupiny bitd a operaci déleni misto s¢&itani.

V urditych pfipadech je mozné chybu pomoci CRC opravit. CRC je vhodny pro zjistovani chyb vzniklych v dlsledku
selhani techniky, avSak jako metoda pro odhaleni zamérné zmény dat pocitacovymi piraty je pfilis slaby. V tomto

pfipadé je tfeba pouzivat specialni hasovaci funkce urcené pro Sifrovaci algoritmy.

Zakladni vlastnosti CRC

e Schopnost detekce chyb zalezi na volbé klice (téz generujici polynom G(x)). Pfi spravné volbé hodnoty maji delsi
klice lepsi schopnost detekce chyb.

« Cislo za pismeny CRC uréuje stupen fidiciho polynomu, napi. CRC16 je kontrolni soucet typu CRC s fidicim poly-
nomem stupné 16 (nejvy$si mocnina x je x'®). PFi uvadéni ¢iselnych hodnot kontrolnich polynomi se &asto zane-
dbava nejvyssi bit, protoze ma vzdy hodnotu 1.

e Uréeni CRC pouze fidicim polynomem je nejednoznacné, protoze rlizné algoritmy mohou vytvaret vstupni bitové
posloupnosti rdznym zplsobem. Z rlznych historickych a technickych dlvodd miZe p¥i vypocétu dochazet napii-
klad ke zmé&né poradi bajtl, k otoceni poradi bitd v bajtu, nebo k pridavéni rlznych bitovych posloupnosti pred
vstupni data a za né.

e Protoze CRC je zalozeno na déleni, nerozezna pridané nuly na zacatku vstupnich dat M(x). Proto se nékdy pfi
vypoctu CRC pred vstupni data dava jednicka.

e Predchozi problém s pfidanymi nulami na zacatku lze v nékterych implementacich vypoctu odstranit nastavenim
polynomu R(x), (zbytek po déleni), na nenulovou hodnotu pfed zahajenim vlastniho vypoctu (napf. OXFFFF u pro-
tokolu Modbus/RTU).

« PFi nékterych zplsobech vypoétu se za vstupni data pfidava stejny pocet nul, jako je iftka CRC. CRC vypoctené
ze vstupnich dat a uloZzeného CRC je pak nulové.



ECC - Error Correction Code

Je tedy tfeba pouzit systém, ktery nalezne veskeré chyby a automaticky je opravi. Technicky jsme schopni takové
algoritmy (oznacované jako ECC - kédy korekce chyb) vytvaret v libovolném stupni presnosti, kterou potfebu-
jeme, vyménou za zvyseni rezie. VétSinou se tedy spokojime s kdédy, které dokazi detekovat a opravit chyby
v jednom bitu a detekovat, ale neopravit, chyby ve dvou a vice bitech. Dnes se ECC pouziva v celé fadé& rlznych
zafizeni, od CD prehravacl k pocitaclim. Moznd nejzndméjsim pouzitim je ECC v pamétovych modulech uréenych

prevazné pro servery, kde jsou redundantni bity navrzeny pfimo v Cipech dynamickych RAM.

Jak pracuje ECC.

ECC pridava k datdim nékolik paritnich bitl. Vypocty jsou obvykle aplikovany na kompletni slova (typicky 32 nebo
64 bitd), ne na jednotlivé bajty. Kazdy ECC bit predstavuje paritu rlizného subsetu datovych bitl a kazdy datovy
bit je normalné zahrnut do vice neZ jednoho ECC bitu. Tak miZeme detekovat jednobitovou chybu, identifikovat

problematicky bit a opravit jej. RovnéZ mizeme detekovat, nikoliv opravit chybu dvou bitd.

Datové bity ECC bity
Pfijata data o|1|{1(0|0|1]|O0|1]|1]1
bity subsetu 1 X | X X | x
bity subsetu 2 X | X | X X
bity subsetu 3 X X | X X
subset 1 01 0|0 1
subset 2 11110 1 1
subset 3 0 110 0 1
Konecna hodnota (data spravné) o|1|{1(0|0|1]|O0|1]|1]1

Abychom vidéli, jak ECC pracuje ve velmi zjednodusené formé, podivejme se na sedmibitovy kus binarnich dat
v tabulce. Pridali jsme k nému dalsi tfi bity pro ECC data, s hodnotou vypoctenou jako parita (suda) pro pfislusny

subset (podmnozinu dat) datovych bitl. Zde jsou tfi subsety s vypoétenymi ECC bity.

Pro simulaci chyby zménme treti datovy bit zleva z 1 na 0. Chybny bit je oznacen Cervené.

Datové bity ECC bity
Prijata data o(f1(0lO0|O|1|0O0|1]|1]|1
bity subsetu 1 X | X X | X
bity subsetu 2 X | x| x X
bity subsetu 3 X X | X X
subset 1 0|1 0|0 1
subset 2 1]10]|0 1 0
subset 3 0 0|0 0 0
Konecna hodnota (data chybné) o(fi1|(o0lO0jO|1|O0O|1]|1]|1

Vidime, Ze vypoctené ECC neni sprdvné => doslo tedy k chybé&. ProtoZze 1 bit ECC je v poradku, chyba nemize byt
v bitech 1,2,4 a 5. Tak nam zbyvaji bity 3,6 a 7.



TFi subsety datovych bitd byly vytvoreny tak, aby zména jakéhokoliv jednoho datového bitu vytvorfila novou hod-
notu ECC. Predpokladejme, ze by chyba byla v bitu 7. Kdyz jej zkusime zménit, dostaneme hodnotu ECC 110, coz
neni pravda. Pokud zménime bit 6, tak dostaneme hodnotu 101, coZ také neni pravda. Hodnotu ECC 100 dosta-

neme pouze zménou bitu 3. Bit tedy opravime a miZeme potvrdit spravnost dat.

Co se stane v procesu kontroly a opravy chyb, pokud dojde b&hem prenosu ke zméné dvou bitll dat? Zkusime

jednoduchy pfiklad zmény bitu 4 a 5.

Datové bity ECC bity
Pfijata data ojt+1f(1}j1|1(1]01|1]1
bity subsetu 1 X | X X | X
bity subsetu 2 X | x| x X
bity subsetu 3 X X | X X
subset 1 01 111 0
subset 2 111 1 1
subset 3 0 1)1 0 1
Konecna hodnota (data chybné) o(1|1|1]1]1(0]|0]|1]|1

ProtoZe ECC nesouhlasi, doglo k chyb&. Pfi prvnim pohledu z hodnoty ECC 011 miZeme usuzovat, ze by mohlo jit
o chybu v bitu 3. Kdyz zkusime opravu, zjistime, ze vysledek neni stale spravny => mame chybu ve dvou nebo

vice bitech.

Na z&vér otdzka pro¢ jsme pouZili pouze sedm datovych bitl misto b&Znych osmi. PouZiti osmi datovych bit se
tfemi bity ECC, by vedlo k jedné ze dvou situaci. Bud' by jeden z datovych bitd nemohl byt zahrnut do jednoho ze
tf subsetl a pak bychom nemohli detekovat chybu v tomto bitu, anebo by byly dva nebo vice bitd zahrnuty do
presné stejnych subsetd, a pokud by nastala chyba v jednom z nich, nemohli bychom uréit pfesné&, ktery bit je
chybny. Toto je vSak velmi zjednodusSeny priklad, ve skutec¢nosti jsou ECC algoritmy mnohem slozitéjsi a efektiv-

néjsi. Berou také v Uvahu moznost, Ze by mohly byt chybné samotné ECC bity.



IP telefon

IP telefon je v uzsim smyslu hardwarovée reSeny klient pro telefonii typu VoIP. Je to telefonni pfistroj, ktery ko-
munikuje prostrednictvim svého rozhrani protokolem IP. V SirSim smyslu je IP telefonem kazdé koncové zafizeni
pro IP telefonii, bez ohledu na to jde-li o samostatny pfistrojnebo o software, ktery umoznuje telefonovani pomoci

vhodného pocitace.

Avaya VoIP Phone 4625 1140E VoIP Phone 1535 VoIP Video Phone Cisco VOIP phone

Rozhrani
Jiz bylo zminéno, ze IP telefon vyuziva nejcastéji rozhrani pro primé pripojeni do sité Ethernet (vrstva 2 ISO/0SI
modelu). Typicky umi rychlosti 10 a 100 Mbit/s, 10Base-T a 100Base-TX. V posledni dobé se stavaji bézné i tele-
fony s metalickym gigabitovym (tridlnim) rozhranim 10/100/1000 Mbit/s. Datovy vykon telefonu je samoziejmeé
nizsi, pasmo 100 nebo 1000 Mbit/s sam ani zdaleka nevyuzije. Jak uz jeho nazev napovida, na treti vrstvé komu-
nikuje IP telefon protokolem IP.
Protokoly
e Druha vrstva - Ethernet.
e Treti vrstva - IP.
o Ctvrta vrstva - UDP pro hlasovy proud, TCP/UDP pro signalizaci.
Na vyssich vrstvach se komunikace vétvi do celé mnoZiny protokold. IP telefony nejéastéji pracuji s VoIP protokoly
z rodiny SIP a H.323. Nékteré uméji i MGCP.
e P4ta vrstva pouziva dvé odligné skupiny protokoll souc¢asné:

1. RTP je spole¢nym protokolem pro tok hlasovych dat

2. VoIP signalizace ma rlizné protokoly lidici se podle zmin&nych rodin H.323, SIP a MGCP.
PFi vybéru telefonu je tfeba peclivé ovérit jaky protokol serveru/gatekeeperu nebo brany se bude pro komunikaci s
telefonem pouzivat a zda jej telefon umi.
Hardware IP telefonu.
Je to maly jednoucelovy pocitac se zvukovou kartou, s displejem, sitovym rozhranim, procesorem, paméti RAM,

paméti FLASH misto pevného disku a specialnim opera¢nim systémem v této trvalé paméti.

Pouziti

e Pro primé telefonovani po siti mezi dvéma telefony. Pak se obvykle voli (,,vytaci*) misto Cisla IP adresa.

« Pro spojeni mezi telefony ve firemni LAN a WAN. Registrace telefond a hovor jsou zprostfedkovany jednim nebo
vice servery (softswitch). K volbé cilového Ucastnika se pouziva telefonniho ¢isla napf. v podobé E.164 adresy.

e Pro spojeni na VoIP poskytovatele - ekvivalent dfivéjSiho pfipojeni na Ustifednu. Poskytovatel zprostredkuje spo-
jeni s dalSimi Gcastniky a obvykle i povoleni pfes VoIP/TDM branu do verejné telefonni sité. Nejlevnéjsiho spojeni
Ize dosdhnout s vyuzitim ENUM, kdy se hovor pfes vefejnou (placenou) telefonni sit sméruje az tehdy, kdyZ sys-

tém nenajde moZnost spojit Ucastniky pfimo mezi sebou pomoci VoIP.



Tiskovy server

Tiskovy server (anglicky
Print server nebo Printer
server) je zarizeni, které
propojuje tiskarnu s klien-
tem pres poditaovou sit.
Tiskové servery mohou
podporovat standardni
nebo svoje  protokoly
véetné IPP, Line Printer
Daemon protocol (LPD),

Microsoft Network Printing

protocol, NetWare, Net-

BIOS nebo JetDirect. Tis- | Bezdratovy tiskovy server Brother HL-2070N je Dell 1320cn je
] o ] laserova tiskarna se barevna laserova tiskarna
kovy server muze byt zabudovanym serverem se sitovym pfipojenim

poéitad v siti s jednou nebo vice sdilenymi tiskdrnami. Alternativnhé mize byt tiskovy server dedikované zafizeni v
siti s pripojenim k LANu a s jednou nebo vice tiskdrnami. Dedikované serverové zafizeni byvaji jednoduché jak
v nastaveni, tak i ve funkcich. Funkce tiskovych serverl mohou byt integrovany s dal$imi zafizenimi, jako je rou-
ter, firewall nebo oboji. Tiskdrna mlze mit v sobé také zabudovany tiskovy server.

VSechny tiskarny se spravnym typem konektorem jsou kompatibilni se v&emi tiskovymi servery. Vyrobci server(
davaji k dispozici seznam kompatibilnich tiskaren, protoze server nemusi provadét vSechny komunikacni funkce

tiskarny (napf. ukazatel malého mnozstvi inkoustu apod.).

Headquarters

Virtual desktops

Central print server

Terminal servers
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: \
2 » T
g :
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Network printer /’
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Workstation

Network printer ,*

Priklad tiskového serveru




Modem

Modem je zarizeni pro prevod mezi analogovym a digitalnim signalem. Modem je zkratkové slovo z vyrazu ,modulator demodula-
tor". Modemy se pouzivaji pfedevsim pro prenos digitalnich dat pomoci analogové prenosové trasy. Prenosova trasa mize byt

telefonni linka, koaxidlni kabel, radiovy prenos apod.

Typy modemii

. modemy pro komutované (vytacené) pripojeni do standardni
analogové telefonni sité

. terminalové adaptory - TA nékdy téz nespravné zvané ,ISDN

modemy" pro pripojeni do digitalni telefonni sité

. modemy pro pronajaté propojeni bod-bod, linka typu dvou-drat nebo Ctyf-drat

. modemy pro Sirokopasmové kabelové pripojeni k internetu - CableDSL

. modemy pro Sirokopasmové telefonni pripojeni k internetu - ADSL

. GSM, UMTS modem/karta pro datové propojeni pres sit’' GSM, UMTS viz GPRS, EGPRS, HSDPA
. rlizné radio modemy (plné duplexni a poloduplexni)

Pro Fizeni vétsSiny standardnich modem( se pouZiva sada prikazli AT (tzv. Hayes kompatibilni). Pro specidlni modemy mdZze existo-
vat i vlastni komunikacni protokol.

Poté se jesté modemy déli na interni a externi. Interni se déli jesté na hardwarové a softwarové.

Soft-modemy vyuZivaji procesoru pocitaCe a ten pak musi provadét napf. kompresi dat, zatim co hardware - modemy maji procesor

svlj a nezatézuji procesor PC. Klasické modemy HW, si také fidi tok dat na rozhrani RS232.

Telefonni modem

Telefonni modem pro komutované (nespravné vytacené) pripojeni (dial-up) prevadi digitalni signal do pasma pro bézny hovor
(standardni telefonni pasmo je od 0,3 aZ do 3,4 kHz). Pro pfenos pak slouzi bézna telefonni pripojka. Pouzivaji se rlizné typy modu-
lace, predevsim je to dnes nékolikastavova kvadraturné amplitudova modulace - vlastné kombinace amplitudové a fazové modulace
(napriklad Sestnactistavova, tedy 16-QAM). Moderni modemy pouzivaji protokoly na samocinnou opravu a detekci chyb (viz ECC),
automatické sledovani kvality prenosu apod. Soucasné telefonni modemy dosahuji na telefonnich linkach maximalni rychlosti do 56
kbit/s (je to zaroven priblizné fyzikalni maximum na analogové telefonni lince, dané paradoxné jeji naslednou digitalizaci v Ustfed-
nach a na dalkovych trasach). Je to dnes jiz takika nepouzivany zplisob pfipojeni domaciho pocitace do Internetu (dial-up). Prak-
ticky se s timto zplsobem pfenosu setkdvame jen u telefaxd.

Faxmodem

Vétsina telefonnich modd, ZSDNV modem( a GSM/GPRS/UMTS modem( podporuje pfenos faxd skupiny 3.

Modem pro pronajaté propojeni

Tyto modemy jsou zpravidla piné kompatibilni s telefonnimi modemy, navic poskytuji moznost propojeni pomoci nevytaceného
propojeni pronajatou analogovou linkou, (neni nutné napajeni Ustfednou a modemy se kontroluji na zakladé trvale vysilaného
klidového kmitoctu). Tuto funkci umi i nékteré bézné modemy a zjistime to pouzitim AT prikazu AT&L1 , nebo AT&L2 v terminalo-
vém rezimu pocitace. Pokud je odezva ERROR, znamena to, Ze to modem neumi. Nastaveni AT&LO je pro linku s Ustfednou. Pro
propojeni se pouziva dvou-vodi¢ova linka (dvou-drat) jako u klasického telefonniho spojeni nebo Ctyf-vodiCova linka, pro kazdy
smér prenosu je jeden par vodic. Lze tak sledovat kvalitu pienosu a nastavovat parametry prenosu pro kazdy smér. CtyF-vodicova

linka mimo jiné umozniuje propojeni pres vhodnou pIné duplexni radiostanici a vytvofit tak radio modem.



DSL modem

DSL modem (anglicky Digital Subscriber Line Transceiver) neboli
modem pro digitalni zakaznickou p¥ipojku je zafizeni pouzi-
vané k pripojeni pocitace k DSL lince. UmoZziuje-li modem pfipo-
jeni vice pocitacd, oznacujeme ho jako DSL router. DSL modem
funguje jako ADSL terminal nebo ATU-R, jak ho nazyvaiji telefonni
spolecnosti. Pouziva se i zkratka NTBBA (network termination
broad band adapter). Jelikoz je DSL modem bridge, mlze pouzi-
vat MAC adresu pripojeného pocitace (tzv. klonovani

MAC adresy).

POWER

ETHERNET

=

UsB W Z
o WESTELL

DSL

INTERNET

Srovnani s klasickym (hlasovym) modemem
Tato dveé zafizeni slouZi v podstaté stejnému Gcelu, ale lisi se v
jistych ohledech:

DSL modemy jsou malokdy soucasti pocitace, ale jsou Westell Model 6100 ADSL modem

misto toho pfipojeny k pocitadi pres Ethernetovy port (pak
se ale uz jedna o DSL router, jehoz je modem soucasti), nebo pfipadné pfes USB port, zatimco klasické modemy jsou vétsi-
nou zabudovany do pocitace nebo jsou pfipojeny pomoci sériového portu.

Microsoft Windows a dalSi operacni systémy obvykle nerozpoznaji pfipojené DSL modemy, proto jsou potfeba ovladace od
vyrobce. Routery mohou byt nastaveny rucné, napfiklad pouZitim webového rozhrani s propojenim pomoci ethernetového
kabelu. Nékdy je mozné je nastavit pomoci UPnP. V DSL modemech je obvykle nutné nastavit parametry digitalni linky, ale
nékteré disponuji i autodetekci.

DSL modemy pouzivaji pasmo frekvenci od 25 kHz az 1 MHz (viz Asymetric Digital Subscriber Line) ¢i az 30 MHz (VDSL),
aby prenasené informace nerusily hlasovy hovor, ktery je pfenasen na frekvenci 0-4 kHz. Tim se li$i od klasickych modemd,
které pouzivaji pro prenos dat hlasové pasmo a neni tak mozZné zaroven telefonovat i pfenaset data.

DSL modemy maiji rliznou rychlost datového prenosu, od stovek kilobitli za sekundu, az po mnoho megabitd, zatimco klasic-
ké modemy jsou limitovany na pouhych 56 kbit/s

DSL modemy funguji pouze na specifické pripojce, ktera je propojena s DSLAMem, zatimco klasické modemy mohou praco-
vat s jakoukoliv hlasovou telefonni linkou kdekoliv na svété

DSL modemy jsou zavislé na protokolu pouzitém na konkrétni lince, a proto nemusi fungovat na jiné lince (ani kdyz je od

stejné spolecnosti), zatimco vétsina klasickych modem{ vyuziva mezinarodni standardy a umi najit standard, ktery funguje.

Vétsina téchto rozdild neni pro zakazniky ddlezita, kromé vyssi rychlosti DSL a moznosti pouZivat telefon zaroven se spusténym

pocitatem. Protoze telefonni linka obvykle nese DSL i prenos hlasu (v telefonni lince) museji se pouzivat filtry pro oddéleni.

Dalsi funkce

Kromé pfipojeni k ADSL ma mnoho modemd jesté dalsi funkce:
¢ Podpora ADSL2 nebo ADSL2+

« Router funkci pro uZivatele Network Address Translation

* Podpora 802.11b nebo 802.11g bezdratovy access point (AP)

* Vestavény switch (typické 4 porty)

e Virtual Private Network zakonceni

¢ Dynamic Host Configuration Protocol (DHCP) server

» Dynamické DNS (Domain Name System, klient)

« Voice over IP funkce, véetné Quality of Service (prioritni kontrola dat, které teCou mezi uzivateli)

Mnoho ADSL modem( si mdze upravit vlastni firmware tak, aby podporoval dalsi funkce, nebo aby opravil stavajici problémy. Toto

se da udélat pomoci sité, nebo pouzitim sériového pripojeni.


http://upload.wikimedia.org/wikipedia/commons/3/33/ADSLmodemWestell6100.j

ADSL - Asymmetric Digital Subscriber Line

Je v soucasnosti nejcasté&ji vyuzivany typ DSL prenosl. Vyznacuje se asymetrickym pripojenim, kdy je rychlost dat pfenasenych k
uzivateli (anglicky download) vyssi, nez rychlost dat odchazejicich od uZivatele smérem do Internetu (anglicky upload). Asymetrie
naprosté vétsiné uZzivatell vyhovuje, protoZze odpovida jejich béZznym potfebam. Na druhou stranu miize branit rozvoji Webu 2.0
nebo videotelefonovani, kde je nutné prenaset vice dat obéma smeéry.

Princip ADSL

Telefonni linka (PSTN) slouzi primarn& k pfenosu hlasu, 0 4kHz 25.875kHz 138 khz 1104 kHz
ISDN linka k prenosu digitalniho signalu. Na telefonni lince
se pouzivaji pro potfeby tradi¢nich hlasovych hovorl frek-
vence od 0 do 4 kHz (béZzné hovorové pasmo je 0,3 — 3,4
kHz). Vyssi frekvence byly dlouho nevyuZity. K provozu
ISDN linky se pouZivaji frekvence cca 0 — 50 kHz.

U ADSL se pro prenos dat smérem do sité (anglicky

upstream) vyuzivaji frekvence 26 — 138 kHz (u Annex A) a PSTN Upstream Downstream

138 — 276 kHz (u Annex B) a pro prenos dat ze sité (an- rozd&leni pasma pro ADSL - Annex A

glicky downstream) frekvence 138 kHz — cca 1,1 MHz, (u
Annex A) a 276 kHz — cca 1,1 MHz (u Annex B). Dfive se pouzivalo rozhrani Annex A u telefonnich linek (PSTN) a Annex B u ISDN,
dnes se ADSL zfizuje vyhradné s rozhranim Annex B. Pfenasena data se zapouzdii bud’ do ATM buriky (protokol PPPoA) nebo do

Ethernetového ramce (protokol PPPOE).

Hardware pro ADSL

ADSL modem

ADSL modem je zarizeni, které je nezbytné a jiny nez ADSL modem neni mozné pouZit. K pocitadi se pripojuje bud’ pres USB port
(zasuvku), Ethernet (port RJ-45), nebo ve formé PCI karty. Sdm o sobé nedokaze poskytovat pFipojeni vice nez jednomu pocitadi.
ADSL router

ADSL router je zarizeni podobné modemu, které je nezbytné po pripojeni pocitacové sité pres ADSL, tedy dokaze poskytnout pfipo-
jeni vice nez jednomu pocitaci.

Splitter

Splitter je specidlni filtr, jehoZ (kolem je oddélit bézny provoz na telefonni lince od pfenosu dat pomoci filtrovani frekvenci. Je ne-
zbytny, pokud se ma zapojit ADSL modem soucasné s telefonnim pristrojem. Néktefi uZivatelé se pokousi nahradit splitter béznou
rozdvojkou, oviem v takovém pfipadé mlze dochazet k poklesu kvality pfenosu jak hlasu, tak dat. Proto se toto uvadi aZ jako
krajni moznost a nedoporucuje se (ne vzdy takovéto zapojeni musi fungovat).

Propojovaci kabely

Propojovaci kabely byvaji zpravidla soucasti prodejniho baleni modemu.

Hardware na ustredné

V telefonni Ustfedné je nejvyraznéjSim zarizenim splitter a DSLAM. Splitter slouzi k nasmérovani datové slozky k DSLAMu a hla-

sové (u ISDN digitalni) slozky k mistni smycce a UCastnickym sadam. DSLAM je branou do datové sité poskytovatele ptipojeni.

VDSL

VDSL nebo VHDSL (anglicky Very High Speed DSL) je DSL technologie umoziujici rychlejSi datovy prenos pies existujici tele-
fonni vedeni (plochy nekrouceny kabel nebo kroucena dvojlinka), coz zjednodusuje jeji nasazeni, protozZe neni nutné pokladat nové
kabely.

Druha generace VDSL2 (ITU-T G.993.2) vyuziva Sitky pdsma az do 30 MHz, coz zajistuje velmi vysokou prenosovou rychlost az 100
Mbit/s soucasné v obou smérech. Ovsem tato maximalni pfenosova rychlost je dosazitelna pfi délce vedeni maximalné do 300

metrl. S delSim vedenim nebo jeho niZsi kvalitou se prenosova rychlost snizuje.



Technologie Infineon 10Base-S™ (Ethernet pres VDSL) dosahuje rychlosti az 10 Mbit/s v obou smérech stavajicim starsim teleko-
munikacnim vedenim az do 1200 metrd.

Standard VDSL pouziva nyni 7 rlznych frekvencnich rozsah, které dovoluji Upravy rychlosti mezi pfichozim a odchozim signalem.
Diky tomu VDSL mize pouzivat rdiznou rychlost v obou smérech podle potfeb. Prvni generace VDSL stadardu specifikovala jak QAM
(anglicky Quadrature Amplitude Modulation) tak i DMT (anglicky Discrete Multi Tone Modulation). V roce 2006 ITU-T standardizo-
vala VDSL v normé G.993.2, ktera specifikuje pouze DMT pro VDSL2.

Velké prenosové rychlosti dokazuji, Ze VDSL je vhodné pro pouZiti s novymi ,high-end" aplikacemi, kde je moZné pomoci jediného
pripojeni realizovat naptiklad HDTV, IP telefonii a zaroven i pfistup k Internetu. VDSL, a to zvlasté VDSL2, nabizeji dnes poskytova-

telé internetu po celé Evropé.

DSLAM - Digital Subscriber Line Access Multiplexer

(téz vyslovovano jako dee-slam) je v informatice ndzev zafizeni umoziuijici rychlé pripojeni k internetu po telefonni lince pomoci
technologii xDSL. DSLAM sdruzuje nékolik desitek az stovek datovych tokd, které jsou z jednotlivych telefonnich linek (z tzv. po-
sledni mile) odklonény pomoci filtru - splitteru, takze neprochazeji skrze telefonni Ustfednu. Pokud je ,posledni mile" pfili§ dlouha,

jsou pouzivany vzdalené DSLAMy, aby byla udrzena vysoka datova propustnost (nutnost nad cca 5 km).

Trasa uzivatel <—> DSLAM AT

1. U uzivatele: DSL modem ukoncuje telefonni pripojku a A »
poskytuje pripojeni jednomu, nebo vice pocitacim po LAN
¢i USB

2. Ucdastnicka pFipojka: Kabelova telefonni piipojka (zpra-

vidla telefonni par) mezi uZivatelem a telefonni Ustfednou

nebo casto blizsiho sdruzovaciho zafizen.
3. Telefonni tstfedna
a. Hlavni rozvadéc¢ (Main Distribution Frame): Ka-
belovy rozvadéc ukoncujici samotné Ucastnické pripoj-
ky vedouci do Ustfedny a pfipojujici je k vnitfnim ob-

voddm Ustredny.

b. xDSL filtry: Elektronické filtry podobné splitteru, kte-
ré rozdéluji jednotlivé slozky signalti a sméruji datovy pifenos k DSLAMu a hlasovy prenos do Casti Ustfedny prepojujici hla-
sové sluzby.

c. Handover Distribution Frame: Rozvadéc spojujici signaly z filtr& s DSLAMem.

d. DSLAM: Pripojuje ucastnické pripojky k datové lince poskytovatele sitové konektivity (network service provider). Prevadi
analogové signaly na digitalni datovy tok v pripadé Uploadu (z pohledu uzivatele) a digitalni datovy tok na analogové signa-

ly v pfipadé Downloadu. pouziva u toho multiplexovani.

Uloha DSLAMu

UZivatelé se k DSLAMu pripojuji pres DSL

. .. Subscriber Subscriber Iine;é Transport Network ISP Network Internet
modem nebo pres DSL router, ktery je premises (DSL)  (ATMor Ethemet) - (IP)
pripojen do verejné telefonni sité typicky po '
kroucené nestinéné dvojlince. DSLAM umis- \

datovy provoz z mnoha modemovych portd

tény v telefonni Ustfedn& shromazduje % E'

a sdruzuje je do jednoho datového toku

pomoci multiplexovani. V zavislosti na archi-
xDSL DSLAM BRAS Internet Router

tekture zafizeni a jeho nastaveni DSLAM router

sluCuje DSL linky na standardu Asynchro- XDSL spojovaci schéma




nous Transfer Mode (ATM) a vyuziva protokoly frame relay, a/nebo Internet Protocol (IP). Slouceny datovy provoz je poté sméro-
van na Broadband Remote Access Server (server sitového pristupu) po Transport Network (transportni siti). A z né&j potom po
Access Network (pfistupové siti) Network Service Providera do samotného internetu. Pfistupova sit’ miZze dosahovat pfenosovych
rychlosti i nad 10 Gbity/s.

DSLAM se chova jako sit'ovy switch protoze je jeho funkce posazena na linkové vrstvé Referen¢niho modelu ISO/OSI. Z toho diivo-
du nemlzZe presmérovat provoz mezi rliznymi IP podsitémi, ale pouze mezi zafizenim internetového poskytovatele a zafizenimi
koncovych uZivateld.

DSLAM miiZe, ale nemusi byt umistén piimo v telefonni Ustfedné. Casto byva, jako tzv. vzdaleny DSLAM umistény v sousedstvi
koncovych uzivatel@, ktefi jsou pFilis vzdaleni od telefonni Gstfedny, nebo tvofi soucast mistni Ustfedny (tabulka zavislosti pfenoso-
vé rychlosti na vzdalenosti). Nékdy byva umistén spolu s Digital loop carrier -DLC (digitalni pfenos smycky). DLC je systém,
ktery umoznuje pripojit k Ustfedné i natolik vzdalené Ucastnické pripojky, které by z elektrického hlediska jiz na takovou vzdalenost
nefungovaly. DLC digitalizuje jinak analogové hlasové prenosy a poté je na velkou vzdalenost prenese digitalné. Datovy DSL provoz
se filtry sméruje do DSLAMu jesté pred DLC. DSLAMy také pouzivaji hotely a vétsi instituce, které zpravidla pouZzivaiji vlastni tele-

fonni podsystémy pro vlastni vnitfni komunikaci.

GSM komunikace

GSM (Globalni Systém pro Mobilni komunikaci, plivodné vsak francouzsky ,Groupe Spécial Mobile") je nejrozsifenéjsi standard pro
mobilni telefony na svété. V soucasnosti jej pouziva vice nez 5 miliard Ucastnikd ve vice nez 200 zemich svéta. Protoze néktefi lidé

maji vice SIM karet, Ize odhadovat, Ze mobilni telefon GSM vlastni asi polovina obyvatel planety Zemé.

Historie

Jméno systému GSM pochazi z nazvu pracovni skupiny (,Groupe
Spécial Mobile"), kterd navrhla prvni verze standardu. Navzdory
dnesni popularité, v roce 1982, kdy byla skupina GSM zalozena, se
predpokladalo, Zze mobilni telefony bude pouzivat jen maly zlomek
obyvatel. Na zacatku 80. let 20. stoleti byly uvadény do provozu
burikové mobilni sité prvni generace systém( NMT a AMPS. Telefony
pro tyto sité nebyly prenosné, ale kvili své hmotnosti, spotfebé a
rozmérdm se montovaly do automobild. Signal pokryval pouze nej-
vétsi mésta a jejich blizké okoli. Kvili cené mobilnich telefond a ho-
vorného se jednalo o luxusni sluzbu i pro obyvatele vyspélych zemi.
Nepfijemna byla i nejednotnost systémé v rliznych zemich a neexis-
tence roamingovych smluv mezi operatory, coz omezovalo pouzitel-

nost mobilnich telefonll na jednu nebo nékolik malo zemi.

Skupina GSM navrhla systém pouzivajici digitalni technologii pro

prenos hovorll i signalizace; digitalni systémy mobilni telefonie se GSM telefony z roku 1991

oznacuji jako systémy 2. generace (2G). Pouziti digitalni technologie
umoznuje poskytovani dalsich sluzeb, od komunikace pomoci kratkych textovych zprav (SMS), datovych prenostl, az po mensi
sluzby, které zvysuji komfort uzivateld, jako je zobrazovani Cisla volajiciho, hlasova schranka, presmérovani hovor( a dalsi.

Digitalizace pfinasi zvySeni kvality zvuku, znacné ztézuje odposlech hovor(l a umozniuje i jejich Sifrovani. Pouziti ¢asového déleni
umoznuje vyuziti jednoho kmitoctu v jedné burice vice uzivateli soucasné a zarover znacné snizuje spotrebu (telefon vysild jenom
zlomek ¢asu hovoru). Pouziti SIM karty umoziiuje snadnou zménu mobilniho telefonu. Technické zaklady systému GSM byly defino-
vany v roce 1987. V roce 1989 prevzala kontrolu ETSI a kolem roku 1990 byla prvni specifika GSM na svété a obsahovala pres
6000 stran textu. Vedle datovych prenosti CSD (Circuit Switched Data), které se plati stejné jako telefonni hovory, zavadi v roce
1997 GSM standard levnéjsi datové prenosy pomoci paketovych dat pod zkratkou GPRS. Digitalni technologie umoZziuje i zvySova-



ni rychlosti pfenosu dat — EDGE. V roce 1998 byl zformovan Projekt Partnerstvi 3. Generace (3GPP). Plvodné mél pouze vytvorit
specifikaci pro pristi (treti, 3G) generaci mobilnich siti. AvSak 3GPP prevzal také Udrzbu a vyvoj GSM specifikace. ETSI je partnerem
3GPP. V ramci tohoto projektu byla v roce 1999 publikovana specifikace Universal Mobile Telecommunications System (UMTS),
ktera, pfestoze vychazi z kédového multiplexu pouzivaného v systému CDMA2000, je pokraCovani projektu GSM. Mnoho uZivateld
»mobilnich dat" v siti ,GSM" si ani neuvédomuje, Ze ve skutecnosti pouzivaji sit' UMTS. VSudypfitomnost GSM standardu a ,roamin-
gové smlouvy" mezi mobilnimi operatory délaji z mezinarodniho telefonovani béznou zalezitost. I pres sviij vyvoj zachovava GSM

zpétnou kompatibilitu s plivodnimi GSM telefony. GSM je v soucasnosti vyvijeno skupinou 3GPP prevazné jako otevieny standard.

CABLE TV komunikace

Velmi podstatnou vlastnosti komunikaci po telefonnich linkach je jejich celkovy charakter: dratové mistni smycky, budované svétem
spojd, jsou v zasadé vyhrazenymi spoji typu 1:1, vedouci od telefonni Ustfedny k jedinému pfijemci (s tim Ze sdilené optické kabely
u FeSeni FTTH, FTTC a FTTN jsou technickymi prostfedky rozdéleny na dostate¢ny pocet samostatnych pfenosovych kanald). Jde o
feSeni, uzplisobené specifickym potfebam hlasové telefonie - ta potfebuje pfenaset jen jednotlivé individualni hovory, vzdy jen k
jedinému prijemci. V terminologii pocitacovych komunikaci je tento zplisob komunikace oznacovan jako "unicast".

Naproti tomu rozvody kabelové televize potrebuji fungovat na principu tzv. broadcastu (neboli: vsesmérového vysilani). Potfebuiji
dopravit jeden a tentyZ signal, v presné stejné podobé, ke vsem svym pFijemcdm soucasné (pomineme-li moznost rliznych nabidek
programové skladby, které preci jen diferencuji jednotlivé prijemce). Kdyz uZ si proto provozovatelé kabelovych televizi buduji
vlastni rozvody (coZ musi, protoze "telefonni" dratové mistni smycky jsou pro né nepouzitelné), délaji to tak, ze své rozvody buduiji
tak aby vychazely vstfic vSesmérovému vysilani.

UpIné prvni rozvody kabelové televize byly budovany vyhradné pomoci koaxialnich kabel@l, za G¢elem rozvodu televizniho signalu v
obtiznéji pristupnych lokalitach, kde nebyl mozny dostatecné kvalitni "vzdusny" pfijem pomoci bézné antény. Proto také pfislusné
technologické feSeni dostalo nazev CATV (od: Community Antenna TV, coz Ize volné prelozZit jako "spolecna TV anténa pro urcitou

komunitu pfijemci"). Dnes se ale tato zkratka chape spiSe jako Cable TV.

Dnesni typické feseni kombinuje pouZiti drazsich optickych a

Televize

lacingjich koaxialnich kabelll - na vétsi vzdélenosti, v patefnich i W
ooood ll ooooo

Castech rozvodd, byvaji pouzita opticka vlakna (optické kabely),
zatimco pro "dotaZeni" rozvodd do jednotlivych domacnosti je

pouzivan témé&F vyluéné kabel koaxialni. Velmi &asto se v této N ﬂ ﬂ cidicl stanice
o, . : i h‘ﬂ '_lﬂ '_‘” (tzv. head-end)
souvislosti pouziva oznaceni HFC (od: Hybrid Fibre Coax, doslo-

va: hybridni feSeni optika/coax). Dilezité pritom je, ze cely ﬂ ﬂ & optické vlakno
’_lﬂ '_||'| '_| n {opticky kabel)

rozvod, vcetné svého zakonceni, ma sdileny charakter. Jina

varianta ma oznaceni RFoG (Radio Frequency over Glass), kde m (_% m Koaxialni kabel
| | |

se jedna o prevazné optickou hybridni sit, ve které plvodné {s odbotkami)

koaxialni: Casti byly nahrazeny jednovlaknovym optickym kabe- | ™pzo stz va kabelovych rozvodd na bazi HFC (Hybrid Fiber Coax)

lem (PON — Passive Optical Network). Pfi komunikaci se pouziva
odlisné vinové délky svétla pro up a down stream v jednom vlaknu.

V praxi vSak existuji i jiné zplsoby realizace kabelovych rozvodl - napiiklad pouZiti bezdratového systému MMDS (Multibodovy
Mikrovinny Distribucni Systém). Tu Cast, ktera je v systémech HFC realizovana optickymi kabely (resp. Cast rozvodd az po "nejzaz-
$i" rozvadéce) je zde realizovana bezdratovym zplsobem, a teprve "koncovad" ¢ast rozvodd (typicky v rozsahu jedné budovy) je
vedena dratovymi prenosovymi cestami (koaxialnimi kabely).

Pro mozZnost vyuZiti rozvodd kabelové televize pro pristup k Internetu je nesmirné dileZity konkrétni zplsob, jakym jsou prislusné
rozvody feSeny. Jistou nevyhodou je vSesmérovy charakter Sifeni signalu v kabelovych rozvodech, ktery znamend, Ze prenasena
data mohou pfijimat vSechny stanice (neboli: prenosové médium ma sdileny, a ne vyhrazeny charakter). S timto se vSak Ize snadno
vyrovnat - na stejné principu sdileného prenosového média ostatné funguji i nejpouzivanéjsi prenosové technologie lokalnich siti,

zejména Ethernet.



Skutecnym problémem vSak miZe byt pouze jednosmérny charakter rozvodd kabelové televize - pro Gcel, kvili kterému jsou tyto
rozvody budovany, tedy pro Sifeni TV signalu kabelem, totiz staci jen jednosmérny prenos. Pokud je konkrétni feSeni kabelovych
rozvod{ optimalizovano pro tento Ucel a neumoziuje zadny prenos opacnym smérem, pak je vyuziti kabelovych rozvodd pro pri-
stup k Internetu obtizné - ale ne nemozné. Vzdy je totiz mozné tzv. asymetrické feSeni, spocivajici v tom Ze pro prenos signalu
jednim smérem se pouZzije jedna prenosova cesta (napriklad smérem k uzivateli pravé jednosmérné rozvody kabelové televize), a
pro pfenos opacnym smérem se pouzije technologie jina (napriklad vefejna telefonni sit’, resp. komutovana pfipojeni).

Dnesni rozvody kabelovych televizi vSak pamatuji na moznost prenosu obéma sméry soucasné (i kdyz Casto ne stejnymi rychlost-
mi). Takovéto kabelové rozvody pak mohou byt osazeny na

svych koncich vhodnymi zafizenimi (tzv. kabelovymi modemy) a o

e
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pouzity pro plnohodnotny pristup k Internetu. V zavislosti na sif providera

schopnostech kabelovych rozvodd i samotnych kabelovych mo- f:f' _
demU mohou byt koncovym zakaznikdm nabizeny bud'to sdilené modem e

pripojky, nebo pfipojky vyhrazené s rliznymi rychlostmi. Obvykla m m

je pritom tarifikace pfipojeni podle objemu prenesenych dat, a | :

to zejména proto, Ze umoziuje dosahovat relativné pfijatelné m m @ ?f;ltff;yvizkbt?)

ceny i pro typické domaci uZivatele, ktefi nevyuZivaji Internet | | | loaxialni kabel

piilis intenzivné. Na druhé strané ale stejna technologie umozriu- m m m (s odbotkami)

je vyhovét i naroné&jsim uzivatellm s pozadavkem na vysoké | | | tidfci stanice

prenosové rychlosti (naptiklad az do rychlosti klasického Ether- (v headvend)

netu). Vyhodou je samoziejmé i trvaly zplisob pFipojeni k Inter- Predstava kabelovych rozvod@ HFC s pfipojenim k Internetu
netu.

Kabelovy modem

Je spojeni sitového bridge a modemu, které zajistuje obousmérnou dato-
vou komunikaci po kanalech na radiovych frekvencich, v hybridnich (HFC)
a (RFoG) sitich. Kabelovy modem je hlavné pouzit k zajisténi Siroko-
pasmového internetového pristupu v podobé kabelového internetu
s vyuzitim velké Sirky prenosového pasma HFC a RFoG siti. Je pouzivano
nékolik norem, z nichZ nasledujici jsou asi nejtypict&jsi:

IEEE 802.3b (10BROAD36)

Je Sirokopasmovy prenos do 3600m po CATV koaxialni siti. Pro prenos je pouzit frekvencni kanalovy multiplex (FDM) proti plivod-
nimu prenosu v zakladnim pasmu.

IEEE 802.7

Modifikace IEEE802.3b

Hybrid networks

Vysokorychlostni, asymetricka kabelova sit, protoze bylo velmi nakladné zajistit vysokou rychlost upstreamu. Systém je pouzivan
nékterymi kabelovymi systémy dodnes.

IEEE 802.14

Novéjsi varianta zalozena na ATM zakladé.

DOSCIS

Standard vytvoreny americkymi kabelovymi operatory, vyuzivajici fyzické vrstvy starSiho standardu Motorola CDLP a linkové vrstvy
z LANcity systému. Prvni DOSCIS RFI 1.0 uvazoval pouze nejpouzivanéjsi sluzby, QoS rozsifeni a mechanismy pouzivajici IntServ,
RSVP, RTP a telefonni synchronni prenosovy méd (Synchronous Transfer Mode — STM) proti ATM. RFI 1.1 jiz obsahoval QoS a RFI
2.0 mél doplnénu podporu pro S-CDMA-PHY. RFI 3.0 méa doplnénu podporu IPv6 a kanalovou vazbu (channel bonding) dovolujici
jednomu modemu pouzit pro prenos vice kandlu v jednom sméru soucasné pro zvySeni datové propustnosti. Dnes se da fici, Ze

vSechny kabelové modemy jsou s nékterou z variant tohoto standardu kompatibilni.



Kabelové modemy a VoIP.

DopInénim prenosu Voice over Internet Protocol (VoIP) by mély kabelové modemy rozsifit nabidku telefonnich sluzeb. Nékteré
spolecnosti nabizeji vedle kabelové TV automaticky i VoIP, coZz dovoluje zakaznikdm rusit jejich staré telefonni linky (plain old te-
lephone service — POTS), protoze nékteré telefonni spolecnosti zase nenabizeji holé DSL sluzby (bez POTS). VoIP pouziva velké

mnozstvi UCastnikl kabelového prijmu.

Architektura kabelovych siti.

Kabelovy modem spliiuje specifikaci podle IEEE 802.1D pro ethernetovou komunikaci s drobnymi zménami. Modem — bridge prepi-
na ethernetové ramce mezi uzivatelskou LAN a kabelovou siti. Technicky je to modem, protoZze musi modulovat data, vysilat je po
kabelové siti a demodulovat pfijata data. To odpovida ISO/OSI modelu v 1. fyzické (Eth LAN interface a DOSCIS HFC kabelovy
interface) a 2. linkové (forwarder) vrstvé. 3. sitova vrstva - jako IP adresovatelné zarizeni s adresou danou spravcem zarizeni, 4.
transportni — modem podporuje pfifazeni vlastni IP adresy k UDP, umozriuje filtrovani na zakladé TCP a UDP portll a blokuje Net-
BIOS komunikaci. V 7. aplikacni vrstvé modem podporuje urcité protokoly uzivané ke spravé a nastaveni zarizeni (DHCP, SNMP,
TFTP). Nékteré modemy mohou izolované smérovat a obsluhovat DHCP server pro IP adresovani uzivatelské LAN. I kdyZ jsou smé-

rovaci funkce typicky oddélené od funkci modemu, vétsinou jsou obé Casti spojeny v jedno zafizeni.



Bluetooth

Bluetooth je v informatice proprietarni otevieny
standard pro bezdratovou komunikaci propojujici
dvé a vice elektronickych zafizeni, jako napfiklad
mobilni telefon, PDA, osobni pocitat nebo bezdra-
tova sluchatka. Vytvoren byl v roce 1994 firmou
Ericsson a minén jako bezdratova nahrada za séri-

ové dratové rozhrani RS-232.

Pévod nazvu Priklad Bluetooth zafizeni — bezdratové sluchatko

Nazev Bluetooth je odvozen z anglického jména danského krale Haralda Modrozuba ( bluetooth zname-

Logo Bluetooth na v anglictiné ,modrozub™) vlddnouciho v 10. stoleti. Ten vyuZil svych diplomatickych schopnosti

k tomu, aby valCici kmeny pfistoupily k diskusi a ukoncily vzajemné rozepre. Pravé této analogie bylo vyuZito pro nazev technologie
Bluetooth, ktera podobné jako kdysi kral Harald slouzi k usnadnéni vzajemné komunikace.

Specifikace

Technologie Bluetooth je definovana standardem IEEE 802.15.1. Spada do kategorie osobnich pocitacovych siti, tzv. PAN (Personal
Area Network). Vyskytuje se v nékolika verzich, z nichz v soucasnosti nejvice vyuzivana je verze 2.0 a je implementovana ve vétsi-
né aktualné prodavanych zafizeni, jako jsou napf. mobilni telefony, notebooky, ale i televize. V soucasné dobé je vyvinuto rozhrani
Bluetooth 4.0, u kterého vyrobci slibuji vétsi dosah (az 100 metr), mensi spotfebu elektrické energie a také podporu Sifrovani
AES-128. Specifikace Bluetooth 2.0 EDR (Enhanced Data-Rate) zavadi novou modulacni techniku pi/4-DQPSK a zvySuje tak datovou
propustnost na trojnasobnou hodnotu oproti Bluetooth 1.2 (2,1 Mbit/s). Timto se dosahuje daleko vétsi

vydrze baterii, protoze samotné navazani spojeni a i pfenos samotny probiha v daleko kratsi dobé&, neZ u starSich verzi Bluetooth.

Zarizeni se déli dle vykonnosti nasledujicim zplisobem:

Class | Maximalni povoleny vykon | Dosah
mw dBm (priblizny)
Class 1 | 100 20 ~100 metrl
Class 2 | 2.5 4 ~10 metrl
Class3 | 1 0 ~1 metr

Prenosové rychlosti podle standardd:

Verze Rychlost prenosu dat | Maximalni propustnost
Verze 1.2 1 Mbit/s 0.7 Mbit/s

Verze 2.0 + EDR | 3 Mbit/s 1.4 Mbit/s

Verze 3.0 + HS 24 Mbit/s

Verze 4.0 24 Mbit/s

Radiové rozhrani

Bluetooth pracuje v ISM pasmu 2,4 GHz (stejném jako u Wi-Fi). K prenosu vyuzivd metody FHSS (Frequency Hopping Spread
Spectrum), kdy béhem jedné sekundy je provedeno 1600 skokd (preladéni) mezi 79 frekvencemi s rozestupem 1 MHz. Tento me-
chanismus ma zvysit odolnost spojeni vici ruseni na stejné frekvenci. Je definovano nékolik vykonovych drovni (1 mW, 2,5 mWw,
100 mW), s nimiz je umoznéna komunikace do vzdalenosti cca 10-100 m. Udavané hodnoty ovSem plati jen ve volném prostoru.
Pokud jsou mezi komunikujicimi zafizenimi prekazky (typicky napfiklad zdi), dosah rychle klesa. VétSinou ovSem nedochazi ke sko-
kové ztraté spojeni, ale postupné se zvySuje pocet chybné pfenesenych paketd.

VysSi sit'ové vrstvy

Prenosova rychlost se pohybuje okolo 720 kbit/s (90 KiB/s) a je mozné vytvorit datovy spoj symetricky pripadné asymetricky, kdy
prenosova rychlost pfi prijmu (downlink) je vyssi nez pfi odesilani (uplink). Jednotliva zafizeni jsou identifikovana pomoci své adre-
sy BD_ADDR (BlueTooth Device Address) podobné, jako je MAC adresa u Ethernetu.



Bluetooth podporuje jak dvoubodovou, tak mnohabodovou komunikaci. Pokud je vice stanic propojeno do ad-hoc sité (tzv. pico-
net), plsobi jedna radiova stanice jako fidici (master) a mize simultanné obslouZit az 7 podfizenych (slave) zafizeni. Vsechna zafi-
zeni v pikositi se synchronizuji s taktem fidici stanice a se zplsobem preskakovani mezi kmitocty. Specifikace dovoluje simultanné
pouzit az 10 pikositi na plose o prdméru 10 metr{ a tyto pikosité dale sdruzovat do tzv. ,scatternets" neboli ,rozprostfenych" siti.
Bluetooth vs. Wi-Fi

Implementacné je u Wi-Fi s Bluetooth podobny tzv. ad-hoc zplisob komunikace. Wi-Fi pracuje na linkové vrstvé sitového modelu
ISO/0SI, nestara se o typ prenaseného protokolu. Naproti tomu Bluetooth Fesi sam o sobé vyssi, az aplikacni vrstvy sitového mo-
delu. Z toho vyplyva, Ze pro kazdy typ pfipojitelného zafizeni musi mit Bluetooth definovan specialni protokol pomoci kterého s nim
bude komunikovat. Tento zplsob komplikuje vyvoj softwarové podpory Bluetooth (tj. ovladac zafizeni), ale i kompatibilitu jednotli-
vych implementaci, jez mohou obsahovat chyby, které zplsobi nefunkénost komunikace. Na druhou stranu vsak zjednodusuji vyvoj
software, ktery dané zafizeni pouZziva a konfiguraci jednotlivych zafizeni, kterd maji byt propojena.

Bluetooth zafizeni

Bluetooth je integrovano v mnoha zarizenich, jako je iPod Touch, Lego Mindstorms NXT, PlayStation 3, PSP Go, telefony, Nintendo
Wii a v mnoha dalsich zafizenich. Technologie je pouZzita pfi prenosu informaci mezi dvéma nebo vice zafizenimi, ktera jsou blizko
sebe. Bluetooth je bézné pouzivan v mobilnich telefonech ¢asto spojenych s nahlavni soupravou nebo v prenosu dat mezi telefo-
nem a pocitacem. Bluetooth protokoly usnadiuji rozpoznani a nastaveni sluzeb mezi jednotlivymi zafizenimi. Bluetooth zatizeni
mohou vyuzit vSech sluzeb, které poskytuii.

Osobni pocitaC, ktery nema vestavéné Bluetooth, miZe pouZit adaptér Bluetooth, ktery umozni pocitaci komunikovat s ostatnimi
zarizenimi Bluetooth, napriklad mobilni telefony, pocitacové mysi, klavesnice. Zatimco nékteré stolni pocitae a nejnovéjsi noteboo-
ky maji vestavény prijimac Bluetooth, ostatni zafizeni budou vyZadovat externi pfijimac v podobé hardwarového zatizeni. Na rozdil
od svého predchldce IrDA, ktery vyZaduje pro komunikaci s kazdym zafizenim jeden vyhrazeny adaptér, Bluetooth umoznuje vice
zarizenim zaroven komunikovat s pocitacem pres jeden sdileny adaptér.

Mobilni telefon je schopen sparovat se také s mnoha zafizenimi.

Vsechna Bluetooth zafizeni v rezimu viditelnosti predavaji na vyzadani tyto informace:

o Nazev zafizeni

o Trida zarizeni

e Seznam sluzeb

e Technickée informace (napr.: funkce zarizeni, vyrobce, pouZita Bluetooth specifikace)

Parovani

Mnohé z nabizenych sluzeb Bluetooth je zvefejnéni soukromych dat, nebo ovladani pfipojeného Bluetooth zafizeni. Z bezpecnost-
nich divod( je nutné, aby bylo schopno rozpoznat konkrétni zafizeni a umoznit tak kontrolu nad zafizenim, které se mize pfipojit k
danému Bluetooth. Zaroven je vhodné pro Bluetooth zafizeni, byt schopné navazat spojeni bez zasahu uZivatele (napriklad: jakmile
je v dosahu Bluetooth). K vyresSeni tohoto problému vyuziva Bluetooth, proces zvany ,Parovani®. Proces parovani se spusti bud’
zvIastni zadosti od uZivatele vytvarejici spojeni (napf.: uzivatel vyslovné pozada o pfidani Bluetooth zafizeni), nebo je automaticky
spustén pfi prvnim pripojeni ke sluzbé, kde je z bezpecnostnich Gcelll nutna prvni identifikace zafizeni. Tato dvé propojeni jsou
oznacovany jako jednolcelové a vSeobecné spojeni. Parovani casto zahrnuje urcitou spolupraci s uzivatelem, spoluprace je zakla-
dem potvrzeni totoznosti zafizeni. Po UspéSném sparovani je vytvoren spoj mezi dvéma zarizenimi. Tyto dvé zafizeni je mozné v
budoucnu propojit bez nutnosti nového parovaciho procesu, za Gcelem potvrzeni identity téchto zafizeni. V pfipadé nutnosti mize
byt uzivatelem parovaci proces odstranén.

Realizace parovani

Bé&hem procesu pdarovani dvou zafizeni navazujici spojeni, vytvafi obé zafizeni spolecny utajeny klic. Pokud je kli¢ uloZen v obou
zafizenich, fikdme tomu parovani. Zafizeni, které chce komunikovat pouze se sparovanym zafizenim, lIze kryptograficky ovéfit.
Ovérenim druhého pristroje se Ize ujistit, Ze se jedna o stejné sparované zarizeni jako predtim. Jakmile byl kli¢ mezi zafizenimi
vygenerovan a ovéfen, mohou byt data Sifrovana. Tim Ze data jsou Sifrovana a posilana bezdratové jsou chranény proti odposle-
chu. Klice mohou byt kdykoli vymazany v obou zafizenich. Pokud se kli¢ vymaze, bude odstranéno propojeni mezi zafizenimi. Je
mozné, aby v jednom ze zafizeni byl kli¢ ulozen, ale jiz nebude vazan na zafizeni souvisejici s danym klicem. Bluetooth sluzby
obecné vyzaduji bud’ Sifrovani, nebo autentizaci, a proto vyZaduje parovani umoznujici vzdalené vyuzivani dané sluzby.



Parovaci mechanismy
Parovaci mechanismy se vyznamné zménily se zavedenim jednoduchého zabezpeceni u Bluetooth v2.1. Nasledujici text shrnuje
parovaci mechanismy rliznych zafizeni:

1. Dédicné parovani: Tato metoda je k dispozici pouze u Bluetooth v2.0 a predchozich verzi. Kazdé ze zafizeni musi zadat
PIN kdd, shoduiji-li se oba kody, sparovani je Gspésné. Jakykoliv 16bitovy fetézec UTF-8 miZe byt pouzit jako PIN kod, ale
ne vSechna zafizeni mohou byt schopna pfijimat vsechny mozné PIN kddy.

e Omezeni vstupniho zaFizeni: Jasnym prikladem této kategorie jsou zafizeni Bluetooth handsfree. Tato zafizeni maji
obvykle pevné dany PIN, napf. "0000" nebo "1234", ktery je pevné zakddovan do zafizeni.

« Ciselny vstup: Mobilni telefony jsou klasické priklady téchto zafizeni. Umoziuji uZivateli zadat &iselnou hodnotu az 16
Cislic.

o Alfanumericky vstup: Pocitace a smartphony jsou prikladem téchto zafizeni. Umoznuji uzivateli zadat vstupni UTF-8
text jako PIN kod. Je-li vytvareno parovani s méné schopnym zafizenim, musi si uzivatel uvédomit omezenych moZznosti
druhého zafizeni. Pro zafizeni neexistuje Zadny mechanismus, jak sdélit sva omezeni.

2. Jednoduché bezpecné parovani (SSP): Jednoduché parovani je nutné u Bluetooth v2.1. Bluetooth zafizeni pouziva

pouze parovani vzajemné spolupracujici s verzi 2.0 a se starSim zafizenim.
Prestoze Bluetooth ma své vyhody, je citlivy na Utoky DoS, odposlechy, MITM Utoky a modifikaci zprav.

Zdravotni rizika

Bluetooth vyuziva mikrovinné radiové frekvencni spektrum na frekvencich 2,402 GHz az 2,480 Ghz. Maximalni vykon Bluetooth je
100 mW, 2,5 mW a 1 mW pro zafizeni tfidy 1, 2 a 3. Ttida 1 zhruba odpovida vykonu mobilnich telefond. Dalsi dvé tfidy maji mno-
hem mensi vykon, a proto jsou potencialné méné nebezpecné.



